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Digitalni transformace zdravotnictvi:
pfFipravenost zdravotnickych zaFizeniv CR

Ing. Lucie Burianova, Ing. Adam Sim¢ik, Vysoka $kola ekonomicka v Praze,
Narodohospodarska fakulta, Katedra regionalnich studii

Mgr. Petr Stérba, Vysoka Skola ekonomicka v Praze,

Narodohospodarska fakulta, Katedra hospodarskych déjin

Uvod

V soucasné dobé prochazi zdravotnictvi mnoha zemi po celém svété transformaci, jejimz kliC¢ovou soucasti je rozvoj a imple-
mentace digitalnich technologii. Digitalni transformace zdravotnictvi ma potencial radikaliné zmeénit zptsob, jakym jsou zdra-
votnické sluzby poskytovany. V Ceské republice se setkavame s rtiznymi pfistupy k digitalizaci zdravotnictvi, které reflektuji
jak celospolecensky trend digitalizace, tak specifické vyzvy spojené s lokalnim zdravotnickym systémem. Mezi prinosy, které
muze digitalizace zdravotnictvi pfinést patfi napf. zvyseni efektivity administrativnich proces(, zlep$eni dostupnosti zdravot-
spojenaifadavyzev arizik, jako je otazka kyberbezpecnosti, ochrany osobnich udajd, legislativni ramec &i potreba kvalifikova-
nych IT specialistd ve zdravotnictvi [6]. V kontextu Ceské republiky se ukazuje, ze digitalni pfipravenost a schopnost adaptace
na digitalizaci zdravotnictvi se liSi v zavislosti na typu a velikosti zafizeni. Fakultni nemocnice disponuiji vétsimi finan¢nimi zdroji
a pfistupem k odbornym znalostem, zatimco regionalni a okresni nemocnice ¢eli znaénym vyzvam z hlediska financovani ¢i
technické a personalni vybavenosti.

Tento prispévek se zamé&Ffuje na analyzu digitalni pfipravenosti zdravotnickych zafizeni v Ceské republice s dirazem na rozdily
mezi zafizenimi rznych velikosti. Cilem je identifikovat klicové faktory, které ovliviuji schopnost zdravotnickych zafizeni rea-
govat na vyzvy digitalizace a navrhnout feSeni, na co by mél byt kladen vyssi ddraz. Analyza je zalozena na resersi védeckych
¢lank( z databazi ProQuest Central, PubMed a Scopus [1, 2, 3, 4, 5, 8] a dat ziskanych z fizenych rozhovor( se zastupci zdravot-
nickych zatizeni. Celkem se nam podafilo oslovit 8 respondentd, z toho 2 fakultni nemocnice, 2 nemocnice na regionalni drovni
a 4 okresni nemocnice. Pro rozsifenou analyzu tématu digitalni pripravenosti zdravotnickych zafizeni v CR podle velikosti zafi-
zeni se budeme zabyvat klicovymi oblastmi, které tuto pripravenost ovliviuji: kyberbezpecnost, legislativu a fizeni, infrastruk-
turu, a financovani. Kazda z téchto oblasti pfedstavuje specifické vyzvy, ale zaroven nabizi moznosti pro zlepseni ainovace.

Analyza pripravenosti zdravotnickych zarizeni

Vyzkum digitalni pfipravenosti zdravotnickych zafizeni v Ceské republice odhalil znacné rozdily ve schopnosti a moznostech
jednotlivych zafizeni reagovat na vyzvy spojené s digitalni transformaci. Tyto rozdily jsou zfetelné shrnuty v tabulce ¢.1. Jedna
z fakultnich nemocnic je na Spi¢ce v oblasti transformace, coz je mimo jiné patrné z jeji schopnosti implementace pokrocilych
technologii a zabezpeceni, vcetné existujicich IT oddéleni, Utvaru pro digitalizaci a vyuziti extérnich sluzeb v oblasti digitalizace.
Obe fakultni zarizeni disponuji jasné definovanou strategii k digitalizaci a jsou schopna realizovat Siroké spektrum projektd, od
zavedeniinteroperability az po vyuzitiumeélé inteligence a big data ve zdravotnické praxi. Naopak, regionalni nemocnice, ackoli
disponuji IT oddélenim, ¢asto postradaiji specifické Utvary pro digitalizaci a musi se spoléhat na vlastni zdroje bez moznosti vy-
uziti externich sluzeb. Absence jasné strategie k digitalizaci a omezeni ve schopnosti implementovat $irsi spektrum digitalnich
projektl ukazuje na potfebu zvysené podpory v oblasti planovani a realizace digitalizacnich iniciativ. Okresni nemocnice stoji
predjesté vétsimivyzvami, kdy v mnoha pfipadech postradajinejen IT oddéleni a strategii pro digitalizaci, ale také jsou omezeny
ve schopnosti zavadét nové technologie a inovace. Priprava na plnéni standardd kybernetické bezpecnosti je v téchto zarfize-
nich ¢asto neadekvatni, coz zdUraznuje potfebu zvysit investice do zabezpedeni a vzdélavani zaméstnanc( v oblasti IT.
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Tabulka &.1: Digitalni pfipravenost zdravotnickych instituci podle velikosti
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Fakultninemocnice Regionélninemocnice Okresninemocnice
IT oddéleni Ano Ano Ano Ne
Utvar digitalizace Ano Ne Ne Ne
Extérnisluzby v oblasti digitalizace Ano Ne Ne Ne
Strategie k digitalizaci Ano Ne Ne Ne
Projekty Ano Ano Ano Vfeseni
Interoperabilita Ano Ano Ano Ne
Al abigdata Ano Ne V feSeni V feSeni
Vzdélavani zameéstnancl Ano Ano Ano V feseni
Pripravenost na plnéni standardd NIS2 Ano Ano Ne Ne

Zdroj: viastni vyzkum

Smeérnice Evropského parlamentu a Rady (EU) 2022/2555 ze dne 14. prosince 2022 o opatrenich k zajisténi vysoké spolecné
urovne kybernetické bezpecnosti v Unii, ktera je obecné oznacovana jako smérnice NIS2, pfinasi vyznamnou Upravu pravi-
del ke zvyseni bezpednosti siti a informadénich systéma zajistujicich dllezité sluzby napfi¢ Elenskymi staty. Tato smérnice musi
byt z pravni podstaty implementovana do narodnich pravnich systémd jednotlivych &lenskych statll Evropské unie, pficemz
v Ceské republice nové znéniimplementacniho zakona o kybernetické bezpeénosti pripravuje Narodni Ufad pro kybernetickou
ainformacnibezpecnost. Povinnymisubjekty, které budou muset dodrzovat nova pravidla, jsou také nemocnice. Implementacni
zakon ke smérnici NIS2 ulozi subjektlim rozsahlé povinnosti a jejich nesplnéni mdze byt penalizovano pomérné vysokymi po-
kutami. S vyjimkou fakultnich nemocnic panuje mezi zafizenimi nejistota a na plnéni standard( plynoucich ze smérnice NIS2
prozatim nejsou pfipraveni. Jedna z regionalnich nemocnic posiluje kyberbezpeénost v ramci 4. vyzvy IROP.

Z hlediska budouciho vyvoje, okresni nemocnice si stanovila sjednoceni IT systémd jako jeden z cilll pro rok 2024. Jeden z re-
spondentt regionalnich nemocnic uvedl, Ze v sou¢asné dobé pripravuji strategii rozvoje digitalizace.

Pri fizenych rozhovorech s predstaviteli zdravotnickych zarizeni bylo zjisténo, Zze vSichni respondenti postradaji koordinaci di-
gitalizace ze strany statu. Rizeni je v sou¢asné dobé velmi zmatené a bez jasné vize a koncepce. Analyza poukazuje na nutnost
diferenciovaného pristupu k podpore digitalniho rozvoje nemocnic v zavislosti na jejich velikosti.

Vy8e zminéné rozdily v digitalni pfipravenosti nejen ukazuji na nerovnomérnou distribuci technologickych a finanénich zdrojt
mezi zdravotnickymi zafizenimi rlznych velikosti, ale také na nutnost adresovat specifické potfeby mensich zafizeni. ZvySena
pozornost a cilena podpora ze strany statu a verejnych instituci mize pomoci pfeklenout tyto rozdily a umoznit efektivnéjsi
a bezpecngjsi digitalni transformaci ve vSech segmentech zdravotnictvi.

Diskuze

Analyza provedena v ramci této studie odhalila fadu klicovych vyzev arizik spojenych s digitalni transformaci zdravotnictvi, kte-
ré se vyrazné lisiv zavislosti na velikosti a typu zafizeni. Zjisténi poukazuji na slozitost procesu digitalizace vyzadujici koordinaci
ze strany statu. Otazkou zlstava i samotné financovani, které je pro nakup téchto technologii stéZejni. To mlze byt problema-
tické obzvlasté pro mensi zdravotnicka zarizeni. Klicem k uspéchu je vytvoreni inkluzivniho prostredi, které podporuje sdileni
znalosti, inovaci a zdrojd mezi zdravotnickymi zafizenimi vSech velikosti a typU. Pouze v takovém pfipadeé Ize zajistit, Zze digitalni
transformace bude slouzit v§em pacientdm rovnomeérné a efektivné.

Zasadnim rizikem je absence zastfesujiciho organu. Ukazuje se, ze Ministerstvo zdravotnictvi tuto roli nezvlada a nedokaze
stanovit jasny smér, kudy by se méla digitalizace ubirat. Z rozhovort vyplynulo, Ze u nékterych nemocnic prebira funkci kontakt-

I EEEEEEE——— WWW.iSSS.CZ 7



I —— sbornik konference ISSS 2024

niho mista kraj. Bez stanoveni fidiciho organu bude postup digitalizace dal zmateny a nejasny. Data ukazuji, ze se nemocnice
setkavaji s véeobecnym nedostatkem IT odborniki. U nékterych sluzeb Ize najit inspiraci u jedné z fakultnich nemocnic, ktera
fesSinékteré sluzby v oblasti digitalizace externé.

Inspirativni feseni mze Ceska republika najit napf. u Estonska, které je jednim z leader( v digitalizaci zdravotnictvi. Disponuiji
digitalnim systémem e-zdravi umoznujici pacientlim online pfistup ke svym zdravotnickym zaznamdm. Cely systém je zalozen
na interoperabilité systémd. Lze si pov§imnout, ze v Ceské republice nejsou tyto koncept funkéni z diivodu absence registrd
aneexistence interoperability na statni Grovni.

Zalimitujici vidime po&et oslovenych respondentl. Pro dalsi vyzkum by bylo vhodné analyzovat vétsi mnozstvi nemocnic, aby-
chom zjistili, zda trend vyzev arizik z hlediska velikosti zafizeni poukazuje na podobny vyvo.

Shrnuti

| pfes vyhody plynouci z digitalizace zdravotnictvi v podobé efektivnéjsiho poskytovani zdravotni péce je pfed implementaci
nutné vyresit zasadnirizika a vyzvy, které se mohou stat pro efektivni vyuziti technologii bariérou.

Analyza digitalni pfipravenosti zdravotnickych zafizeni v Ceské republice odhalila rozdily mezi zafizenimi riiznych velikosti, kte-
ré maji vliv na jejich schopnost reagovat na digitalni transformaci. Rozdily zahrnuji pfitomnost IT oddélenich, dtvart pro digita-
lizaci, dostupnost extérnich sluzeb, strategii k digitalizaci, realizaci projekt( a schopnost implementovat pokrogilé technologie.
Zjisténi ukazuji na nutnost diferenciovaného pristupu k podpore digitalniho rozvoje nemocnic v zavislosti na jejich velikosti. Dale
je zdUraznéna potfeba zastfesujiciho organu pro koordinaci digitalizace. Neméneé dllezitou je otazka feSeni moznosti financo-
vani a personalniho zajisténi pro pripadné vypliovani zadosti o dotace v rémci okresnich nemocnic.

Dulezité je zjisténi, Ze efektivni digitalni transformace ceského zdravotnictvi vyzaduje technologické zmény, kulturu otevienosti
k inovacim, investice do vzdélani a spolupraci mezi verejnym a soukromym sektorem. Pro pfekonani vyzev spojenych s digitalni
transformacije dilezita spoluprace, kterd umozniuje sdileni osvédcenych postupt a zkusenosti. Vzhledem k rostouci dilezitosti
digitalnich technologii je nezbytné, aby budouci strategie byly flexibilnia schopné adaptace na budouci vyvoj v technologiich ve
zdravotnictvi. Sou¢asné musibyt bran v potaz aspekt ddlezitosti bezpe&nosti pacientd.
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Schopnost naprostého zotaveni - nejucinn obrana
proti kybernetickym hrozbam

Petr Dvorak, technicky reditel, GAPP System, spol. sr.o.

[ 1]
¢
-

Kyberneticka bezpecnost byva v organizacich mnohdy vnimana v uzsim pojeti jako soubor strategii, politik a opatfeni, jejichz
hlavnim cilem je eliminovat vznik kybernetickych incidentd, tzn. zcela zabranit jakémukoli napadeni, kompromitaci dat nebo
rozSifeni Skodlivého kodu. V Sirsim pojeti kybernetické bezpecnosti je vSak nezbytné vzit v Uvahu, Ze at zrealizujete jakékoli
opatreni's cilem kybernetickym incidentlim zabranit, riziko nasledkd s negativnim dopadem na organizaci nebude nikdy nulové.
Je tak nezbytné zabyvat se i problematikou rychlé a spolehlivé obnovy, tj. problematikou, kterou se dfive zabyvaly spise tymy
zodpovedné za navrh a provoz infrastrukturni ¢asti ICT prostredi.

Rychla a spolehliva obnova jako nejlepsi obrana

Schopnost obnovy v pfipadé kybernetickych incidentl vSak ma sva specifika. Jiz nestadi pouze mit k dispozici zalohy, disaster
recovery plan a pravidelné testovat obnovy nejriznéjsich systémdu. Pro spravny navrh komplexniho opatreni je totiz nutné vzit
se na chvilido role potencialnich uto¢nika nebo autora skodliveho kédu. Proc? Protoze i oni védi, ze nejjednodussi a nejlevnéjsi
obranou proti nasledkdm kybernetickych incident( je moznost obnovit data a provoz ze zaloh nebo jinych kopii. Jejich aktivity
se tak dnes nesoustredi jen na ziskani kontroly nad néjakou ¢asti provozniho prostfedi ¢i dat, ale také na eliminaci moznosti
napadeného efektivné na danou situacireagovat.

Uz i dne$ni sofistikovanéjsi ransomware je schopen detekovat mista s ulozenymi zalohami vybranych produktd pro zalohovani
zalohach a kopiich dat aktivné patrat a eliminovat je. Pokud ma navic dany uto¢nik informace o produktech a metodach, které
k zélohovani dat vyuzivate, ma pracijesté snadnéjsi.

Védeét, Zze naruseni naseho planu na rychlou a spolehlivou obnovu je mimo moznosti uto¢nika, znamena klast na zabezpeceni
takového planu vyrazné vyssipozadavky, nez tomubylo v minulosti. Systém zalohovani nebo vytvarenijinych kopiidat prorych-
lou obnovu tak musi byt samostatnou jesté odolnéjsi pevnosti v jiz tak chranéném ICT prostredi celé organizace. V souc¢asné
dobeé je hojné vyuzivanym terminem oznacujicim tuto pevnost pojem datovy trezor.

Datovy trezor - posledniinstance obrany

Datovy trezor neni konkrétnim produktem konkrétniho vyrobce. Datovy trezor je konceptem predstavujicim oddélenou &ast
ICT prostfedi, jehoz jedinym a stézejnim cilem je rychla obnova dat a provozu v pfipadé potreby. Hlavnimi voditky pfi navrhu
konkrétni podoby datoveého trezoru jsou odpovedi na nasledujici otazky:

= Jak data provozovanych systému rychle a bezpeéné do datového trezoru odesilat?
= Jakdatovy trezor proti pfipadnému Utoku zabezpecit?
= Jakrychle provoz v datovém trezoru obnovit?

Odpovedina tyto otazky se budou zcela jisté pro rizné organizace liSit. A to v zavislosti na provozovanych informacnich systé-
mech a technologiich, jiz implementovanych metodach zalohovani a obnovy dat a také v konkrétnich pozadavcich na rychlost
obnovy. Samotny koncept datového trezoru vSak byva vzdy velmi podobny.

Nejcastéjsim zdrojem dat pro odesilani do datového trezoru jsou bud optimalizovana datova ulozisté pro ukladani zalohovanych
dat nebo ulozisté systémd replikace virtualnich serverU. Tato Ulozisté disponuji schopnosti autonomni replikace dat na jiné ulo-
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7isté stejného nebo podobného typu umisténé v datovém trezoru. Pro naprostou minimalizaci moznosti napadeni komunikace
probihareplikace vyhradné s vyuzitim dedikovanych sitovych spojl nebo dedikované sitové infrastruktury. Ve chvili, kdy zadna
replikacni uloha neprobiha, jsou datovym trezorem rozhrani pro prenos dat zcela zakazana tzn. v dané chvili neni k dispozici do
datového trezoru zadné spojeni, které by mohlo byt uto¢nikem vyuzito.

Nasledujici obrazek schematicky zobrazuje zakladni princip fungovani konceptu datového trezoru.

PRODUKCNI RESEN{ REPLIKACE / DATOVY
PROSTREDI ZALOHOVANI DAT TREZOR

Jednosmérna

Sifrovana PN,
replikace na I RIDICI SERVER
Iy

| RIDICI SERVER
Urovni Ulozist

Vyhrazeny e
Zalohovani a fyzicky

replikace dat ULOZISTE oddéleny sitovy I CLEAN ROOM

pro standardni REPLIKOVANYCH / $poj
ZALOHOVANYCH DAT I SKENOVACI SERVER

provozni I_ HOTRTTER AT I_ .

potreby

| | |
| | |
|« | i - |
| | |
| |

Samotny datovy trezor je tvofen minimalné ulozistém dat, vyhrazenym sitovym prepinacem nebo pfepinadi a serverem pro
fizeni celého reseni. Tyto komponenty jsou pak déle doplnovany dalSimi s ohledem na pozadované funkce datového trezoru.

Pokud ma datovy trezor slouzit nejen pro ulozeni dat, ale i pro ovérovani, zdali data neobsahuji néjaké stopy malwaru nebo jinych
neobvyklych aktivit, je doplfovan server pro pravidelné skenovani dat. Pokud ma datovy trezor slouZit i pro rychlou obnovu pro-
vozu vybranych aplikaci, mize byt jeho souc¢asti tzv. ,clean room*, tj. servery poskytujici dostate¢nou vypocetni kapacitu pro
zprovoznénivybranych aplikaci. Pro potfeby monitorovania dohledu je datovy trezor vybaven fyzickym monitorem a klavesnici,
muze vSak byt vybaven také zafizenim pro jednosmérné odesilani diagnostickych informaci do provozniho prostredi organiza-
ce, tzv. datovou diodou.

Dulezitym aspektem datového trezoru jsou v$ak nejen technologie, které ho tvofi, ale i procesy a politiky souvisejici s jeho fun-
govanimv organizaci. Z tohoto dlvodu jsou datovy trezor a jeho zarizeni velmi ¢asto koncipovany jako celek pod spravou jiného
oddéleni ajinych fyzickych osob, nez je primarni ICT infrastruktura a prostredi pro zalohovani a obnovu dat. Tim je zajisténo, ze
datovy trezor plné poslouzi svému Ucelu i v pfipadé kompromitace prihlaSovacich Udajd jednotlivce nebo v pfipadé interniho
utocnika.

Dobre navrzeny datovy trezor se pak stava zakladnim pilifem posledni instance kybernetické obrany a poskytuje organizaci
schopnost naprostého zotaveni. A jelikoz misinas v GAPP System je pomahat nasim zékaznikiim na jejich cesté k idealnimu IT,
kterarika, ze idealni IT musi byt také bezpecné, jsme pripraveni na této cesté pomocii Vam.
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GAPP System

Nasi misi je pomahat svym zakaznikim na jejich cesté k idealnimu IT. Ve stale komplexnéjsim svété IT infrastruktury se zamé-
fujeme zejména na transformaci datovych center, zvySovani celkové miry zabezpe&eni chodu IT systémi a adopci modernich
cloudovych sluZeb. Spole&né tak navrhujeme a vytvarime IT prostiedi, které je efektivni, agilnia bezpecné, &imz nasim zakaznikiim
pfispivame k jejich viastnimu tspéchu.

Nasimi spokojenymi zakazniky jsou jak velké spole¢nosti z oblasti bankovnictvi a telekomunikaci, tak mnoho organizaci z oblasti
verejného sektoru i stredné velkych primyslovych podniki a obchodnich spole¢nosti.

At jste kdokoli, cesté k idealnimu IT spolecné s GAPP System muzZete divérovat.
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Bezpecnost otevienych dat pro Smart City

doc. Mgr. Josef Horalek, Ph.D., Univerzita Hradec Kralove,

Fakulta informatiky a managementu, Katedra informacnich technologii

Ing. Radmila Velnerova MPA, vedouci odboru analyz, podpory fizeni a kontroly,
Krajsky urad Kralovehradeckého kraje

1  Uvod

V poslednichletech je stale popularnéjsikoncept chytrého mésta, ktery se tyka obci, jez zavadéjitechnologicky pokrok k posky-
tovani sluzeb a feSeni méstskych problém. Chytra mésta vyuzivaji fadu nejmodernéjsich technologii, datovych tlozist a inteli-
gentnich aplikaci k optimalizaci méstskych ¢innosti, podpore ekonomického rozvoje a zvyseni zivotni irovné svych obyvatel [1].
Koncept chytrého mésta zahrnuje celou fadu rdznorodych technologii a feseni. S rostoucim pocétem snimac, zafizeniinternetu
véci, sitovych zafizeni, komunalnich sluzeb a dalsich IT/OT technologii se stava klicovym zajisténi divernosti, integrity a dostup-
nosti téchto dat. V sou¢asné dobé dochazik pozoruhodnému nardstu zneuzivani bezpecnostnich zranitelnosti v ramci provozu
inteligentnich sluzeb implementovanych v méstskych oblastech po celém svété. Kybernetické utoky, které vyrazuji z provozu
kritickou digitalni infrastrukturu a sluzby, jako jsou inteligentni vefejné sluzby, se nyni objevuiji stéle ¢astéji [2]. Mezi citlivé Udaje
v oblasti chytrych mést patfi pfedevsim osobni Udaje, které jsou chranény legislativou, v Evropskeé unii (EU) napriklad nafizenim
GDPR, NIS2, iniciativou EU a Opera¢nim planem implementace pro chytra mésta. Normy NIST reprezentuji pfevazné Spojené
staty. Technologickych pfistupU, standardd, ramct, metod ¢i technologii mdzeme najit celou fadu [3]. Podle Vyzkumu systému
informacni bezpecnosti Smart City na zakladé pozadavki na informacéni bezpecnost [4] existuji tfi dllezité pozadavky, které
vytvarejiinformacni bezpecnost: pozadavky na fizeni, technologické pozadavky a nakonec pozadavky na vystavbu a provoz.

Podle ddlezitého principu pouzivaného v oblasti bezpe&nosti, mechanismu AAA a posledniho A, U&etnictvi je nezbytné pro
shromazdovaniavyhodnocovaniudalosti. Vzhledem k Siroké Skale pouzivanych technologii a protokoll pro protokolovani se de
facto jedna o problém velkého mnozstvidat. Klic¢ovou slozkou pro sledovani a vyhodnocovani datovych tokd, resp. udalosti jsou
tzv. systémy SIEM - Security and Event Management Systems. Sprava a analyza obrovského mnozstvi dat protokold produko-
vanych rliznymi systémy a zafizenimi pfedstavuje vzhledem ke své slozitosti bezpeénostni problém. Systémy SIEM se vyuzivaji
k efektivnimu zpracovani a korelaci protokol’ z mnoha zdrojd v realném ¢ase pro lep$i spravu zabezpedeni. Pfesto pretrvava
hlavni problém, jak vytvofit vysoce efektivni architekturu protokolovani. To zahrnuje rozhodovani o vybéru typU zdrojd bezpec-
nostnichinformaci, jejich datové reprezentaci nebo rozboru, a nakonec jejich za¢lenéni do kontextu bezpecnostniudalosti nebo
incidentu. Vyvoj architektury logovani je specializovany Ukol, ktery ¢asto vyuziva zavedené metody odvozené od bezpecnost-
niho zakladu typickych IT systému. Otazka se tykéa usnadnéni vyvoje architektury logovani se zvlastnim zamérenim na techno-
logické aspekty vyuzivané v konceptu inteligentniho mésta. Nastup technik umélé inteligence umoznuje potencialni integraci
technologii umélé inteligence do celého procesu navrhu. Cilem tohoto ¢lanku je analyzovat moznosti zjednodu$eni procesu
navrhu architektury logovani v systémech SIEM s ddrazem na specifika konceptu chytrého mésta pfi sou¢asném vyuziti na-
stroji umélé inteligence. Proto je ¢lanek strukturovan nasledovné: nejprve analyzujeme Smart City jako meta-model, abychom
urcili hrozby, dopady, integritu, aktiva a dal$i ddlezité faktory v modelu. Za druhé diskutujeme vyznam architektury logovanijako
duilezitého bezpecnostniho stavebniho prvku. Nakonec predstavime nastroje a techniky Al vyuZitelné pro navrh architektury
logovani SIEM a diskutujeme o ddlezitych vstupech a zplsobu, jak pomoci modelu jazyka Al Iépe zpracovat otazky a odpovedi.

2 Oteviena data Kralovéhradeckého kraje

Kralovéhradecky kraj jako jeden z prvnich krajti v CR oteviel v roce 2018 sva data vefejnosti, a to na podnét Komise pro ote-
vienost Rady Kralovéhradeckého kraje. Data byla ziskana napfi¢ odbory prostfednictvim koordinatora otevienych dat, kterym
je v soucasné dobé Odbor analyz, podpory fizeni a kontroly Krajského uradu Kralovéhradeckého kraje. Nasledné usporadal
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hackathon k navrhu webovych aplikaci nad otevienymi daty. Dalsim krokem byla realizace datového portalu Data KHK, jehoz
soucastije lokalni katalog otevienych dat (LKOD). Cilem bylo vytvoreni datového portéalu, ktery je centralnim informacénim mis-
tem pro verejnost a zaroven nabidnout ob&anlim a odborné verejnosti oteviena data kraje na profesionalni trovni. Data KHK
nabizi oteviena data kraje ve vysoké urovni kvality a priblizuje toto téma blize Siroké verejnosti v uzivatelsky privetivych forma-
tech, zejména formou mapovych vystupl a detailnich popist mapovych bod(. Naprosta vétsina datovych sad otevienych dat
je publikovana ve formatu prostorovych dat. Pro ob¢ana je zcela zfejmé, jaké konkrétni informace datové sady obsahuiji, diky
¢emuz data dostavaji pro uzivatele portalu zcela jiny rozmér. UzZivatel mze data filtrovat i stylovat podle atributl. V pripadé, ze
se jedna praveé o prostorova data, se nabizi moznost stazeni téchto dat az v péti riznych formatech pro dalsi zpracovani jako
CSV, KML, Shapefile, GeoJSON a dalsi. Samoziejmosti je napojeni na API. Aby se skute¢né jednalo o oteviena data, musi byt
jednotlivé datové sady zverejnény zplsobem umoznujicim dalkovy pfistup v otevieném a strojove &itelném formatu a evido-
vany v Narodnim katalogu otevienych dat (NKOD). LKOD kraje je automatizované napojen do NKOD. Tento lokalni katalog je
kompletné verejny a scripty pro jeho sestaveni jsou uverejnény jako open source software.

Aktualné Kralovéhradecky kraj publikuje 98 datovych sad otevienych dat, a to jak z jednotlivych odborl krajského Uradu
a jeho prispévkovych organizaci, tak i z Agentury pro podporu podnikani a investic Czechlnvest. Pouzivanim portélu a lokal-
niho katalogu se podporuiji digitalni dovednosti pro Sirokou verejnost, pro studenty pres hackathony, které kraj ve spolupraci
s Univerzitou Hradec Kralové a prispévkovou organizaci kraje CIRI pravidelné porada. Vyviji se aplikace nad otevifenymi daty
s pouzitim nejmodernéjsich technologii, v€etné Al formou vyzkumnych aktivit. Ve spolupréaci s odbornou verejnosti je datovy
portal prezentovan na konferencich i na mezinarodnich Urovnich. Datovy portal s lokalnim katalogem otevienych dat je ur¢en
jak odborné, tak i Siroké verejnosti, obéanlim, studentlim a uciteldm, Skolam a univerzitam, médiim, verejné spravé. LKOD vyu-
zivaji vyvojari k tvorbé novych aplikaci.

Obr. ¢. 1: Ukazka lokalniho katalogu otevienych dat Kralovéhradeckého kraje, ktery je soucasti datového portalu Data KHK
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Obr. ¢. 2: Ukazka datové sady otevienych dat v lokalniho katalogu otevienych dat Kralovéhradeckeého kraje, ktery je soucasti da-

tového portalu Data KHK
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Nad otevienymidaty se realizujiwebové nebo mapové aplikace, taktéz vramcivyzkumné ¢innostis Univerzitou Hradec Kralove,
které slouzi verejnosti. Prikladem jsou aplikace: Kam na stfedni Skolu, Silnice Il. a lll. tfidy v Kralovéhradeckém kraji, Vefejna do-
prava Kralovéhradeckého kraje, Vyzkumna aplikace mapa dat s Al.

Z vySe uvedeného je zfejmé, ze oteviena data jsou dostupna véem, co o né maji zajem a z pohledu jejich dlvéryhodnostinenivy-
zadovana zadna specialniochrana. Z pohledu dostupnosti jsou tato data charakteristické tim, Ze jejich zdroje pochazeji primar-
né z organl verejné spravy a za jejich dostupnost rudi prave tyto subjekty verejné spravy. Na strané Kralovéhradeckého kraje
pak dochazi ke specifickému obohaceni zdrojovych datovych sad, kteréa jsou vystavovana na portale www.datakhk.cz a na
jejich dostupnost jsou kladeny standardni pozadavky dostupnosti do 24 hodin. Nejvétsim problémem je zajisténijejich integrity
a divéryhodnosti, tak aby data, poskytovana ob¢aniim méla odpovidajici relevanci. Je tedy nutné, data spravné klasifikovat
jak ujejich zdroje, v pribéhu zpracovani, tak jejich prezentaci. A zde je nutné spravné nastavit model logovani, tak aby jakékoliv
zmény byly odpovidajicim zplisobem zaznamenany a byly dohledatelné, coz je prvni a zakladni krok pro zajisténi integrity.

3 Datovy model Smart City

Pokud jde o vytvoreni datového modelu pouzitelného pro efektivni navrh architektury protokolovani, je vhodné najit odpovédi
natyto otazky: Jaka aktiva chcichranit, pfed ¢im je chcichranit ajak je U¢inné chranit. Prvnim dllezitym bodem je nalezeni sys-
tému pro identifikaci aktiv (dat a podpory) [5] a jejich bezpecnostniklasifikace. Tato klasifikace nam poskytne posouzeni dil¢ich
datovych aktiv, jejich klasifikace se logicky pfenasi na podpUlirna technicka aktiva, kde jsou data uloZzena, zpracovavana a kte-
rymi jsou pfenasena. Podle vySe uvedenych klasifikaci Ize nastavit vychozi pravidla pro logovani a diky komplexnimu pohledu
na jejich klasifikaci i vybér vhodnych technologii a procest zamérenych na konkrétni roven pozadovanych bezpeénostnich
parametrd datovych aktiv.

3.1 Klasifikace dat

Pro klasifikaci je mozné pouzit standardni model pracujici s parametry Confidentiality, Integrity a Availability, znamy jako triada
CIA [B]. Cely systém pouzitelnosti triady CIA umozni kromé prehodnoceni primarnich aktiv definovat zakladni pozadavky na
technickou realizacia samozfejméiarchitekturu prihlaSovani s maximalnim poc¢ate¢nim naprogramovanym zpozdénim (MIPD)
[7], jako maximalni cil doby obnovy (RTO) [8] pro jednotlivé poruchy, ale také maximalni tolerovatelnou dobu naruseni (MTPD)
[9], odvozenou od maximalnino RTO pro obnovu po havarii, a v neposledni fadé maximalni tolerovatelnou ztratu dat (MTDL)
[10], od niZ se odviji volba strategie zalohovani. Pfed podrobnym predstavenim parametrt klasifikace datového modelu je nutné
zdUraznit, Ze vysledné hodnoceni definuje také nakladani se samotnymilogy a jejich korelacemi. Z hlediska BIA [11] je vhodné
vyhodnotit dopady na dil&i slozky CIA z hlediska finanénich & reputacnich dopadd a osobni bezpedénosti. Kone¢né hodnoceni
dilgich slozek CIA se ugi podle funkci:

Impact Max_value(Financial impacts,Impact on reputation,Personal safety)
Duvérnost

Dlvérnost [12] Ize definovat jako zajisténi toho, aby informace byly zpfistupnény nebo zpfistupnény pouze opravnénym oso-
bam. Prozrazeni urcitych informaci se proto v informaéni bezpecnosti oznacuje jako poruseni jejich divernosti. Dlvodem je
skutecnost, Ze vétsina podnik( pracuje s Sirokou Skalou dat ainformaci, které je tfeba utajovat, a volba vhodného klasifika¢niho
schématu je proto naprosto zasadni pro Uspésné zavedeni klasifikace informaci ve firmé. K uréeni Dlvérnosti je pak mozné po-
uzit ndvodné otazky: Jaky dopad bude mit zverejnéni tidajl na vasi spole¢nost/procesy/podnikéni? Zde je tfeba mit na paméti,
ze pokud data obsahuji informace podléhajici zviastni pracovnépravni ochrané, napf. nafizeni GDPR, je nutné nastavit jejich
ddvérnost na maximalni valorizaci.
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Tabulka 1: Navrhované schéma klasifikace diivérnosti

Daveérnost Popis

C Aktiva jsou verejné pristupna nebo byla urc¢ena ke zverejnéni nebo naruseni divérnosti aktiv neohrozuje
vyznamneé opravnéné zajmy organizace.

B Aktiva nejsou verejné pristupna a tvori know-how organizace, ochrana aktiv neni vyzadovana zadnym
pravnim predpisem nebo smluvnim ujednanim.

A Aktiva nejsou verejné pristupna a jejich ochrana je vyzadovana pravnimi pfedpisy, jinymi pfedpisy nebo
smluvnimi ujednanimi.

A+ Aktiva nejsou verejné pristupna a vyzaduji nadstandardni miru ochrany nad ramec pfedchozi kategorie
(napf. strategické obchodni tajemstvi, citlivé osobni iidaje).

Integrita

Integritu [12] Ize definovat jako zajisténi spravnosti a Uplnosti informaci. Nechténa modifikace (zména) se v oblasti bezpe&nosti
informaci oznacuje jako naruseni integrity. V pfipadé integrity je nutné si uvédomit, zda nedoslo k nezadouci zméné dat. Tato
nezédouci zména nemusi byt viibec zjisténa a mdze uplynout dlouha doba, nez si nékdo zmény vsimne. Cim pozdéji je tento

dopadu, tj. finan¢ni dopady, dopad na reputaci, osobni bezpe&nost atd.

Tabulka 2: Navrhované schéma klasifikace integrity

Integrita Popis

C Aktivum nevyZaduje ochranu z hlediska integrity. Naruseniintegrity aktiva neohrozuje opravnéné zajmy
organizace.

B Aktivum muze vyzadovat ochranu z hlediska integrity. Naruseniintegrity aktiva mdze vést k poskozeni

opravnénych zajmd organizace a mize se projevit méné zavaznymi dopady na primarni aktiva.

A Aktivum vyzaduje ochranu z hlediska integrity. NaruSeni integrity aktiva vede k poSkozeni opravnénych
zajmU organizace s podstatnymi dopady na primarni aktiva.

A+ Aktivum vyzaduje ochranu z hlediska integrity. Naruseni integrity vede k velmi vaznému poskozeni
opravnénych zajmd organizace s pfimymi a velmi vaznymi dopady na primarni aktiva.

Pro uréenimiry integrity je nutné pouzit hlediska. Prvni z nich se zaméruje na ztratu dat, kterou Ize zjistit polozenim nasleduijicich
otazek: Jaké jsou dopady ztraty dat v poslednich 24 hodinach (pfi zachovani moznosti obnovy ze zélohy)? Jaké jsou dopady
Uplné ztraty dat (véetné zaloh)? Tyto parametry také jednoznacéné uréi hodnotu MTDL navrhu zalohovaci strategie, protoze pro
meé urcuje hodnotu MTDL.

Dostupnost

Dostupnost [13] definujeme jako zajisténi toho, aby informace byly dostupné opravnénym uzivatellm v okamziku potieby.
Zniceniurcité informace se v in-formacni bezpecnosti oznacuje jako porusenijeji dostupnosti. Druhy pohled ovliviujici hodnotu
Integrity se urcuje z hlediska dopadt zplsobenych netimysinou modifikaci dat na zékladé nasledujicich navodnych otéazek:
Jaky dopad zptsobi neimysina modifikace dat na Grovni malé chyby (chyba operatora, administratora)? Jaky dopad zpUsobi
neumyslina modifikace dat na Urovni velké chyby (poskozeni velkého mnozstvi dat, konfigurace)? Jaky dopad zpUsobi tmysina
modifikace dat?
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Tabulka 3: Navrhované schéma klasifikace dostupnosti

Dostupnost Popis

C Naruseni dostupnosti aktiva neni ddlezité a v pfipadé vypadku je bézné tolerovano delsi ¢asové obdobi
pro napravu (cca do 1tydne).

B Naruseni dostupnosti aktiva by nemélo prekrocit dobu pracovniho dne, dlouhodobéjsi vypadek vede
k moznému ohroZzeni zajmU organizace.

A Naruseni dostupnosti aktiva by nemélo prekrocit dobu nékolika hodin. Jakykoli vypadek je nutné resit
neprodleng, protoze vede k pfimému ohrozeni zajmu organizace. Aktiva jsou povazovana jako velmi
dllezita.

A+ Naruseni dostupnosti aktiva neni pfipustné a i kratkodoba nedostupnost (v fadu nékolika minut) vede

k vaznému ohrozeni zajmu organizace. Aktiva jsou povazovana jako kriticka.

Pro uré¢eni hodnoty dostupnosti pouzivame hledisko vS$ech tfi hledisek dopadu (finan¢ni dopady, dopad na povést a osobni
bezpecnost) na zékladé odpovédi na otazku: Jaky dopad bude mit nedostupnost systému po dobu alespori (15 min, 1h, 1dne,
1tydne, 1mésice)? Vysledky dostupnosti nam pak uréi hodnoty MIPD a urc¢i maximalnihodnotu RTO pro jedinou poruchu. Tento
pohled na data nam umoznuje objektivné uréit vyznam jednotlivych primarnich asetd, ze kterych Ize jednoznaéné odvodit meto-
diku pro stanoveni parametrd/Urovné logovani dil¢ich podplrnych technickych prostredki. Zarover nam stanovuje pozadavky
na technicka aktiva zajistujici dostupnost dat, v€etné celé prenosove cesty. Sou¢asné nam umoznuji definovat rezimy logovani
pfehlednych systémd, a to jak na Urovni softwaru, tak na Urovni hardwaru. Parametry CIA Ize vyuzit i pro stanoveni parametrt
pro logovani koncovych stanic, opét na zakladé klasifikace primarnich aktiv, kteréa jsou na daném terminalu zpracovavana.

4  Architekturalogovani SIEM

Spréava bezpecnostnich informaci a udalosti (SIEM) je feseni, které pomaha organizacim odhalovat, analyzovat a reagovat na
hrozby dfive, nez zplsobi $kody na podnikovych operacich [14]. SIEM spojuje spravu bezpecnostnich informaci (SIM) a spra-
vu bezpec¢nostnich udalosti (SEM) do jediného systému spravy zabezpedeni. Technologie SIEM shromazduje data z rliznych
zdrojl. Pomocianalyzy v realném ¢ase identifikuje aktivity, které se odchyluji od normy, a pfijima prislusna opatreni.

Reseni SIEM provadi &innosti v podobé sbéru informaci (protokol(l), normalizace, kategorizace, rozboru, analyzy a korelace.

= Sbér protokoll — zékladni funkce systému SIEM, ktera zahrnuje sbér informaci z rGznych zdroj v infrastrukture.

= Normalizace — proces, pfi kterém systém SIEM prevadi data z rGznych formatd do jednotného formatu. To umoziuje
efektivnéjsianalyzu a usnadnuje porovnavani dat z riznych systéma.

= Kategorizace — oznacuije proces tfidéni protokol( a udalosti do rliznych kategorii na zakladé jejich typu nebo povahy, jako
jsou systémové udalosti, bezpecnostni udalosti, chyby aplikaci atd.

= Rozbor - syntakticky rozbor je proces rozkladu jednotlivych protokoll na strukturované soucasti, jako jsou zdrojové a cilo-
vé |P adresy, Casy vyskytu, typy udalosti a dalsi klicové informace. Parsovani je nezbytné k ziskani uzitecnych informaci
z rtznych formatd protokold, které generuji rizné zdroje informaci.

= Analyzaakorelace —Po shromazdéni, normalizaci, kategorizacia rozboru protokol( provadi systém SIEM analyzu a korelaci
dat nazakladé definovanych scénarli detekce akorelace. Cilem je identifikovat podezrelé vzory nebo aktivity, které by mohly
indikovat bezpecnostni incident. Pokrocilé systémy mohou pro detekci anomalii a pokrocilou korelaci vyuzivat strojové
uceni a dalsi sofistikované algoritmy.

Aby feSeni SIEM fungovalo efektivné, je pfedevsim nutné navrhnout vhodnou architekturu protokolovani, ktera odrazi potreby,
pro které bylo feSeni SIEM pouzito. Architektura logovani musi pfimo vychazet z metamodelu SMC a jeho jednotlivych para-
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metry, jako je klasifikace datového modelu s parametry dlvérnosti, integrity, dostupnosti. Na zakladé téchto parametrl je pak
zédouci vypracovat plan pfipojeni jednotlivych zdrojl logC k feseni SIEM.

4.1 Urovnélogu
Z kazdého zdroje protokolu Ize shromazdovat nasledujici irovné protokolu [15]:

= Fatalni—jednanebo vice klicovych podnikovych funkci nefunguje a cely systém neplni podnikove funkce.

= Chybovy - Jedna nebo vice funkci nefunguje, coz brani spravnému fungovani nékterych funkci.

= Varovani- Uvnitf aplikace doslo k neocekavanému chovani, ale aplikace pokracuje ve své praci a kli¢ové obchodni funkce
funguiji podle ocekavani.

= |nfo-Doslo k udalosti, udalost je Gisté informativni a lze ji pfi bézném provozu ignorovat.

= Debug - Uroven protokolu pouzivana pro udalosti, které jsou povazovany za uzitecné pfi ladéni softwaru, kdy jsou potfeba

= Trace (Sledovani) — Uroven protokolu popisuiici udalosti zobrazujici krok za krokem provadéni kddu, které Ize pfi bézném
provozu ignorovat, ale mohou byt uzitecné prirozsahlejsim ladéni.

5 Klasifikace modelu kybernetickych bezpeénostnich aktiv arizik v jazykovych modelech Al

Vyuziti vlastnostivelkych jazykovych moduld (LLM) v ramci analytické faze zamérené na klasifikaci aktiv a s tim souvisejici klasi-
fikaci vybranych typt rizik je dUlezitou souc¢asti ziskavani relevantnich informaci a jejich vazeb. Jedna se predevsim o informace
charakterizujici subjekt, jako je predmeét podnikani, velikost podniku apod. Na zékladé téchto informaci, které jsou jednim ze
zékladnich datovych soubort SVZ, umozni pfislusné vybaveni subjektu rezim plnénibezpecnostnich povinnosti. Dal§im nezbyt-
nym datovym souborem pro efektivni vyuziti LLM a jejich pouzitelnost jsou datové soubory bezpecnostni legislativy, zejména
na narodni Urovni (zakony, vyhlasky, nafizeni vliady) doplnéné o obecné uznavané bezpeénostni normy, kterymijsou v pfipadé
Evropy normy rodiny ISO/IEC 2700 a v USA normy definované Narodnim institutem pro standardy a techniku (NIST). Dal$imi da-
tovymisadamije fadainternich dokumentd v oblasti kybernetické bezpecénostiafidicich procesU, které umozni ovéreniklasifika-
ce datovych aktiv ve vztahu k pfedmétu podnikani, jeho legislativnim a normativnim pozadavkdm av neposlednifadé porovnani
a ovéreni v provoznich internich dokumentech entity. Modul umélé inteligence pak ziska vlastnosti vlastniho experimentalni-
ho systému, ktery mize poukazat na nesrovnalosti v klasifikaci aktiv a nasledné na typova rizika tykajici se datovych soubord.
Uvedme nyni priklady vyuziti vazby mezi klasifikaci aktiv a legislativou. V tabulce 2 je uvedeno navrhované schéma klasifikace
integrity, které ma vsak své ukotveni a zmirfiujici opatfeni definované v ramci narodnilegislativy, jak je uvedeno v tabulce 5.

Tabulka 5: Navrhované klasifikacni schéma integrity

Integrita Popis Mitigace

C Naruseni dostupnosti aktiva neni dllezité K ochrané dostupnosti postaci pravidelné
av pfipadé vypadku se obvykle toleruje delsi doba zalohovani.
nanapravu (pfiblizné do 1tydne).

B Naruseni dostupnosti aktiva by nemélo presahnout | Kochrané dostupnosti se pouzivaji bézné metody
jeden pracovniden. zélohovania obnovy.

A NaruSeni dostupnosti aktiv by nemélo presahnout K ochrané dostupnosti se pouzivaji zalozni
nékolik hodin. Jakykoli vypadek je tfeba resit systémy a obnoveni poskytovani sluzeb mize byt
okamzité. podminéno zasahem operatora nebo vymeénou

technickych prostredkd.

A+ Naruseni dostupnosti aktiv neni pfipustné K ochrané dostupnosti se pouzivaji zalozni systémy
aikratkodoba nedostupnost (v fadu nékolika minut) | a obnoveni poskytovanisluzeb je kratkodobé
vede k vaznému ohrozeni kritickych aktiv. aautomatizované.
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Pokud jsou napriklad klasifikovana primarni aktiva, spole¢nosti vyrabéjici elektrickou energii, souvisejici s fizenim provozu, coz
je zakladni ¢innost statem regulovaného odvétvi, neni mozné je klasifikovat nizsim stupném integrity nez A, ktery je dan legis-
lativnimi pozadavky. Tento parametr je vSak zahrnut do hodnoceni typovych rizik. Jako priklad uvedeme stanoveni hodnoty
rizika Zneuziti identity jiného uzivatele na zakladé kvalitativni analyzy podle vztahu riziko = hrozba x zranitelnost x dopad. Nad
danym proménnym aktivem jsme jiz vytvorili klasifikaci CIA, a tedy i Uroven dopadu, ktera je ovlivnéna predevsim klasifikaci
parametru integrita, ztrata dat v poslednich 24 hodinach (pfi zachovani moznosti obnovy ze zalohy) a nedostupnost systému
po dobu miniméalné (15 min., 1hod.). Ul postavena na LLM, zde s navodnymi otédzkamijako napf: Byly v systému pozorovany nebo
zaznamenany pokusy o neopravnény pfistup. Nebo pfistup k informacim ¢i funkcim, k nimz podle standardniho popisu/pozice/
pracovni napiné nema pristup? Nas systém LLM, ktery obsahuje komplexniinformace o provoznich a bezpe¢nostnich udalos-
tech aincidentech, pak dokaze rychle diagnostikovat, zda je odpovédrespondenta v rozporu s empirickymi Udaji (toto se nikdy
nestalo vs. zpravy o udalostech a incidentech uvadéji mési¢ni frekvenci). Poslednim parametrem k uréeni je zranitelnost, ktera
je dana tim, jak snadno mize byt cizi opravnéni ohrozeno: nedostatky v systému autentizace, autorizace, fizeni pfistupu, moni-
torovani pristupu uzivatell apod. Al pak na zakladé analyzy interni dokumentace uvadi pfiklady, zda si je védoma pfislusnych
technickych a procesnich opatfeni, zda se vyskytuji pfipady neuspésnych pokusu, ¢aste¢né uspésnych pokust nebo uspés-
nych pokusu o jejich pfekonani. Jaka pravidla pro protokolovani jsou nastavena na podpUrnych technickych prostfedcich atd.

6 Zaveér

Koncept Smart City se vyznacuje Sirokou skalou vyuzivanych IT sluzeb, loT de-vice, IT/OT technologii a mnoha dalsimi. Pro
vyhodnocovani bezpecnostnich udalosti v jakékoliv IT infrastrukture je dilezity sbér logl udalosti, jejich kategorizace, kore-
lace, rozbor, vyhodnoceni z hlediska reakce na incidenty. Vzhledem k velikosti inteligentnich oblasti a mnozstvi integrovanych
technologii to predstavuje velké mnozstvi dat, které je tfeba vyhodnocovat v redlném ¢case. Pro tyto ucely se pouzivaji spe-
cializované systémy pro logovani SIEM s odpovidajicim vykonem a kapacitou. Jak jiz bylo v tomto ¢lanku zminéno, samotny
sbér logt k vyhodnoceni bezpe&nostniho incidentu nijak nestadi. V ramci projektu ARTISEC, ktery je zaméren na vytvoreni
datového modelu s dirazem na vyuziti umélé inteligence pro kybernetickou bezpec¢nost, jsme navrhli metamodel zaloZzeny na
roz$ifeni notace BPMN o specifikace mezinarodné uznavané bezpecnostninormy ISO270001, pficemz jsme zohlednili specifi-
ka konceptu Smart City. V navaznosti na tento vyzkum jsme analyzovali moznosti vyuziti umélé inteligence a metody pro navrh
architektury protokolovani SIEM. Jak bylo uvedeno, kritickym faktorem a ¢asto i hlavni slabinou neni kompatibilita samotného
systému SIEM, ale navrh architektury logovani. Pro vytvoreni vhodné architektury logovani je nutné analyzovat koncept Smart
City jako metamodel a propojit tento model se stavebnimi bloky bezpeénostni architektury. Toto Usili pfedstavuje predevsim
analyza klasifikace dat, dlvérnosti, integrity a dostupnosti. Posledni ¢ast pfispévkd analyzovala umélou inteligenci a jazykové
modely jako podpurny nastroj pro navrh architektury logovani SIEM. Nakonec je diskutovana klasifikace kybernetickych bez-
pecnostnich aktiva model rizik.
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Moderni spisova sluzba:
jednoducha, privétiva a cenové dostupna

Ing. Michal Kellner, Allium, s.r. 0.

Téma firmy Allium pro kongres ISSS je velmi pfiznacné: Moderni spisova sluzba - jednoducha, privétiva acenové
dostupna. Moderni neni jen to, co je mezi organizacemi oblibené, moderni je také to, co odpovida dneSnim tech-
nologickym, a pfedevs$im bezpeénostnim trendiim, jako nap¥iklad technologie Microsoft 365.

Co ma spoleéného Microsoft 365 a spisova sluzba?

V ramci licence Microsoft 365 si pofizujeme mimo jiné také bali¢ek office, ktery obsahuje kancelarskeé stalice jako jsou napfi-
klad Word, Excel, Outlook atd. Dejme si ruku na srdce, na kolik procent vyuzivame jejich piné moznosti? Casto vyuzivame pouze
zlomek toho, co kancelarské programy nabizeji. A nékde bychom naopak chtéli vic. Mozna vas uz napadlo, jak Sikovné by bylo,
kdyby sluzbajako Microsoft 365 zahrnovala funkcionalitu pro vykon spisové sluzby. To samozrejmé od obecného kancelarské-
ho baliku nelze ocekavat. Velmi efektivni je vSak vyuziti specializovaného elektronického systému spisoveé sluzby odpovidaji-
ciho narodnimu standardu pro elektronické spisové sluzby, ktery je integrovan s platformou Microsoft 365. Pravé to je pfristup,
jaky nabizi spisova sluzba Ordinics. Vyhodou takového feSeni je nejen jednoduchost a uzivatelska privetivost, ale také cenova
dostupnost.

Reseni, které nabizi vic
Ordinics splnuje vSechny legislativni pozadavky na elektronické systémy spisové sluzby. Zahrnuje tedy obvyklou funkcionalitu,
napfiklad:

= plné pokryti celého zivotniho cyklu dokumentu od jeho zalozeni, a to formou prijaté zasilky nebo formou vlastniho
dokumentu, pfes jeho zpracovani jednotlivymi zpracovateli, a nakonec jeho vyfizeni a uzavreni a pfeneseni do digitalniho
dlvéryhodného archivu

= vstup zasilek prostfednictvim datovych schranek, prostfednictvim e-mailu pfipadné ru¢nim zadanim
= Vyuzivaninastrojl elektronickych podpist a ¢asovych razitek

= prehled o dokumentech, a to pomoci vykonného vyhledavani a tfidéni dokumentt

Diky tomu, Ze je postavena na osvédcéené platforméeé Microsoft SharePoint, nabizi spisova sluzba Ordinics dalsi nadstandardni
benefity:

= zlepsenispoluprace formou sdileni dokument(

= automatické uchovavani historie verzi dokumentd, sledovani zmén a moznost obnovovat pfedchozi verze, a to vSe pfimo
v aplikaci Word

= automatické propojenis dalsimi aplikacemi MS Office bez nutnosti systémy slozité integrovat
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Spisova sluzba pro dokumenty vS§ech agend

Byva bohuzel ¢astou praxi, ze ve spisové sluzbé nejsou evidovany vSechny dokumenty, které by tam dle platné legislativy mély
byt. Ddvodem byva zejména slozitost pouziti. Zaevidovat dokument do spisové sluzby je Ukon navic. Povinnost, ktera pracov-
niky zatézuje bez toho, ze by jim néco prinasela. Ordinics toto Uskali vedeni spisové sluzby odstraruje a nabizi feseni, kdy se
spisova sluzba stava prirozenou soucasti jednotlivych agend.

Propojeni s Microsoft 365 a vyuziti moznostijiz zakoupenych licenci prinasi vyhody v fadé oblasti. Velky boom aktualné zazna-
menava prechod na elektronickou fakturaci. A to nejen v tom, ze pomalu prestavame faktury tisknout a posilame je emailem.
vani faktur prijatych. V zavislosti na mnozstvi doslych dokladt a slozitosti schvalovacich procest se zde skryva potencial nejen
pro finan¢nia ¢asoveé uspory. Vétsina lidinema zmény pfilis v oblibé. Pfesto si velmirychle zvyknou na to, Zze maji témer okamzity
prehled o vSech dorucenych fakturach (doklady ne¢ekaji az je nékdo ru¢né ,poridi*) a o tom v jakém stavu se konkrétni faktura
nachazi, jestliuz je schvalena (dokument nezlistane lezet na stole kolegy, ktery je na tydenni sluzebni cesté), na to, Ze jim nevola
dodavatel, ktery neobdrzel platbu faktury, protoze takova faktura viibec neni v systému, nikdo nevi, kde lezi (zadny doklad se
uz nemuze ,ztratit"). Pfestoze je stéle tfeba lidsky dohled minimalné pfi kontrole vytéZzenych dat, i zde je diky vyuziti umélé inte-
ligence kvalita vysoka a po zavedeni systému se presnost dal zvysSuje zpracovanim kazdého nového dokladu podobného typu.
Od systému pro zpracovani pfijatych faktur Ize navic o¢ekavat i to, Zze se data z doslého dokladu bez naseho zasahu dostanou
az do ucetniho (&i ERP) systému. A jak nam takovy systém pomdze ziskat vice z Microsoft 365? Jednodus$e. Reseni totiz mize
byt postaveno tak, ze vyuziva aplikace, které jsou soucasti predplatného Microsoft 365 — SharePoint, Power Platform, Outlook,
Teams, Azure ... Umozni nam tedy vyuzit Iépe to, co uz mame a za co platime.

Zminéné soucasti Microsoft 365 mohou byt podobné vyuzity pfi digitalizaci dalSich agend, jako jsou napfiklad smérnice, pra-
covni postupy a podobné. Ten, kdo byl za takovou agendu nékdy odpovédny, vi, jak naro¢né je dokumenty tohoto typu presné
evidovat, udrzovat jejich aktualnost, zajistit dostupnost pfislusnym osobam a podobné. Digitalizace v této oblastije nenaroéna
a pfinos znac¢ny. Agendy v digitalni podobé a prostfedi cloudu skute¢né ,ziji“. Pfiprava na audit ISO pak nespodiva v nalezeni
zaprasenych SanonU ¢i kontrole, zda nechybi néjaky podpis. Mame-li dokumenty uloZzené na jednom misté v prehledné struk-
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tufe, opravnéni pracovnici je maji kdykoliv a odkudkoliv k dispozici, zaroven je zajisténo, aby se obsazené informace nedostaly
do nepovolanych rukou, odpovédni pracovnici jsou upozornéni na koncici platnost dokumentu, pri aktualizacijsou informovani
prislusnilidé a je automaticky zaznamenanainformace o jejich seznameni s dokumentem, potom se mizeme vice soustredit na
obsah dokumentU a systémy fizeni dle ISO skute¢né implementovat do kazdodenniho Zivota firmy.

Zpracovavali jste nékdy smlouvu? Kolik kopii jednoho souboru bylo vytvofeno a odeslano emailem, nez byl interné schvalen
navrh smlouvy a kolik pfi pfipominkovani ze strany zakaznika? Také se vam stalo, Ze vice lidi provedlo zmény v rlznych kopiich
souboru a sloucit je do vysledného dokumentu byl skuteény ofisek? | tento scénar uz maze byt minulosti. S vyuzitim moder-
nich nastroju postavenych na technologii Microsoft 365 pracujeme s jedinym souborem, ke kterému maji pfistup opravnéné
osoby a pfedem nastaveny proces fidi cinnosti spojené s tvorbou a schvalovanim dokumentu. V pfipadég, ze smlouvu podepi-
sujeme digitalné, Ize itento Ukon provést s jedinouinstanci pfislusného souboru, a to bez nutnostijej stahovat a znovu nahravat
doonline uloziste.

A co bezpecnost?

Bylo by to hezké, ale je to asi trochu nebezpecné. Prece jen bude jistéjsi mit ty dokumenty v Sanonu v kancelafi. Tam jsou v bez-
pedi. Opravdu? Mozna vas pracovnik nestihl pfipravit navrh dokumentu v praci a poslal siho na soukromy email, aby ho dokongil
doma. Vase interni data tim byla vystavena riziku Uniku. Vy o tom vibec nevite. Naproti tomu prace v cloudovém prostredi pro
organizace, jako je napriklad Microsoft 365 Business Premium obsahuje fadu nastroju, které se staraji o bezpeénost vasich dat.

At uz jsme fanousky technologii ¢i zastavame spiSe konzervativni a rozvazny postoj, tempo, kterym se svét kolem nas meéni
nezastavime. Vyvoj technologii je dobré sledovat a vyuzivat ho ve svUj prospéch. Neni pfitom nutné postupovat metodou na-
hodného zkouseni nastroji. Pokud se chystame vykrocit k dnes tolik zmifiované digitalni transformaci, je namisté se zastavit
a dobre promyslet, jak na to. Vhodnym postupem muze byt analyza procest a dokument( a nasledna tvorba planu vyuziti mo-
dernichinformacnich technologii. Dilezité je, abychom pouze nevyménili staré nastroje za nové, ale volili jejich skladbu a nasa-
zeniv Case podle aktualni situace organizace a v souladu s jeji strategii a cili.
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Dopady atestace spisovych sluzeb do praxe

Bc. Pavel Knytl, DiS., Méstsky urad Podébrady
Mgr. Tomas Lechner, Ph.D., TRIADA, spol.sr. 0.

Uloha spisové sluzby

Vykon spisoveé sluzby v elektronické podobé, ktery se zacal dynamicky rozvijet od zahajeni provozu datovych schranek v cer-
venci 2009, prosel za tu dobu jiz nékolika vyvojovymi stupni. Zprvu ponékud nesmély pristup k tomu, kdy a jak se maji tvorit
elektronické dokumenty a zda je mozné je kvalitné ukladat, postupné konvergoval do situace, kdy Ize po vstupni provedené
autorizované konverzi listinnych dokumentt do elektronické podoby tyto listinné vstupy vyradit bez skarta¢niho fizeni a dale
uchovavat jen digitalizovanou autorizované konvertovanou podobu a dale kdy je tfeba vzdy tvofit primarné elektronicky prvo-
pisy vlastnich dokument( bez ohledu na to, v jaké formeé se naslednéeé dokument odesila. Takovy vyvoj, neni-li neopodstatnény
anahodily, musi byt zalozen na zvySeni divéry v kvalitu elektronickych systémd spisovych sluzeb véetné zajisténi procesu ply-
noucich z § 3 odst. 5 zékona ¢.499/2004 Sb., o archivnictvia spisoveé sluzbe. Pro pofadek pripomenme, ze toto ustanovenifika:

,V pfipadé dokumentd v digitalni podobé se jejich uchovavanim rozumi rovnéz zajisténi vérohodnosti pldvodu dokument, ne-
porusitelnosti jejich obsahu a ¢itelnosti, tvorba a sprava metadat nalezejicich k t¢mto dokumentdm v souladu s timto zakonem
a pfipojeni Udajl prokazujicich existenci dokumentu v ¢ase. Tyto vlastnosti musi byt zachovany do doby provedeni vybéru
archivalii.”

Nicméné uvedeny predpoklad o zvyseni diveéry v kvalitu elektronickych systému spisovych sluzeb ponékud nekoresponduje
se zdUvodnénim zavedeni atestaci elektronickych systémU spisovych sluzeb zakonem ¢. 261/2021 Sb., kterym se méni né-
které zakony v souvislosti s dalsi elektronizaci postup( organt verejné moci. Zameérem téchto atestaci ma byt pravé zvyseni
kvality produkt dodavanych na ¢esky trh se spisovymi sluzbami pro organy verejné moci, nebot je stanoveno, Ze od urcitého
¢asoveého okamziku budou muset vSichni vefejnopravni plivodci vykonavat spisovou sluzbu jen a pouze v atestovanych systé-
mech spisové sluzby. Datum zavedeni této povinnosti je aktualné pfedmétem diskusi v Poslanecké snémovné, ale zfejmé pljde
o1.leden 2027.Nicméné se tim jednoznacné vyjadfuje nedlvéra v kvalitu stavajicich produkt.

Pomérné mnozstvi elektronickych dokument( vytvarenych a spravovanych verejnou spravou neustale roste, a je tedy vhodné
si polozit otazku, kde tyto dokumenty divéryhodné a kvalitné uchovavat. Pfimocarou odpoveédije elektronicky systém spisové
sluzby, ktery dle platnych predpisti ma zajistovat vSechny etapy vykonu spisové sluzby zahrnuijici, jak procesy pfijmu, vyfizova-
ni, tvorby, podepisovani a odeslani, tak i procesy ukladani po dobu béhu skartacni Ihtty a naslednou podporu elektronického
skartacniho fizeni. Ne nahodou se tak ptvodni termin zavedeni povinnosti vykonavat spisovou sluzbu jen a pouze v atestova-
nych systémech spisové sluzby shodoval s plvodnim zamérem nového zékona o Uc¢etnictvi pfinasejiciho povinnou digitalizaci
Ucetnich dokladtl. Nerudovska otazka ,kam s nimi“ méa v tomto pfipadé ptimocarou odpovéd: ,Sup s nimi do elektronického
systému spisové sluzby.”

Uloha spisové sluzby se tim postupné rozsifuje a lze o&ekavat, e nemaly vliv na dalsi posun ve vnimanijejiho postavenibude mit
i zavadéninovelizace nafizeni eIDAS (Casto oznacované jako elDAS 2.0) do praxe.

Atestace elektronickych systému spisové sluzby

Atestaci elektronického systému spisové sluzby se dle § 2 pism. u) zéakona ¢. 499/2004 Sb. rozumi posouzeni souladu elek-
tronického systému spisové sluzby s pozadavky zakona ¢. 499/2004 Sb., vyhlasky &. 259/2012 Sb., o podrobnostech vyko-
nu spisove sluzby, a narodniho standardu pro elektronicke systémy spisové sluzby vydaného Ministerstvem vnitra na zakladé
zmocnéni v § 70 odst. 2 cit. zakona. Posouzeni tohoto souladu zajistuje Ceska agentura pro standardizaci, ktera k tomu byla
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povéfena Ministerstvem vnitra v souladu s ustanovenim § 69b cit. zakona. Ceska agentura pro standardizaci byla zfizena jako
statni prispévkova organizace Uradem pro technickou normalizaci, metrologii a statni zkusebnictvi (UNMZ) podle zakona
¢. 265/2017 Sb., kterym se méni zakon ¢. 90/2016 Sb., o posuzovani shody stanovenych vyrobkl pfi jejich dodavani na trh,
a zakon &. 22/1997 Sb., o technickych pozadavcich na vyrobky a o zméné a doplnéni nékterych zakond, ve znéni pozdéjsich
predpist (Blize viz [2]).

Atestace probiha postupem, za podminek a za uplatu stanovenych Ministerstvem vnitra, pricemz vlastni postup atestace je
dale upresnén v Provoznim fadu Atestacniho strediska, jehoz soucasti jsou také atestacni scénare. Tyto scénare obsahuji
33 konkrétnich scénar( detailné popisujicich postup atestace. Tyto scénare jsou z pohledu atestacniho procesu algoritmickym
vykladem legislativy a je deklarovano, Zze atestem projde pouze takovy produkt, ktery vyhovi Uplné v§em pozadavkim. Rozsah
téchto scénart a mnozstvi kontrolovanych krok( jasné ukazuje, jak slozita je aktualni pravni Uprava této oblasti, protoze ve scé-
narich by nemélo byt nic, co zminéné tfi predpisy (zékon, vyhlaska a narodni standard) neobsahuiji, a naopak tam mat byt vse,
co obsahuiji, protoZe jinak by posouzeni nemohlo vyhovét definici atestace.

DalSi pravidla pro atestaci, jako je doba platnosti atestu, pfipadné zkraceni platnosti této doby pfi zméné legislativy, pfezkum
ziskané atestace apod. stanovi jiz pfimo zakon ¢. 499/2004 Sb. Néktera z téchto pravidel jsou také aktualné diskutovana
v Poslanecké snémovné, takze se pravdépodobné zméni. Nicméné vypada to, Ze platnost atestu bude nadale 2 roky.

Dopady atestace na ptlivodce

Jaké jsou tedy dopady atestace na plivodce, a cojim atestace zaruci? Kazda mince ma dvé strany a totéz platii o diskutovanych
atestacich. Primarné Ize fici, ze ziskany atest je znamkou kvality dodavaného produktu elektronického systému spisoveé sluzby.
Tato kvalita znamena, ze systém vyhoveél atestacnim scénariim platnym v dobé provadéni atestu. To ale nic nefika o uzivatelské
podpore systému, o jeho uzivatelské privetivosti &i o obecné podpore. Dodavatel totiz k atestu dodava dokumentaci v podobé
navodu, idealné video navodu, na provedeni krok( atestaéniho scénare. AvSak plvodci a jejich zaméstnanci budou vyuzivat
systém spisoveé sluzby pro zajisténi svych procesu, které nemusi byt, a typicky pravé nebudou, totozné s postupy v atestacnich
scénarich.

Pojdme si to ilustrovat na konkrétnim prikladu dvou krok( z aktualné platného scénare TS19a ,Vedeni spisu (a)™

= Krok 2: Tester vytvori novy vlastni dokument v analogové podobé. Do metadat dokumentu za-znamena stru¢ny obsah
dokumentu, kde uvede ,Dokument pro prefazeni®.

= Krok 3: Tester vyhleda spis ,Spis z TS018c" vytvoreny v ramci TSO18c. Dokument ,Doku-ment pro prefazeni® viozi do spisu
,Spis z TS018c".

Tyto kroky oveéruji, ze elektronicky systém spisové sluzby je schopen vytvorit novy vlastni dokument mimo spis a nasledné
jej vlozit do spisu. Polozme si vS8ak otazku, zda toto je pozadovana funk&nost pro vsechny plvodce. Zda néjaky plvodce ne-
bude preferovat nejprve vyhledani spisu odrazejiciho dané fizeni a v ném pak realizaci dalSiho procesniho kroku podlozené-
ho vytvorenim dokumentu v ramci tohoto spisu. Zajisti fakt, ze systém byl atestovan, tento pozadavek? Pokud plati zavaznost
atestacnich scénarl pro provedeni atestu, pak jednoznacné nikoliv. Nebylo by lepsi, aby atestac¢ni scénar pozadoval, Ze dojde
k vytvoreni dokumentu tak, aby ve vysledku byl souc¢asti urcitého spisu, aniz bude predjimat, zda nejprve vznikne dokument
mimo spis a posléze bude vlozen do spisu, nebo zda bude nejprve vyhledan spis a dokument vznikne jednodussim zplsobem
rovnou ve spisu, protoze tim mize rovnou proces tvorby dokumentu vyuzit néktera metadata spisu. Nehledé na to, Zze nenijas-
né, pro¢ scénar preferuje vytvoreni dokumentu v analogové podobé, kdyz téchto dokumentl by méla byt mensina, tedy mély
by existovat pouze pokud povaha dokumentu vylucuje jeho vznik v elektronické podobé.

V zadném pripadé zde nechceme hodnotit kvalitu atestacnich scénard, jejichz vytvoreni bylo naro¢nym ukolem a stoji za tim
jednoznacné obrovské mnozstvi kvalitné odvedené prace. Ale chceme ukazat jaké omezeni méa spolehnuti se plivodce na
provedenou atestaci a to, ze nékdy muze vést striktni dodrzeni atestacnich scénard, které je samozrejmé nezbytné, dokonce
k moznému snizeni uzivatelského komfortu. Samozrejmé Ize predpokladat, Ze atestacni scénare se budou dale vyvijet a upra-
vovat tak, aby k takovym pfipadnym negativnim dopadim nedochéazelo.
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Podivejme se jesté na povinnost plvodcl vyuzivat jen a pouze atestované systémy spisové sluzby. Ruku v ruce s omezenou
platnosti atestu na 2 roky to znamena, Ze kazdé 2 roky bude prichazet urc¢ita nejistota, zda vysoutézeny dodavatel znovu atest
obnovi. V pfipade, ze mezi tim nedos$lo k zadné legislativni zméné, tak se tato obnova zda zbytecnou a bylo by jisté ku pro-
spéchu plvodcl i dodavatell, kdyby v takovém pripadé bylo prodlouzeni atestu pouze formalni. Le¢ na druhou stranu vysoka
proménlivost ceskych zakontl znamena, Ze by takovych pfipadl bylo asi stejné nebo mozné jesté méné nez Safranu. Nicméné
prekvapuijici je v této souvislosti pfedpoklad zakonodarcU, Ze jakykoliv organ verejné moci dokaze, v pfipadé Ze jeho stavajici
dodavatel neobnovisvijatest, do roka a do dne vysoutézit, nasadit a piné implementovat véetné migrace dat novy elektronicky
systém spisové sluzby. Domnivame se, ze pro vétsi organy verejné moci je tento prfedpoklad ro¢ni Ihity pro vsechny zminéné
akce naprosto nerealny.

Jak freSime spisovou sluzbu na méstském uradé Podébrady
Ukazali jsme jaké Uskali ma atestace elektronickych systémU spisové sluzby pro plivodce a Zze zde rozhodné je nékolik negativ,
ktera ponékud snizuji pozitivni dopad samotného faktu atestace prokazujiciho kvalitu elektronického systému spisoveé sluzby.
MUzeme vsak jit jesté o kousek dat a podivat se na to, zda atestace néjak zlepsi vykon spisoveé sluzby u plvodcl. Zda atestace
vysvétlivedeni organizaci vefejné spravy, Ze maji zavedeni spisoveé sluzby podporovat a ze maji aktivné pfispivat k tomu, aby se
spisové sluzba vykonavala fadné a v souladu se vsemi platnymi predpisy?

Dotykame se tim zasadni otazky, ktera zni: ,Co vSe ovlivauje kvalitni vykon spisové sluzby plivodcem?*

Samoziejmé, Ze podminkou nutnou je vybér kvalitniho produktu, tedy kvalitniho elektronického systému spisové sluzby.
Nicméné jednim dechem musime dodat, Ze se domnivame, Ze to je opravdu podminka nutng, nikoliv vSak postacuijici. Zcela
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zasadni pro zdarny vykon spisové sluzby je totiz nezbytna podpora vedeni organizace. Ackoliv jsme hned v Uvodu ukazali, ze
vedeni spisové sluzby v elektronické podobé se stava z pohledu potfeby divéryhodného uchovani elektronickych dokumentt
pro organizace vefejné spravy zivotni nezbytnosti, malo které vedeni si to vSak pIné uvédomuije. Situace je mnohdy obdob-
na jako v oblasti kybernetické bezpecnosti. Uvédomit si, Ze to je nezbytné a bez zajisténi béhu informaénich systémdi dnes jiz
v podstaté nic nemuze fungovat, je Casto tézkeé.
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jiZmnoho let aktivné vyuZiva

Pokud méa byt spisova sluzby vykonavana kvalitne, musi k ni jakozto k nedilné soucasti vykonu své prace pristupovat vsichni
uzivatelé. Z praxe je patrné, Zze tomu tak ¢asto bohuzel neni. UZivatelé ve spisové sluzbé nevidi potfebny ¢i podpdrny nastroj,
ktery je nezbytny pro dokladované a transparentni Gfradovani. A vedeni spist? Uzivatel jednoznaéné pozaduje ve svém spisu
pracovat co nejrychleji a nejjednoduseiji. Tedy otevfit si novy i stavajici spis, vytvaret nové dokumenty pfimo ve spisu, mit tedy
pfi vytvafeni co nejvice dostupné informace ze spisu &i jiz vytvofenych dokumentd, aby v novém dokumentu mohli texty roz-
vijet a dopliiovat. Nikdo nechce, jak to bohuzel popisuje staravajici atestacni scénar, tvofit dokument mimo spis a nasledné ho
vkladat do spisu. Uzivatelé vyZaduiji privétivy a rychly systém, ktery je bude podporovat v jejich Sinnostech. Dalsi, co si uzivatel si
nepreje, jsou stale nové a nove formalnizmény nazvoslovia pridavaninovych povinnosti. Néktefi pracovnicisejiz v pozadavcich
legislativy pomalu ztraceji. Na méstském urade Podébrady se snazime v§echna tato negativa eliminovat tim, Ze klademe ddraz
na radné Skoleni. Tato skoleni se snazime délat tak, abychom uzivatele provedli vSemi procesy navazujici na pozadavky legis-
lativy. Ze Skoleni je Casto patrno, Ze uzivatelé maji stéle zajety své postupy pfi vykonu svych ¢innosti, a systémy spisové sluzby
reflektujici povinnou legislativu jim kolikrat do téchto postupl nezapadaji. V ramci Skoleni se snazime vzdy nalézat reSeni nové
vzniklych situaci a pozadavk( uzivatell. Dnes, ale stojime pred strasakem jménem ,atestace”. Co nam jako plvodcim opravdu
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pfinese? Nezastavi rozvoj spisovych sluzeb? Nevzene mezi vyrobce strach udélat jakoukoliv zménu v systému? Pro nas jako
plvodce je velice dllezité vedét, z Eeho vychazi atestacni scénare, které dodavatelé spisovych sluzeb musi spinit.

Z vy$e uvedeného vyplyva, ze skoleni spisové sluzby Ize povazovat za obdobné plosné potrebné, jako Skoleni bezpecnosti
prace ¢ijiz zminéné kybernetické bezpecnosti. Musi byt provadéno dikladné a opakovat se ve stanovenych intervalech, aby se
udrzovala dostateéna znalost uzivateld a aby se prohluboval jejich zvyk v kazdodennim vyuzivani spisové sluzby. Cim samozfej-
mejSi to pro uzivatele je, tim kvalitnéjSi data ve spisoveé sluzbé vznikaji a tim Iépe je naplnén jeji smysl a cil. Ale musime mit také
na paméti, ze prave uzivatelé jsou ti, ktefi se systémy pracuji, a my jim musime byt schopni systémy udrzet uzivatelsky privétive.
Pokud tomu tak nebude, napinéni smyslu a pozadovaného cile se tézko dosahne.

Posledniingrediencido koktejlu kvalitniho vedeni spisové sluzby v organizacije podporaaspoluprace s dodavatelem. Vzhledem
kjizzminénym pomérné castym zménam v zakonech a provadécich vyhlaskach je treba neustale udrzovat elektronicky systém
spisove sluzby aktualni a v souladu se vSemi platnymi predpisy, nejenom témi, podle kterych se atestuje.

Pokud bychom méli nasi analyzu néjak zakoncit, pak Ize jednoznacéné fici, ze pro plvodce, ktefijiz dnes kvalitné vykonavaji spi-
sovou sluzbu, bez problém spolupracuji s dodavatelem i mistné prislusnym archivem, maji podporu vedeni pro vykon spisové
sluzby a pravidelné proskoluji vSechny zaméstnance, nepfinese nova povinnost atestace jimi vyuzivaného nastroje viibec nic.

Literatura

[1] Oficialni webové stranky mésta Podébrady, dostupné na <https://www.mesto-podebrady.cz/>.

[2] Webové stranky Ceské agentura pro standardizaci, dostupné na <https://www.agentura-cas.cz/o-nas/agentura/>.
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Co vSechno se toci kolem spisové sluzby?

Ing. Jaroslav Kordina, Méstsky ufad Cerveny Kostelec
Mgr. Tomas Lechner, Ph.D., TRIADA, spol.sr.0

Spisova sluzba jako patefni agenda informaéniho systému Munis

Pohled na vykon spisoveé sluzby se od vzniku zéakona o archivnictvi a spisové sluzbé v roce 2004 vyznamné proménil. Od roku
20089 je preferovanou formou elektronické vedeni spisové sluzby s ddrazem na ulozeni elektronickych dokument zajistujici vé-
rohodnost plvodu dokumentd, neporusitelnost jejich obsahu a ¢itelnost, tvorbu a spravu metadat nélezejicich k témto doku-
mentdm a pfipojeni Udajl prokazujicich existenci dokumentu v ¢ase. Spisova sluzba se tak stava vhodnym a vyhodnym mistem
pro ulozenielektronickych dokumentd vznikajicich v organizacich verejné spravy a zarover uzitecnym konektorem, ktery orga-
nizace spojuje s centralnimi nastroji e-Governmentu, jakou jsou naptiklad datové schranky. Elektronicky systém spisové sluzby
se tak stava stfedobodem elektronizace Uradu, u néhoz je stézejni moznost napojeni, kterd byva ulehcena v pripadech, kdy je
spisova sluzba soucasti uceleného informacniho systému.

Elektronicky systém spisové sluzby Munis ERMS zajiStuje veskeré etapy vykonu spisové sluzby od pfijmu, pfes eviden-
ci, rozdélovani, obéh a vyrizovani s vytvarenim spisd, vyhotovovani vlastnich dokumentu, jejich podepisovani a ztvarnéni ve
vystupnim datovém formatu, odesilani, ukladani ve spisovné a vyrazovani ve skartacnim fizeni, tedy vSe co vyzaduje zakon
€. 499/2004 Sb., o archivnictvi a spisoveé sluzbé, dale upfesnény provadéci vyhlaskou ¢. 259/2012 Sb., o podrobnostech vy-
konu spisové sluzby. Pro uzivatelskou prehlednost a komfort je modul rozdélen do nékolika funkénich aplikacnich celkd, jejichz
prehled je na Obr. 1. Po licenéni strance je jedna o jednotny celek, ktery se takto také pfipravuje na atestacni proces.

Podatelna

 Prijem viech typ( podani
* \/ypravna

Urednik
= Vyrizovani dokumentd, tvorba spisu

» Tvorba konceptu, schvalovani dokumenti, pfiprava zasilek

Vedouci

» Hromadné schvalovani
» Kontrolni a manaZerské nastroje

Automatizace

» Hromadna digitalizace dokumenta
» Vazba na dali sluzby véetné konverzni posty Ceské posty

Spisovna

* PIna evidence spisovny
» Elektronickeé skartacni rizeni

Obr. 1: Aplikace, které dohromady tvori elektronicky systém spisoveé sluzby Munis ERMS.
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Narodni standard pro elektronické systémy spisové sluzby definuje v kapitole 8.1 Vazby mezi informacnimi systémy spravujici-
mi dokumenty rozhrani, které umoznuje pomoci synchronni i asynchronni komunikace, pfenos metadat entit i obsahu elektro-
nickych dokumentt mezi informacénimi systémy spravujicimi dokumenty pdvodce. Toto rozhrani je realizovano prostfednictvim
webovych sluzeb a schémat XSD uvedenych v pfiloze ¢. 1k tomuto standardu. Standardizace tohoto rozhrani vyznamné pfispéla
k posilenirole spisoveé sluzby jako paterni agendy. Nad ramec tohoto standardu Ize vyuzivat v souladu s pozadavkem 8.1.32 jesté
dalsi doplnujiciinformace, jejichz vycet arozsah nasledného uziti zavisi na implementaci rozhrani mezi elektronickym systémem
spisoveé sluzby a informacnim systémem spravujicim dokumenty. Kromé toho maji ucelené informacni systémy dalsi moznost
vyuziti pevnéjsich vazeb na zakladé pozadavku ¢. 2.9.1 narodniho standardu pro elektronické systémy spisové sluzby, ktery zni
[3]: ,Je-li samostatna evidence dokumentl napojena na eSSL, musi tak byt realizovano rozhranim podle kapitoly 8.1, jehoz pro-

uceleného informacniho systému Ize tedy vyuzit i dalsi efektivnéjsi vazby, které podporuji uzivatelsky komfort a sdileni informaci.

Elektronicky systém spisoveé sluzby Munis ERMS je jednim z moduld komplexniho informacniho systému Munis, pro ktery je
jednak patefniagendou z pohledu spravy dokumentt a jednak poskytuje i dalsi dil¢i sdilené funkcionality, které Ize tak jednodu-
Se vyuzit ve specifickych modulech. Zakladni prehled vsech modull informaéniho systému Munis je na Obr. 2.

. ol v [ ] =
m & = i 5 wm =

Bankovni ERMS - ERMS - ERMS - ERMS - Urednik ERMS - Vedoudr Evidence Evidence
sluzby ASM Automatizace Podatelna Spisovna obyvatel 0L oznameni

O

ancelar Katastr
nemovitosti

s

{3

m % & O W Q

Evidence smluv Fakturace Fakturace ASM  GDPR asistent  Hlavni adresar

w8 B K L M

-
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Komunalni Kemunikator Kemunikator Kontrolni Legalizace a Majetek ManazZersky Matrika
odpad C5UIS VREP hlageni vidimace rodul
/aR\ Q 2
Y/
Maonitor Munizar Plus ~ Pokladna 2024 Poplathy Rozpodet Seznam Sprava adres  Sprava subjektd
insolvencl obyvatel a saL pro VHA
volby
Tvorba Utetnictyi 2023 Udetnictwi 2024 Ufedni deska Vyherni hraci Vykaznictvl Vykaznictwi Vykazy DPH
rozpoctu automaty 2022 2023

Obr. 2: Ukazka celkového prehledu moduld informacéniho systému Munis.

Méstsky uFad Cerveny Kostelec a jeho agendy

Mésto Cerveny Kostelec lezi v Kralovéhradeckém kraji, zhruba 10 km na severovychod od Nachoda (viz poloha mésta na
Obr. 3). Mésto lezi v nadmorské vysce pfiblizné od 315 m n. m. az po cca 598 m n. m. Podle posledniho geomorfologického
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¢lenénitvori trojmezny bod mezi Broumovskou vrchovinou, Podorlickou pahorkatinou a Krkonoskym podhifim. V sou¢asnosti
nese oznaceni Cervenokostelcka pahorkatina [2]. Pohled na mésto ilustruje Obr. 4.

Obr. 3: Poloha mésta na tzemi CR.

Méstsky urad Cerveny Kostelec se sklada z osmi odbor( a vedeni mésta. Uvedené odbory jsou Spravni odbor, Finanéni odbor,
Odbor vystavby a zivotniho prostredi, Socialni odbor, Odbor rozvoje mésta, Majetkovy odbor, Odbor informatiky a Odbor mist-
niho hospodafstvi. Vykonem pienesené ptisobnosti je Cerveny Kostelec zafazen mezi obce s povéfenym obecnim Uradem,
tedy obec . typu. Blize viz [1].

_ )}"(j_)d‘(./'? €C

Obr. 4: Mésto Cerveny Kostelec v priibéhu roénich obdobi, foto: Ing. Jaroslav Kordina.

Na Uradé pracuje okolo 60 zaméstnancu. VSechny spojuje (mimo vybornych a pratelskych vztaht) i spisova sluzba. Od roku
2009 jiz neni dokument, ktery by nékdo psal rukou (psaci stroje lezi na sbérném dvore). Prichazejici mlada generace zamést-
nancl nema problém s PC a ani s logikou vytvareni uchovavani a archivaci elektronickych dokumentt. VSichni jiz automaticky
po nastupu na pracovni pozici dostavaji token s kvalifikovanym certifikatem pro elektronicky podpis podle eIDAS.

Proilustraci rozsahu agendy spisové sluzby uvedme, Ze pocet vydanych ¢isel jednacich v roce 2023 byl 8550. Systém a spiso-
vy a skarta¢nifad resi uchovavani elektronickych dokument( v uloZistich jako Zivé dokumenty v pfiruénich archivech i predani
do spisovny. Ufad iz také realizoval elektronické skartaéni fizeni. Nutno pochvalit nejen samotny elektronicky systém spisové
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sluzby Munis ERMS, ale i podporu ze strany dodavatele v péci o znalosti jeho ovladani na strané uzivatelt formou helpdesku
nebo i pfimym kontaktem.

Krome jiz zminéné spisové sluzby méstsky Ufad vyuziva z informacniho systému Munis dalsi jak ekonomickeé, tak evidenéni
moduly. Jde zejména o moduly Seznam obyvatel a volby, Katastr nemovitosti, Matrika, Munizar Plus, Legalizace a vidimace,
Utedni deska a eDeska, Majetek, U&etnictvi a rozpocet, Pokladna, Platebni karty, Poplatky, Komunalni odpad, Vyherni hraci
automaty, Evidence hrbitova, Manazerska nadstavba, Vykazy DPH, Fakturace a Bankovni sluzby, Rozpod&et Plus, Konektor
na datovych sklad a Datovy sklad Munis. Komplexni vyuziti téchto modulll umozriuje vyuzivat vyhod synergického provazani,
pficemz v tomto prispévku se déle budeme vénovat jen vybranym vazbam vztahujicim se k elektronickému systému spisové
sluzby Munis ERMS.

Vyuzivané i planované vazby

Elektronicka spisova sluzba z pohledu svych vazeb samozrejmé zajistuje zejména komunikaci s okolim v podobé vazby na ce-
lostatni nastroje e-Governmentu, jako jsou datové schranky anebo kontaktni mista vefejné spravy Czech POINT. Nicméné pfi
budovani jmenného rejstriku vyuziva téz data ze zékladnich registri. Komunikaci s nimi v informacnim systému Munis zajistuje
centralnimodulu Munizar, ktery v souladu s pravidly ochrany osobnich Gdajl technicky sjednocuje a zlevnuje celou vazbu modu-
10 1S Munis na zakladni registry verejné spravy v ramci jednotlivych registrovanych agend vykonavanych organem vefejné moci.

Urcité specifické postaveni maji vazby na dalsi centralni nastroje e-Governmentu, se kterymi se komunikuje prostfednictvim
datovych schranek. Je to zejména registr smluv vedeny podle zakona ¢. 340/2015 Sb., o zvlastnich podminkach uginnosti
nékterych smluv, uverejnovani téchto smluv a o registru smluv (zakon o registru smiluv), pro kterou ale Gfad zatim vyuziva jiné
nastroj, a Sbirka predpisti Uzemnich samospravnych celkl vedena podle zéakona &. 35/2021 Sb., o Sbirce pravnich predpist
Uzemnich samospravnych celkd a nékterych spravnich uradd. V téchto pripadech je spisova sluzba obhospodarujici datovou
schranku mésta mezistupném pro vnitfniagendy prispivajici do téchto agend a Cerpajici z nich potvrzovaci zpravy. Elektronicka
spisova sluzba Munis ERMS ma jako svou pfimou soucést podporu pro evidenci tzv. vyvésovacich spist, v rdmci nichz je fese-
na komunikace se Shirka predpis( Uzemnich samospravnych celkl a nichz se pak sledujici, jak vyvéseni, tak zpétna potvrzeni
o téchto vyvésenich (viz nasledujici obrazek).

ERMS - Ufednik
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Obr. 5: Ukazka tvorby vyvésovaciho spisu pfi pfijmu odpovédi ze Sbirky predpist tizemnich samospravnych celk.
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Vnitfni vazby elektronické spisové sluzby Munis ERMS sméfuji jak do evidenénich moduld, které jsou soucasti IS Munis, jako
napf. modul Matrika, tak do eviden¢nich modull dalsich dodavatell, jak napf. agendy prestupku &i stavebniho Ufadu od spolec¢-
nosti Vita SW. Z modulu Matrika je napfiklad o diky tomu velmijednoduché odeslani hlaseni pro Cesky statisticky ufad (Obr. 6),
které jako dokument ze spisové sluzby je prfimocare odeslano pres datovou schranku. Byt se to maze zdat jako drobnost, tak
kazdé takové ulehceniprace znamena nejen vyssi komfort pro uzivatele, ale také Usporu ¢asu, ktera se pfi opakovanych akcich
pozitivné projevi na celkové vykonnosti uradu.

B8] Odeslani pies Munis ERMS — O =
D okument
Wec D atum
|Hlé§eni o uzavi. man. (Klima - Dolezalowvd) 24.04,2024
Poznamka

WEcna skupina

|p0then|' z matiéni kniby nebo shirky listin
Zazilka

Adresat

|Cesk_l;l statisticky afad, Na padesatém 3268/81, 10000 Praha

Tup zazilky

|DS = dorucenkou

XK stomo |

Obr. 6: Ukazka odeslani hlaseni z modulu Matrika pres elektronickou spisovou sluzbu Munis ERMS.

Zcela samostatnou kapitolou je vazba na uredni desku, ktera umoznuje pohodiné vyresit nasledujici akce pfimo ze spisové
sluzby:

= Vyvésenivlastniho dokumentu na vlastni Gredni desce.

= Vyvésenina vlastni Ufedni desce dokumentu od jiného organu verejné moci jako vyfizeni pfijatého dokumentu a nasledné
odeslani potvrzeni o tomto vyvéseni.

= Doruceniverejnou vyhlaskou, prficemz soucasti elektronické spisove sluzby je prfimo viastnivytvorenitéto vyhlasky pomoci
Sablony ajeji nasledné zverejnéni.

Mésto Cerveny Kostelec kromé zpfistupnéni obsahu tfedni desky zptisobem umozniuijicim dalkovy pristup realizovalo téz kla-
sické uredni desky elektronickou cestou, ¢imz se obé reseni vhodné propojuji a zjednodusuje to praci. Fyzické elektronické
uredni desky jsou v mesté hned dvé: jedna u radnice a druha na autobusovém nadrazi. Tim se dale eliminuji pfipadné vypadky
zverejnénijejich obsahu.

Vnitfni vazby elektronické spisové sluzby Munis ERMS samozfejmé smérfuji také do ekonomickych modulll, zejména do mo-
dult Fakturace pro prenos pfijatych a odeslani vydanych faktur a modulu Poplatky pro rozesilani vyzev k Uhradé a platebnich
vyméru. Pro odesilani faktur Méstsky Urad Cerveny Kostelec vyuziva pouze e-mailové jadro spisové sluzby, nicméné i to vy-
znamnym zplsobem prispiva ke komfortu prace. Odesilani vymeér( zatim Urad nevyuziva, nicméné cesta je oteviena.
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Posledni kapitolou vazeb spisové sluzby je konektor na Datovy sklad Munis, ktery umozniuje pres dat do portalového feseni,
napf. pro kontrolu stavu podani. Nicméné prakticky jsou z hlediska portalu mnohem vice vyuzivany vazby z moduld Poplatky
a provazanych specifickych nadstavbovych aplikaci pro vybér konkrétnich mistnich poplatkd, jako je tfeba poplatek za komu-
nalniodpad. | zde je v§ak vidét vyznamna vyhoda uceleného informaéniho systému, protoze vazby ze vsech zminénych moduld
vcetné spisoveé sluzby zajistuje jeden konektor.

Literatura

[] Oficialni webové stranky mésta Cerveny Kostelec, dostupné na https://www.cervenykostelec.cz/

[2] Wikipedia s heslem Cervenokostelecka pahorkatina, dostupné
na https://cs.wikipedia.org/wiki/%C4%8Cervenokosteleck%C3%A1_pahorkatina

[8] MINISTERSTVO VNITRA. Narodni standard pro elektronické systémy spisové sluzby. Véstnik Ministerstva vnitra, Castka 42/2023.
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Vyzkumna aplikace Mapa dat s Al
ke katalogu otevienych dat

Tomas Kubista, Jakub Dolezal, Jakub Kyzr, Univerzita Hradec Kralove,
Fakulta informatiky a managementu, Katedra informacnich technologii

Aplikace byla vyvinuta, aby se vytvorilo efektivni a uzivatelsky privétivé prostredi pro praci s datovymi sadami otevienych dat
Kralovéhradeckého kraje. Cilem bylo zjednodusit a zefektivnit praci s témito daty, coz by umoznilo uzivatellim ziskat rychlejsi
akvalitngjsivysledky.

Aplikace byla navrzena tak, aby vyuzivala umélou inteligenci ve formé vyhledavace datovych sad. Tento pfistup umoznuje uzi-
vateltm snadno a efektivné najit relevantni datové sady na zakladeé jejich pozadavki. Konverzace s Al je zachovana po celou
dobu pouzivani aplikace.

Dale aplikace vizualizuje datové sady formou 3D map s dennim a no&nim cyklem. Tato funkce umoznuje uzivatelim Iépe poro-
zumét datovym sadam ajejich vztahdm k sobé, coz by mohlo vést ke kvalitnéjsim vysledkim.
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Aplikace nabizi nasledujici klicove funkce:

= vybéraUprava nékolika datovych sad najednou
= automaticka aktualizace datovych sad
= zobrazenimapovych datv 3D mapé

= vyhledavani vhodnych datovych sad zaloZzené na dotazech formulovanych s pomocijazykovych moduld umélé inteligence
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Uzivatelé mohou interagovat s Al chatbotem, ktery poskytuje poradenstvi pfi vybéru datovych sad, pfinasi aktualni zpravy
audrzuje historii konverzace.

ahoj, jaké datove sady mi doporuéis na téma c%
Skolstvi?

@ Ahoj! &} Na téma skolstvl mam pro tebe nékolik
skvélych datowych sad, které by té mohly zajimat:

1. Studenti vysokych kol podle obort - Tato
datova sada obsahuje informace o studentech
vysokych skol, rozdélené podie studijnich

obord.

2. Podet zaki v oborech stfednich skol
zfizovanych krajem - Zde najdes daje o poftu
#aki) ve stiednich Skolach, které jsou zfizované

krajem, a to rozdélené podle studijnich cborl.

1. Poéet studenti v oborech wyssich odbomych
$kol ziizovanych krajem - Informace o poftu
studentd ve vy$ich odbornych Skolach, opét

rozdélene podle obord.

4. Daojizdka do vyssich odbornych skol - Tato
sada obsahuje data o studentech dojiZdéjicich

do wyikich aodbornych 2kol
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Nas tym implementoval adaptivni techniky pro lepsi porozuméni a interpretaci dat, coz vyrazné zvysSuje relevanci a pfesnost
doporuceni aplikace.

Zotrazit Al
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Aplikace byla testovana vice nez 100 uzivateli béhem hackathonu Kralovéhradeckého kraje a obdrzela pozitivni zpétnou vazbu
z workshopu ARTISEC, z akce Tyden pro Digitalni Cesko pofadané Ufadem vlady a z konference Al ve vefejné spravé, kterou
poradal Jihocesky kraj.

Celkové aplikace poskytuje komplexni a intuitivni prostfedi pro objevovani a efektivni manipulaci s otevienymi daty, coz umoz-
fuje uzivatellm rychle a efektivné ziskavat kvalitnéjsi vysledky.
i3k je nejroziehleji pfirodni pamatka? 8

@ Nejroziehlejdi piirodni pamatka v Kralovéhradeckém
1 422.0451 hektard. Tato

kraji je Orlice s rozloh
pfirodni pamatka je kategonzovana jako PP

[pricedni pamatka) a je zabrnuta 4 L8

pu ZAK. Informace byla zprac

Krajskym Gfadem Krilovehradeckého kraje. B %

Pokud mas dalif dotazy nebo potfe

informaci, kiidné se ptej: @

Aplikace student( Fakulty informatiky a managementu Univerzity Hradec Kralové (FIM UHK) zarover zvitézila v soutézi I T pro-
jekt roku, kterou porada Ceska asociace manazerd informacnich technologii (CACIO). Tato soutéz ma za cil ocenit nejlepsi
projekty vyvoje a zavedeniinformacnich technologii.

Tym z FIMUHK, slozeny ze tfi studentd, se stal vitézem s aplikaci pro Kralovéhradecky kraj s nazvem Vyzkumna aplikace ke ka-
talogu otevienych dat s vyuzitim Al datakhk.tech. Vitézstvi této aplikace je dlsledkem vysokého kvalitativniho vykonu studentt
FIM UHK a jejich schopnosti vytvofit inovativni a uzitecné projekty.
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Quo vadis, narodni standarde?

Mgr. Tomas Lechner, Ph.D.,

Vysoka Skola ekonomicka v Praze, Narodohospodarska fakulta, Katedra prava

Uvod

sbornik konference ISSS 2024

Narodni standard pro elektronické systémy spisové sluzby je jednim ze tfi pfedpist aktualné popisujicich pravidla pro fungova-
ni spisové sluzby vykonavané verejnopravnimi plvodci v elektronické podobé (detailné viz napf. [1]). Prvnim predpisem z této
trojice je zakon ¢.499/2004 Sb., o archivnictvi a spisové sluzbé, k némuz jsou vydany pro oblast spisoveé sluzby dva provadéci

predpisy, a to konkrétné:

= Na zakladé zmocnéni definovaném v § 70 odst. 1 cit. zakona je to provadéci vyhlaska ¢. 259/2012 Sb., o podrobnostech

vykonu spisové sluzby, kterou vydava Ministerstvo vnitra.

= Anazakladé zmocnéniv § 70 odst. 2 cit. zakona je to jiz uvedeny narodni standard pro elektronickeé systémy spisoveé sluzby,
ktery vydava totéz ministerstvo a zverejnuje jej ve svém véstniku a téz zplisobem umoznujicim dalkovy pristup.

Nasledujici tabulka rozepisuje detailné aktualni obsahy zmocnéni.

Zmocnéni pro obsah vyhlasky

Zmocnéni pro obsah narodniho standardu

a) prijem dokumentl

a) prijem dokumentl

b) oznacovani a evidenci dokumentt

b) oznacovani a evidenci dokumentt

c) vedenijmennych rejstikl a vyuzivani udajl
v nich vedenych

c) vyhledavani, odesilani a zobrazovani dokumentt

d) rozdélovani dokument

d) ukladani dokumentt

e) obéh dokumentt

e) vyfazovani dokument( a vybér archivalii

f) vyfizovani dokumentt

f) dokumentace zivotniho cyklu elektronického systému
spisove sluzby

g) vyhotovovani dokument

g) spisovy a skartaéniplan

h) podepisovani dokumentd a uzivani razitek

h) transakéni protokol

i) odesilani dokumentt

j) ukladani dokumentd

i) spravcovske funkce
)

j) metadata

k) podrobnosti zpracovani a strukturu spisového
a skartaéniho planu

) vyfazovani dokument(

m) vystupni datové formaty dokumentt v digitalni podobé

n) spisovou rozluku

o) strukturu Udajl zaznamu o vysledku ovéreni elektronic-
kého podpisu, elektronickeé peceté nebo elektronického
Casového razitka

p) Udaje tykajici se prevedeni nebo zmény datového forma-
tu dokumentu obsazené v dolozce podle § 69a odst. 4.

Tab. 1. Rozpis zmocnéni pro obsah provadécich predpisti dle § 70 zakona ¢. 499/2004 Sb.

I EEEEEEE——— WWW.iSSS.CZ

39



I —— sbornik konference ISSS 2024

Aktualninarodni standard byl zvefejnén v ¢ervnu 2023 s Ucinnostiod 1. Servence 2023 avsak s dvou a pul letym pfechodnym
obdobim, které maji vSichni piivodci na to, aby dali svij vykon spisové sluzby do souladu s timto predpisem [2]. Jde uZ v poradi
o patou verzi narodniho standardu. Celkovy prehled vSech verzi shrnuje nasledujici tabulka vychazejici ze zdroju [2], [3], [4],
[5lale].

Cislo verze Castka véstniku Uginnost od Poéet stran Poéetkapitol | Pocet priloh

1. 76/2009 (¢ast 1) 1.Cervence 2009 100 12 2

2 101/2010 1.ledna 2011 98 12 2

3. 64/2012 (Cast 1) 11.¢ervence 2012 100 12 5

4 57/2017 (€ast ) 4. ¢ervence 2017 4l 11 6
(néktera ustanoveni

az 1. kvétna 2018)

5. 42/2023 (¢ast ) 1.&ervence 2023 59 10 8
(pfechodné obdobi
do 31. prosince 2025)

Tab. 2. Prehled verzi narodniho standardu.

Vyvoj narodniho standardu

Prvni verze narodniho standardu [6] vychazela z evropské specifikace MoReqg2 (Modelové pozadavky pro spravu dokumentt
v digitalni podobé — viz [7]) a vyuzivala v ném obsazeného zmocnéni k provedeni transpozice jeho pozadavk( do prislusnych
narodnich prostfedi a k doplnéni jim stanovenych pozadavk( podle pozadavkud pravnich fadd zemi jeho budoucich uzivateld.
ProtoZe se jednalo o dobu, kdy poprvé byl zakonem ¢. 499/2004 Sb. zaveden vykon spisoveé sluzby v elektronické podobé,
hledala se tak cesta, jak jej vhodné popsat. Inspirace evropskou specifikaci byla tedy pfimo&arou volbou, avsak ne zcelaidealni,
nebot evropské zvyklosti se v nékterych ohledech lisily od téch ¢eskych.

MoReq?2 rozdéloval dokumenty a zdznamy a to je$té v kfizovém prekladu (record jako dokument a document jako zaznam — viz
téz [1], str. 82). Zaroveri tato norma chépala spisovy plan ne jen jako hierarchickou strukturu vécnych skupin, ale zaclefiovala
do ni téZ spisy a dokumenty (viz Obr. 1) a zavadéla k tomu v ¢eském prostiedi nikdy nepouzivanou identifikaci v podobé piné
ur¢eného spisového znaku (viz [6], str. 9):

,PIné urceny spisovy znak je oznaceni entity, které urcuje jeji jednoznacné misto v hierarchii spisového planu prostfednictvim
dédénispisovych znak( materskych entit. Je tvofen spisovym znakem v hierarchii nejvyse postavené vécné skupiny, spisovymi
znaky veécnych skupin nize lezicich v hierarchii spisového planu az do dosazeni nejblizsi matefské entity a spisovym znakem
pfislusné entity. PIné uréené spisové znaky jsoujednoznacné v ramci hierarchického spisového planu, i kdyz spisove znaky jako
takové mohou byt jednoznacné jen v ramci konkrétni materskeé entity.”
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Obr. 1. Struktura spisového planu dle prvni verze narodniho standardu, pfevzato z [1], str. 12.

Dalsim specifikem prvni verze narodniho standardu bylo rozdéleni pozadavk( na povinné a doporucujici, coz je z pohledu pro-
vadéciho predpisu ponékud nestandardni pristup. Ukazuje to, ze inspiraci byla evropska specifikace a nikoliv pravni norma,
avsak narodni standard ma status pravni normy, byt podzakonné.

Druha verze narodniho standardu [5] byla vydana pomeérné brzo, tedy hned rok po prvni verzi, s U¢innosti od 1. ledna 2011.
Struktura kapitol zUstala nedotéena, stejné tak jako pristup ke spisovému planu ¢i definovani pojmu, které jiné predpisy tykajici
se spisové sluzby (zakon a provadéci vyhlaska) neznaly, jako je napf. zaznam nebo typovy spis. Z dlvodu dllezitosti téchto
pojmu si pojdme obé definice z druhé verze narodniho standardu pfipomenout.

Zaznamem se podle [5], str. 13 rozumi informace, se kterou Ize nakladat jako s jednotkou. Tato informace mize byt v listinné
podobé, v mikroformé, na magnetickém nebo jiném hmotném nosici dat. Jeden zdznam mUze byt tvoren z jedné nebo nékolika
komponent. Zaznamy se svymi znaky lisi od dokument, pfedevsim nejsou deklarovany jako dokumenty v elektronickém sys-
tému spisoveé sluzby. Pii vykonu spisove sluzby [§ 2 pism. k) zékona ¢. 499/2004 Sb.] se zaznamy stavaji dokumenty.

Typovym spisem se dle [5], str.rozumi spis tykajici se jedné nebo vice agend. Dle citované definice plati, Ze zékladnim odliSujicim
znakem typovych spisl je skute¢nost, Zze prislusny typovy spis je vzdy vysledkem stejnorodych opakujicich se procest (napfi-
klad stavebni spisy budov, zdravotnickd dokumentace, personalni spisy) a ma obdobny obsah nebo strukturu.

Jak ve svém prispévku ukazuje J. Frk [8] doslo pfi vydani druhé verze narodniho standardu ke snizeni po&tu povinnych po-
zadavkU i lehkému snizeni celkového poctu pozadavku (viz Obr. 2). Prvni verze narodniho standardu méla uréité ambice resit
i specifické problémy vyuziti elektronickych dokumentd v ¢eském pravni prostredi, napf. vyznacovani pravni moci nebo vyko-
natelnosti na dokumentech digitélni povahy (viz kapitola 10.15 v [6]). AvSak ukézalo se, ze tato Uroven predpisu neni pro takové
popisy adekvatni, a proto byla citovana kapitola vypusténa. Nicméné je velmi zarazejici, ze problematika vyznacovani pravni
moci nebo vykonatelnosti na elektronickych dokumentech neni jednoznacné vyreSena dodnes, tedy 15 let po té, co narodni
standard ukazal potfebu tohoto fesenia 14 let po té, co byl navrh feseni z narodniho standardu vypustén. Po uréitou omezenou
dobu existovala k této problematice metodika Ministerstva vnitra, ale i ta byla posléze znepfistupnéna a uvedeny problém neni
spolehlivé reSen. Ur¢ity ndvrh nafesenije téz uvedenv [1], str. 202 az 204, ale ani ten neni podlozen vhodnym pravnim zakladem
vys8i sily. Zfejmé by asi bylo idealni, aby se touto problematikou zabyval néktery z nejvyssich soudd a vydal k tomu pfislusné
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stanovisko, jako tomu bylo v pfipadé Stanoviska Nejvyssiho soudu k podanim ¢inénym v elektronické podobé a k doru¢ovani
elektronicky vyhotovenych pisemnosti soudem, provadénému prostrednictvim verejné datoveé sité (Plsn 1/2015) publikovaného
pod ¢.1/2017 ve Shirce soudnich rozhodnuti a stanovisek [9]. A to i z dlvodu, Ze jiz samotné vyznacovani pravni moci nebo vy-
konatelnosti mize byt i slozitejsi, jak vyplyva ze zasedani poradniho sboru ministra vnitra ke spravnimu fradu ze dne 14.5. 2007,
jehoz zavéry jsou zverejnény na webovych strankach Ministerstva vnitra [10].

Verze 1 Verze 2 Verze 3 Verze 4
2009 — 2010 2011 - 2012 2012 — 2017 2017 = ?
Eastka 76/2009 Eastka 101/2010 Eastka 64/2012 Eastka 57/2017

Zohleduic speciia eského nérodniho prostredi I T ] I B 1

Doporuvic | we|  we| e of
poine | o] e ] s

Obr. 2. Poéty pozadavkd jednotlivych verzi narodniho standardu, pfevzato z [8], str. 6.

Nicméné ani druha verze narodniho standardu neméla pfilis dlouhého trvani a hned v nasledujicim roce po nabyti i¢innosti byla
nahrazena verzi tieti. Treti verze narodniho standardu [4] nabyla U¢innosti ponékud nestandardné nikoliv k zacatku mésice, ale
k 11. ¢ervenci 2012. Pololetiroku 2012 zaroven znamenalo konec prechodného obdobi podle zakona ¢.190/2009 Sb., kterym se
méni zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakonU, ve znéni pozdejsich predpisu, a dalsi
souvisejici zakony. Od té doby tedy vsichni pavodci jiz méli mit jimi pouzivané elektronické systémy spisoveé sluzby vykonavané
v elektronické podobé a spisové fady uvedeny do souladu ze znénim zakona ¢. 499/2004 Sb. v podobg, ve které poprvé v ces-
kém prostredibyl vykon spisové sluzby v elektronické podobé zaveden.

| v této souvislosti stoji za to ocitovat ¢ast ivodnich slov treti verze narodniho standardu, ktera ukazuje, ze svou specifickou
kontrolniroli v zavadéni elektronickych systémd spisovych sluzeb zacaly hrat takeé spoleénosti, které se zabyvaiji jejich tvorbou.
Jejich analyticka oddéleni pripravujici podklady pro tvorbu téchto systémi pti analyze narodniho standardu objevily nékteré
nekonzistentni pozadavky, jejichz vyporadani bylo téz predmétem Uprav tfeti verze, jak dokladaji slova z Gvodu [4]:

.V textu pak byly odstranény nedostatky, na které upozornili pdvodci a obchodni spole¢nosti, zabyvajici se vyvojem elektronic-
kych systémU spisové sluzby, s prihlédnutim k tfiletym zkusenostem s aplikaci narodniho standardu, jez v pfipadé jejich disled-
ného respektovani brani vykonu spisoveé sluzby v elektronickych systémech spisové sluzby, pokud by tyto systémy byly piné
kompatibilni s dosavadnim znénim narodniho standardu.”

Pozitivnim pfinosem této verze bylo vyjasnéni vztah(l mezi entitami zavedenim modelu, ktery je zobrazen na Obr. 3. Kromé toho
doslo k Uprave nékterych pojmu, zejména byla rozsifena definice typového spisu. Nicméné pojmy zaznam a pIné uréeny spiso-
vy znak zatim z(staly, coz znamena, Ze zde i v té dobé porad pretrvavala snaha o vyraznou zménu vykonu spisoveé sluzby oproti
pfedchozim zvyklostem smérem k evropské specifikaci. Ceské vody jsou v&ak velmi vytrvalé, takze rozsifeni spisového planu
o spisy a dokumenty a zavedeni znaceni dokumentl plné uréenym spisovym znakem zUstalo jen na papife narodniho stan-
dardu a v praxi se stale pouzivala ¢isla jednaci z pfirlistkové evidence dokumentd a spisové znacky k oznagovani spist. Tento
rozpor vyresila az ¢tvrta verze narodniho standardu.
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Obr. 3. Model vztahu mezi entitami podle tfeti verze narodniho standardu, pfevzato z [4], str. 15.
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Nez se na nipodivame, tak si ale pfipomeneme zminénou rozsifenou definici typového spisu, kterym se podle tfeti verze narod-
niho standardu ([4] str. 12) rozumi soubor dokument( s pfedem stanovenou strukturou, ¢lenény na vécné, podle obsahu stano-

Jiz tedy spisovy spis neni vnitfné strukturovanym spisem, ale novou entitou s pfedem stanovenou strukturou vécnych skupin,
ktera ale neni hierarchicka. Citovana definice dale uvadi, ze typovy spis se tyka jedné nebo vice agend. Zakladnim odliSujicim
znakem typovych spisl je skute¢nost, Zze prislusny typovy spis je vzdy vysledkem stejnorodych opakujicich se procest (napfi-
klad stavebni spisy budov, zdravotnicka dokumentace, personalni spisy) a mé obdobny obsah nebo strukturu. Podle [4] str. 12
a 13 k dalsim znakim typovych spist patfi skute¢nost, Zze

= maji pfedvidatelnou struktu

= jsoupocetné,

= sepouzivajiajsou spravovany v ramci znamého a pfedem stanoveného procesu,

ru svého obsahu,

= jejich ozna¢eni ndzvem nema vazbu na evidenci dokumentu.
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C. prilohy

Nazev schématu XML

Odkazované pozadavky

Poznamka dle NS ESSS nebo
vlastni komentar (kurzivou).

Schéma XML pro vyménu doku-
mentd a jejich metadat mezi elekt-
ronickymisystémy spisové sluzby.

3.1.11; 3117 az 3.1.22; 3.2.2; 3.2.16;
5.3.4;56.3.6;6.1.11,6.2.1; 11.1.11

Schéma pro spisovou rozluku
nebo prfenos mezi systémy spiso-
vé sluzby pfi zméne dodavatele.

Schéma XML pro zaznamenani
popisnych metadat uvnitf datové-
ho balicku SIP

3.111,3.2.2,56.3.4;5.3.6;6.1.11; 1111

Schéma pro elektronické skartac¢-
ni fizeni.

Schéma XML pro vytvoreni dato-
vého bali¢ku SIP

3.111;3.2.2,5.3.4;5.3.6; 6.1.11; 11.1.11

Schéma vychazi ze standardu
METS.

Schéma XML pro zasilani udaji
o rozhodnuti ve skarta¢nim fizeni
apotvrzeniprejimky sidentifikato-
ry digitalniho archivu plvodci

5.25az5.2.7,5.3.20; 11.1.11

Schéma je uréeno pro zasilani
seznamu entit vybranych jako ar-
chivalie nebo entit uréenych ke
zniceni. Poskytuje tak informace
pro doplnéni metadat pfislus-
nych entit v ERMS. Druhou funkci
schématu je zaslani identifikatoru
digitalniho archivu po provedeni
pfenosu nebo exportu k zazna-
menani do ERMS.

Schéma XML pro export a import
spisového a skartacniho planu

3117az3.1.22; 1111

Umoznuje export spisového pla-
nu, metadat vécnych skupin a je-
jich skarta&nich rezim0.

Tab. 3. Prilohy treti verze narodniho standardu, viz [4], str. 99 a 100.

Ve tfeti verzi narodniho standardu doslo také k vyrazné Upraveé pfiloh, jejichZ pocet se zvysil na pét. Uvod textu narodniho stan-
dardu to komentoval slovy [4]: ,Do$lo k nahrazeni metadatového modelu souborem vétsiho poc¢tu upfesnénych schémat XML
umoznujici praktickou aplikaci jednotlivych pozadavk(.” Asi by zde stélo za to zdlraznit, ze schéma ¢. 1 nebylo vhodné pro ak-
tivni pfenos mezi provazanymi systémy u jednoho pavodce, ale bylo navrzeno pro exporty i importy spisového planu ve smyslu
rozSifené definice, tedy veetné viozenych spisli a dokument( napf. pfi spisoveé rozluce.

Ctvrta verze narodniho standardu [3] pfisla aZ po dalsich péti letech a reflektovala dal$i zkusenosti z praxe, jak je mimochodem
uvedeno hned v Uvodu zverejnéného textu. Doslo k celkové restrukturalizaci textu a odklonu od plvodni specifikace MoReqg2
smérem k ceskému vykonu spisoveé sluzby stale zalozenému na prirlistkové evidenci. Mezi dalsi vyznamné prinosy ¢tvrté verze
patfi:

ZruSenidoporucenych pozadavkU, coz vedlo k zestihleni i zpfehlednéni textu standardu.

Zaclenénirozhrani mezi elektronickym systémem spisoveé sluzby a informacnimi systémy spravujicimi dokumenty, a to jak
po strance popisu XSD schémat, tak po strance procesni (definici udalosti a davek).

Rozsiteni moznosti ztvarnéni denniho obsahu transakéniho protokolu nejen do PDF/A, ale také do nového XSD schématu,
coz mimochodem pridalo dalsi, v poradijiz Sestou, pfilohu narodniho standardu.

Aplikovani pravidel a ndzvoslovi plynouci z nafizeni Evropského parlamentu a Rady (EU) ¢. 910/2014 ze dne 23. ¢ervence
2014 o elektronické identifikaci a sluzbach vytvarejicich dlveéru pro elektronické transakce na vnitfnim trhu a o zruseni
smérnice 1999/93/ES (nafizeni elDAS) a Seského adaptacniho zakona &. 297/2016 Sb., o sluzbach vytvareijicich divéru pro
elektronické transakce.
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Odklon od standardu MoReqg2 znamenal nejen restrukturalizaci kapitol, ale téz zruSeni pojmU zaznam a plné uréeny spisovy
znak. Spisovy plan se vraci do podoby spisového a skarta¢niho planu, jak jej definuje zakon &. 499/2004 Sb. i provadéci vy-
hlaska ¢. 259/2012 Sb., tedy jako hierarchicka struktura vécnych skupin (viz Obr. 4.). Hlavni identifikace dokumentu z(stava dle
¢islajednaciho, hlavniidentifikace spisu je spisovou znackou. Nicméneé tyto identifikace nestaci zejména v kontextu vazeb mezi
elektronickym systémem spisové sluzby a informacénimi systémy spravujicimi dokumenty, ¢imz se posiluje role jednoznacné-
ho identifikatoru. Ten byl sice zaveden jiz prvni verzi narodniho standardu (viz [6] str. 8), ale diky dal$im identifikacnim prvkim
byl ,jednim z mnoha“. Nyni se jednoznacné stava tim primarnim, co identifikuje entitu spravovanou elektronickym systémem
spisove sluzby. Dle definice ve &tvrté verzi narodniho standardu jde o znak, ktery je pevné spojeny s entitou zajistujici jeho
nezaménitelnost a jedinecnost (dle [3] str.5 ). Déle plati, ze kazda entita v elektronickém systému spisové sluzby je oznacena
jednoznacnym identifikatorem, kterym je udaj v metadatech. Mezi entity pak patfi zejména vécné skupiny, spisy, typoveé spisy,
soucasti, dily, rozpracované dokumenty a dokumenty [3].

Po zruSenipojmu zaznam se musel narodni standard vyporadat s tim, ze elektronicky systém spisoveé sluzby, narozdil od vykonu
spisové sluzby v listinné podobé, se nezabyva az finalni podobou vliastnich dokumentd, ale podporuje téz jejich tvorbu, schvalo-
vani, elektronickeé podpisovani a pfevod do vystupniho datového formatu (k vystupnim datovym formétim a jejich skutecnému
uziti ve verejné spravé v Ceské republice viz [11]). Protoze dokument byl stale nahlizen jako neménna fixovana jednotka, bylo tre-
bavymyslet typicky ¢esky pojem pro entitu, ktera existuje pred touto fixaci. Vybran byl termin koncept, ktery byl ale zavedenjen
jako urcita zkratka s odkazem na dokument se specifickym pfiviastkem, aby se odstranilo ¢asto kritizované definovani novych
pojmu v podzakonné normé. Podle [3], str. 5 se konceptem rozumi rozpracovany dokument pfijaty do elektronického systému
spisové sluzby, ktery se vyuziva pro prvotni zaznamenani informace pfi tvorbé dokumentu (je vytvoren pdvodcem). Narodni
standard dale stanovi, Ze koncept je opatfen jednoznacénym identifikatorem a mize existovat ve verzich.

| Spisovy plan

VEcnasjgl VEm&sLI \h‘émﬁa&l

[Vecnask | [veenask]| — [veenask] — [vecnask] [Vecna sk [Vecna sk

Vecna sk - vécna skupina

Obr. 4. Spisovy plan dle étvrté verze narodniho standardu, pfevzato z [3], str. 9.

Zakon ¢. 261/2021 Sh., kterym se méni nékteré zakony v souvislosti s dalsi elektronizaci postupt organ(i vefejné moci, pfine-
sl do oblasti elektronickych systému spisovych sluzeb zcela novy institut, kterym je atestace téchto systéma (k atestacim viz
napt. [12]). Pfirealizaci pfipravnych krokU na atestace se ukazalo, Ze stavajici znéni, jak provadéci vyhlasky ¢. 259/2012 Sb., tak
zejména narodniho standardu pfipousti pfilis mnoho vykladovych pfistupd, coz znamena, Ze se jen velmi obtizné transformuje
do atestac¢nich scénari. Proto bylo pristoupeno k vyznamné revizi obou predpist, ktera vedla k nejvétsizméné v oblasti elektro-
nickych systému spisovych sluzeb od jejich zavedeniv roce 2009.

Svétlo svéta tak spatfila pata a zatim posledni verze narodniho standardu [2], které byla zverejnéna v ¢ervnu 2023 s Ucinnosti
od 1. ¢ervence 2023. AvSak v souladu s pfechodnym obdobi ve vyhlasce ¢. 259/2012 Sb. je stanoveno (viz [2] str. 2), ze ,verej-
nopravniplvodciuvedou vykon spisové sluzby do souladu s pozadavky narodniho standardu, ve znéni i¢inném ode dne nabyti
ucinnosti tohoto narodniho standardu, do 31. prosince 2025."

Tato verze narodniho standardu je jiz zcela narodnim pfedpisem a s plvodniinspiraci v podobé specifikace MoReqg2 ma jiz jen
velmimalo spole¢ného. Narodnistandard v paté verzi obsahuje jen povinné pozadavky, je ¢lenén v podstaté obdobnym zplso-
bem jako provadécivyhlaska ¢. 259/2012 Sb. a obsahuje 8 pfiloh — viz nasledujici tabulka.
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Cislo Nazev Poznamka
1 Schéma XML pro vyménu dokumentt a jejich | Schéma je uréeno pro vyménu dokumentl a jejich metadat
metadat (WS API) mezi informad&nimi systémy spravujicimi dokumenty a eSSL,
pricemz se pouzije také pro export, import a pfenos doku-
ment(. V tom pripadé se vyuziji pouze datové prvky defino-
vané ve schématu.
2 Schéma XML pro vytvoreni datového balicku | Priloha vznikla slou¢enim plvodnich pfiloh ¢.2 a 3.V pfiloze
SIP a pro zaznamenani popisnych metadat | je odkazovano nastandard METS.
uvnitf datového bali¢ku SIP
3 Struktura popisnych metadat pro automatizo- | Priloha naplfiuje pozadavky 2.4.3,2.4.5a2.8.5.
vané zpracovani dokumentu
4 Schéma XML pro zasilani idaji o rozhodnutive | Schéma je ur¢eno pro zasilani seznamu entit vybranych
skartacnim fizeni a potvrzeni prejimky sidentifi- | za archivalie nebo entit uréenych ke zniceni. Poskytuje tak
katory digitalniho archivu plvodci informace pro doplnéni metadat pfislusnych entit v eSSL.
Druhou funkci schématu je zaslani identifikatoru digitalniho
archivu po provedeni pfenosu nebo exportu k zaznamenani
doeSSL.
5 Schéma XML pro export a import spisového | Schémaje ur¢eno pro export spisového planu, metadat véc-
a skartacniho planu nych skupin a jejich skarta¢nich rezimda.
6 Schéma XML pro ztvarnéni transakcéniho | Schémaje ur¢eno pro ztvarnéni obsahu transakéniho proto-
protokolu kolu nebo pfislusné ¢asti transakéniho protokolu.
7 Schéma XML pro migraci dat mezi elektronic- | Schéma je uréeno pro migraci dat mezi elektronickymi sys-
kymi systémy spisové sluzby témy spisové sluzby, migraci dat pri spisové rozluce nebo
migraci dat ze starého do nového systému (exit plan). Priloha
naplnuje pozadavky 2.1.4,2.7.3,6.31,6.3.4,6.3.5a6.3.6.
8 Metadata entit Popis metadat jednotlivych entita metadat tvoricich hlavicku
metadat.

Tab. 4. Prehled priloh paté verze narodniho standardu, viz [2], str. 57.

Vzhledem k aktualné schvalované novele zakona ¢. 499/2004 Sb. Ize o¢ekavat, Ze velmi brzo bude vydana Sesta verze narod-
niho standardu reflektujici jednak procesni komplikace a nejednoznacnosti, které se objevily pfi pfipravé atestacnich scénart
a jejich nasledné analyze povedené tvirci elektronickych systému spisovych sluzeb [13, 14], které se na atestace pfipravuii,
ajednak odrazejici navrhované zmény v zakoné, samozrejmeé za podminky, budou-li schvéleny.

Nové pristupy v aktualni verzi narodniho standardu

Pata verze narodniho standardu [2] prinesla nékolik zcela novych pohled( na zakladni entity spisové sluzby. Prvnizména se tyka
struktury dokumentu, druh& pohledu na dokument jako neménnou zafixovanou jednotku a treti typovych spist. Samoziejmeé
dilcich zmén je v textu paté verze oproti verzi ctvrté mnohem vice, ale zde se blize budeme vénovat jen témto tfem vyse zminé-
nym oblastem.

V prfedchozich verzich se dokument ¢lenil na komponenty, které od ¢tvrté verze mohly existovat v analogové nebo elektronic-
ké podobé. Tim doslo k ur¢itému technickém sjednoceni struktury dokumentu a moznosti vytvoreni jednotného strukturnino
modelu. Nicméné pata verze tuto jednotnost opét zrusila a zavedla samostatné pojmenovani pro ty strukturni casti dokumentu,
které jsou v analogové podobé, a samostatné pojmenovani pro digitalni obsah. Dle [2] str. 7 je dokument v analogové podobé
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tvofen ¢astmi dokumentu, mezi které se podita napfiklad privodni dopis, pfilohy, pfipadné obalka doru¢eného dokumentu.
Naproti tomu komponentou se dle [2] str. 9 rozumi jednoznaéné vymezeny proud bitd tvofici datovy soubor charakterizova-
ny zpravidla formatem datového souboru, bézné zpracovavanym programovymi aplikacemi, které umoznuji provadét spra-
vu soubord, slozek a diskl tak, aby k nim bylo mozné uzivatelsky srozumitelné pristupovat a s nimi samostatné manipulovat.
Elektronicky dokument se tak sklada cisté zkomponent. Naproti tomu analogovy dokument se sklada z ¢astianebo popfipadé
téZ z komponent, protoze dle definice v [2] str. 7 je analogovym dokumentem takovy dokument, jehoz alespon jedna ¢ést je
analogova. Tato ¢ast mlze byt v listinné podobé nebo se jedna o technicky nosi¢ dat, ktery neobsahuje dokumenty v digitalni
podobé. Coz jinymislovy v téZe definici je dale upfesnéno tak, ze dokument tvofeny z ¢astia komponent se pro uc¢ely narodniho
standardu poklada za analogovy.

Dalsi koncep&nizménou (viz [2] str. 1) je opusténi pojmu koncept jakozto rozpracovany dokument. Nicméné predpis se musi vy-
rovnat s tim, Ze elektronicky systém spisové sluzby, na rozdil od vykonu spisové sluzby v listinné podobég, se nezabyva az finalni
podobou vlastnich dokumentd, ale podporuije téz jejich tvorbu a schvalovani véetné elektronického podpisovani a pfevodu do
vystupniho datového formatu. Toho se docililo snad nejvétsi zménou pohledu na spisovou sluzbu tim, ze dokument prestal bych
zafixovanou nemeénnou jednotkou, pokud obsahuje komponenty. Znamena to, ze legislativa nyni pripousti, Ze komponenty do-
kumentu se mohou menit. Samozfejmeé za prisnych podminek jejich verzovani a zaznamenani vsech zmén v transakeénim pro-
tokolu. Aleitak Ize tuto zménu povazovat z pohledu spisové sluzby za revolucni, byt do jisté miry vynucenou pfekladem narizeni
elDAS, kde je definovan elektronicky dokument namisto kfizového prekladu a definice elektronického zaznamu - viz [1], str. 82
adalsi.Nastupcem konceptu je tedy povinna tvorba a ukladani verzivsech komponent dokumentu po celou dobujeho Zivotniho
cyklu v ramci elektronického systému spisoveé sluzby (viz pozadavek 2.1.1v [2] str. 16).

Typové spisy jiz nejsou definovany ,az" v narodnim standardu, ale pracuje s nimitaké vyhlaska ¢. 259/2012 Sb., ktera v § 12 odst.
2 pism. b) stanovi, Ze vnitini strukturu typového spisu tvori soucasti typového spisu stanovené verejnopravnim ptvodcem a dily
typového spisu tvofené podle asového obdobi stanoveného vefejnopravnim pdvodcem. Protoze je zaroven cit. vyhlaskou za-
vedeno povinné vyfizovani dokument( ve spisu, znamenato, Ze typovy spis se vlastné stava strukturovanym spisem spisu, coz
je zcela novy pristup, avSak praxi vétsiny pavodct odpovidajici vice realité nez pfedchozi pfistupy. Soucasti typového spisu
mohou byt navic nové usporadany hierarchicky. Narodni standard typovy spis také definuje a to nasledujicim zptsobem (viz
[2] str.13):

,Typovy spis je vnitfné strukturovana entita vytvorena z pfedem definované Sablony typového spisu. Strukturu tvofi vécné,
podle obsahu stanovené soucasti typového spisu (jedna nebo vice), které mohou byt hierarchicky ¢lenéné na dalsi soucasti.
Soucast typového spisu na nejnizsi urovni obsahuje alespon jeden dil typového spisu mechanicky vytvareny pro ¢asové obdo-
bistanovené pro vécnou skupinu, v niz se typové spisy oteviraji. V dilu typového spisu se vytvareji spisy nebo se do nich vkladaji
spisy. Zakladni vlastnosti typovych spist je, ze

= maji pfedvidanou strukturu svého obsahu stanovenou ve spisovém a skartacnim planu pdvodce,
= jsoudlouhodobé spravovany v ramci konkrétni agendy plvodce,

= spisovou znacku tvofinazev, jehoz zplsob tvorby je stanoven ve spisovém fadu pavodce (napfiklad katastralni izemi, Sislo
popisné, identifikace konkrétni pravnické nebo fyzické osoby), a

= nevyfazuji se jednotlivé spisy z dilu typového spisu, ale dil typového spisu se vyfazuje jako celek.*

Diskuse

Jiz od zac¢atku je narodni standard predstavovanjako souhrn pravidel, které bylo tfeba zavést spolu se zavedenim vykonu spiso-
vé sluzby v elektronické podobé. Postupem ¢asu se ukazalo, Ze spisovasluzba v listinné podobé a spisova sluzba v elektronické
podobé nemohou byt vnimany jen jako dveé rlizné formy téhoz, ale ze spisova sluzba v elektronické podobé je mnohem kom-
plexnéjsi a obsahlejsi nastroj, ktery kromé evidence dokumentd a spist zajistuje téz komunikaci organizace s okolim, alespon
pokud se jedna o jeji Uredni ¢ast (napr. komunikace pres datové schranky), a je zakladem vnitfni elektronizace Ufadd. Z tohoto
pohledu je problematické postaveni narodniho standardu jako provadéciho predpisu k zakonu ¢. 499/2004 Sb., o archivnictvi
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a spisové sluzbé, protoze se netyka jen pfedmétu tohoto zakona. Elektronicky systém spisové sluzby se ve svych funkcich for-
movany téz zakonem ¢&. 300/2008 Sb., o elektronickych Ukonech a autorizované konverzi dokumentl, zakonem ¢&. 297/2016
Sb., 0 sluzbach vytvarejicich dlvéru pro elektronické transakce, a v celkové podpore Uradovani téz procesnimi pravnimi pred-
pisy, jako je napr. spravnifad. Z pravniho pohledu by tedy bylo lepsi narodni standard vystavéet jako nezavislou normu o vnitfnim
elektronickém fungovani tradd. S obdobnym problémem se potyka kvalita elektronickych dokumentd ve verejné spravé, které
jsou v mnohych pfipadech vytvareny v nevhodnych datovych formatech s poukazem na to, Ze povinnost vystupniho datového
formatu preci ze zakona a vyhlasky plati ,jen" pro spisové sluzby — viz diskuse v [11]. | v cit. pfispévku je navrhovano vytvoreni
obecného standardu elektronického dokumentu vytvareneho verejnou spravou bez ohledu na to, v jakém nastroji je vytvaren.

Dalsi problém narodniho standardu je v tom, Ze se snazi vychovné plsobit na plvodce. Misto, aby definoval jen pravidla pro
vystupni kvalitu vytvarenych entit, obsahuje také pozadavky, jak maiji byt vnitini procesy realizovany. To mdze narazet na riiz-
norodost verejnopravnich pdvodcd, jejichz specifické ukoly mohou byt s témito pravidly v rozporu. V nékterych pfipadech to
vede az k nevhodnému vylucovani urgitych specifickych oblasti ze sféry plisobnosti zakona ¢. 499/2004 Sb., jako jsme tomu
bylijiz svédky v pfipadé zéakona ¢. 326/2021 Sb., kterym se méni nékteré zéakony v souvislosti s pfijetim zakona o elektronizaci
zdravotnictvi, ktery vyjmul ze spisoveé sluzby vedeni zdravotnické dokumentace. Mozna by bylo vhodné se zamyslet nad tim,
pro¢ vibec existuji snahy vyjimat néco z plisobnosti spisové sluzby a stavét samostatné evidence dokumentd, kdyz spisova
sluzba v elektronické podobé je idealni misto pro ddveéryhodné uchovavani elektronickych dokumentt diky pravidltim pro tvor-
bu transakéniho protokolu a mohla by tak byt jednoznacné vyhodnym a efektivnim mistem pro obecnou spravu elektronickych
dokumentU jakéhokoliv vefejnopravniho plvodce. Z vyse provedeného rozboru vyvoje narodniho standardu, jakozto stézejni-
ho predpisu definujiciho chovani elektronickych systémui spisové sluzby, bychom mohli dovodit, Ze to je jeho pfilisSnou slozitosti,
obsaznosti a komplikovanosti.

Samozfejmé je nezpochybnitelné, ze je treba myslet na sou¢asnou kvalitu tvorby i spravy elektronickych dokumentl a zaroven
neztratit ze zfetele, Ze je dllezité také vytvaret kvalitni archivalie, které vydrzi tém, kdo budou po ¢ase zpétné hodnotit nase
snazeni, mozna i slovy klasika ,no no no no..." (spolu s poznamkou ,VSimnéte si, jak jsem tolerantni* pfevzato ze hry Balada
zhadrt [15]). Nicméné elektronicka spisova sluzba by asi méla zacinat spiSe na podkladé procesnich pravnich predpist tak, aby
skutecné zajistila vnitini elektronizaci potfebnych procest. A pokud to bude délat skutecné kvalitné, tak bude pfimocare vytva-
fet i kvalitni archivalie, které bude mozné trvale uchovavat. Narodni standard by se pak mohl soustfedit na definici nezbytnych
atributll (metadat) a vystupnich formatd (napf. SIP bali¢ku).

Celkové Ize tedy vysledky tohoto rozboru shrnout do dvou doporucéeni. Tim prvnije pokusit se zjednodusit pravidla tak, aby byla
jednoduse pochopitelna a aplikovatelna a nemusely vznikat obsahlé metodické vyklady, jako napt. [13] a [14]. A tim druhym je
nerozdélovat elektronické systémy spravujici dokumenty jako néco jednodussiho, ale vlastné dostate¢ného, a slozité elektro-
nické systémy spisové sluzby, jako néco slozitého, ¢eho se vsichni boji, ale stanovit postupy pro elektronické Uradovani na za-
kladé aplikovani postupl procesnich pravnich predpist v elektronické podobé a divéryhodné tyto postupy podchytit v nastraoiji,
ktery bude popsan budoucim obecnym narodnim standardem pro systémy zajistujici elektronické uradovani a pri tom zajisti
kvalitni tvorbu budoucich digitalnich archivalii.
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NIS 2bez NIS 2

Magr. Ing. Bc. Vaclav Lukavsky, ATS-TELCOM PRAHA, a.s.

Jednim z dllezitych témat konference ISSS 2024 bude stejné jako pred rokem kybernetickéa bezpecnost (KB). Toto téma je
velice aktualni, jelikoz v mezi¢ase jsme se zacali pfipravovat na transpozici smérnice Evropského parlamentu a Rady (EU)
2022/2555 ze dne 14. prosince 2022 o opatfenich k zajisténi vysoké spolecné urovné kybernetické bezpecnostiv Uniia o zmé-
né nafizeni (EU) ¢. 910/2014 a smérnice (EU) 2018/1972 a o zruSeni smérnice (EU) 2016/1148 (smérnice NIS 2). Transpoziéni
Ihita dle smérnice NIS 2 pozaduje U¢innost nového zakona o kybernetické bezpecnosti k 18. Fijnu 2024. Podle sou¢asného
prabéhu legislativnino procesu je predpokladana ucinnost zakona koncem roku 2024.

Smeérnice NIS 2 je celounijni smérnice o kybernetické bezpecnosti, tedy bezpe&nosti informacnich systémda, pocitacovych siti,
aplikaci, software a informaci, a to jak pro statni spravu a samospravu, tak i pro komeréni organizace (subjekty). Jejim cilem je
zvySeni odolnosti subjektd proti kybernetickym Utokdm, a stanovuje povinna opatfeni ke zvyseni celkové urovné kybernetické
bezpecnosti subjektl. Tyto subjekty budou mit za povinnost naplfiovat fadu pozadavki ve vztahu k bezpe&nosti svych proce-
sU, vzdélavani pracovnikl, bezpe&nosti systémd, siti, IT infrastruktury a informaci.

Platnost smérnice v$ak podle Narodniho Ufadu pro kybernetickou a informacni bezpeénost (NUKIB) neznamena, ze subjekty
spadajici do jeji ptisobnosti musi ihned zagit plnit véechny povinnosti, které prinasi. Jak NUKIB uvadi, znamena to pfedevsim
povinnost ¢lenského statu transponovat (prevést) obsah smérnice do systému narodniho prava. Transpozi¢nilh(ta (tj. Ihdta, ve
které musi ¢lenské staty tuto smérnici promitnout do narodniho pravniho radu) je stanovena na 21 mésict a pocita se pravé od
datajejiho vstupu v platnost. Z toho plyne, ze by Ceska republika mé&la mit zaveden novy ramec povinnosti v narodni legislativé
formou rekodifikace zakona o kybernetické bezpecnosti a nékterych dalSich relevantnich predpist do 18. fijna 2024. Dalsi lh(ta
pak bude stanovena pro zahajeni plnéni novych povinnosti, a to i u téch organizaci, které dosud regulaci kybernetické bezpec-
nosti nepodliéhaly.

Z hlediska pfipravy na spinéni pozadavkd sméfovanych na informacni a komunikacni systémy organti a organizaci v CR, je
nutné se zamyslet praveé nad konkrétnim stavem legislativniho procesu a moznych zmén v jeho pribéhu. Urc¢ité neni vhodné
okamzité upravovat bezpec&nostni architekturu ICT systémU podle smérnice NIS 2, ale je nutné se na tento okamzik pfipra-
vit. Stale totiz v CR plati jak zakon &. 181/2014 Sb. (ZKB), tak také vyhlaska &. 82/2018 Sb. (VKB), které stanovuiji jednoznacné
podminky pro zajisténi kybernetické bezped&nosti véetné spoluprace se statnimi organy pfi feseni kybernetickych utokd. Tyto
pravni predpisy zUstavajiv platnostiaz do vydani novych pravnich predpis(, a az tehdy budou jasna nova, platna pravidla, jak se
v oblasti KB déle orientovat.

Je ale zfejmé, ze pocet subjektll odpovidajicich kritériim smérnice NIS 2 bude s ohledem na pfedmét zabezpeceni - ,regulova-
nou sluzbu®, a dalsi stanovené podminky nepomérné vyssi. Tim padem se do okruhu uréenych subjektd budou dostavat i sub-
jekty, na které se dosavadniregulace nevztahovala, a tudiz jejich zajisténi kybernetické bezpecnosti bylo zavislé pouze na jejich
Uvaze, jak se s kybernetickou bezpecénosti vyrovnat. Jednim z fesenych bodU je i povinnost naplhovat pozadavky smérnice NIS
2 pro zakladni a vy$si Uzemni samospravneé celky.

Pro¢ se jmenuje prezentace ATS-TELCOM PRAHA a.s. ,NIS 2 bez NIS 2"? Tento nazev se mUze jevit jako protimluy, ale cilem
je vysvétlit, Ze se Ize bez vétsich problémi na smérnici NIS 2 pripravit.

Cinnosti na zahajeni praci na uvedeni zabezpeéeni ICT systémi do findlniho stavu, ktery bude odpovidat poza-
davkum smérnice NIS 2, Ize zajistit pouze po jeji transpozici do pFislu§nych narodnich pravnich predpisu.

V soucasnosti je vSak nutné se zabyvat stavajicimi, vySe uvedenymi pravnimi predpisy, ze kterych vychazi sou¢asné prostredi
kybernetické bezpeénosti.
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A jedno odvéazné tvrzeni, ,kdo ma své komunikaéni a informacni systémy osetfeny v souladu s platnymi pravnimi
akty, nemusi se nastupu smérnice NIS 2 v transpozici nového zakona o kybernetické bezpeénosti a jeho prova-
décich vyhlasek obavat*.

Nahledem do srovnavaci tabulky je jednoznacné, zZe rozdily obou pojeti kybernetické bezpecnosti jsou minimalni. Pokud v na-
vrhu znénijednotlivych ustanoveni nového zakona i provadécich vyhlasek néco chybi, co je stanoveno v pfislusném paragrafu
platného ZKB, s velkou urcitosti to najdeme o nékolik paragraft dale v novém znéni zakona nebo vyhlasek. Jak jiz bylo fe¢eno,
hlavnirozdil spociva v pojeti feSené problematiky, samoidentifikaci subjektd, kritériich pro uréeni regulované sluzby a rezim po-
skytovatele regulované sluzby.

,Pokud tedy budete mit své informacni a komunikac¢ni systémy uvedeny do souladu se stavajicimi platnymi pravnimi pred-
pisy, jste na prechod k pojeti problematiky jako Regulované sluzby z velké ¢asti pripraveni®.

A pokud mate urcité pochybnosti o zajisténi bezpe&nosti svych systému, nebo jste doposud neméli nutnost se témito,
v soucasné dobé platnymi pravnimi pfedpisy zabyvat a ,stavite na zelené louce®, je pravé ted nejlepsi cas zahdijit pfipravu pro-
stfedi u svych systémd prave podle sou¢asné platného pravniho ramce. Pokud tak uginite, pak vas nemdze termin uéinnosti
noveho zakona o kybernetické bezpecnosti absolutné prekvapit.

Z hlediska dokumentace a nastavenikybernetické bezpec&nostibudete pfipravenia s pfechodem na novy zakon o kybernetické

bezpecnosti budete uz Fesit pouze nutné, prislusné upravy.

NAKONEC: Vidite, ze ibez NIS 2 se Ize naNIS 2 v podani nového zéakona o kybernetické bezpecnosti pfipravit. Nevahejte oslovit
pfislusné odborné firmy o pomoc pfi kontrole nebo aktualizaci stavajici dokumentace, nebo o zpracovani naprosto nové bez-
pecénostni dokumentace co nejdfive a zamezte tak typicky ¢eskému trendu feseni

v§echno na posledni chvili.
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Metody pro zlepsSeni uzivatelského rozhrani
digitalnich sluzeb verejné spravy

Ing. Jan Masner, Ph.D., Ing. Petr Benda, Ph.D., doc. Ing. Jan Jarolimek, Ph.D.,
Katedra informacnich technologii, PEF CZU v Praze

Uvod

Na Katedre informacnich technologii se dlouhodobé zabyvame nejen védecko-vyzkumnou ¢innosti v oblasti uzivatelského
rozhrani, pouZitelnosti a User experience (UX), ale vénujeme se i komerénimu testovani aplikaci a webovych stranek. Mimo
komeréni sféru jsme realizovali fadu zakazek pro statni spravu, napt. Ministerstvo zemédélstvi, vnitra nebo mistni rozvoj (Portal
farmare, gov.cz, NEN a dalsi). V roce 2020 az 2023 jsme spolupracovali s Generalnim finanénim feditelstvim na zlepsovani UX
formulard pro podavani dafovych priznani a analyze webovych stranek Finanéni spravy.

V tomto prispévku nejprve shrnujeme nejcastejsi problémy uzivatelského rozhrani, UX a pouzitelnosti, se kterymi se v ramci
statni spravy setkavame. Dale se vénujeme moznostem, jak toto zlepsit. Priblizujeme zakladni pojmy a popisujeme konkrétni
metody, které je mozné s prinlédnutim ke specifikiim statni spravy pouzivat. Pfipojujeme navic nékolik rad, které mize vyuzit
kazdy, kdo neni odbornik na UX a zaroven prichazi do styku s navrhem a vyvojem webovych stranek nebo aplikaci. V pfispévku
také kratce predstavujeme laboratof pouzitelnosti na Ceské zemédélské univerzité v Praze. Na zavér se zamyslime nad budou-
cim smérovanim oblasti UX zejména s ohledem na aktualni rozmach (generativni) umélé inteligence.

Specifika a ¢asté chyby pfifeSeni uZivatelského rozhrani ve statni spravé

Statni sprava ma v porovnani s komercni sférou sva specifika. AC za sluzby statni spravy lidé plati svymi danémi, a jsou tak
jejimi zéakazniky, tento vztah neni zdaleka tak pfimocary. Konverzni pomér (pomér vSech navstévnik( vaci tém, ktefi dosahnou
stanoveného cile) neni vétsinou jednoduse méfitelny. Radu aplikaci statni spravy lidé pouzivat musi. Zaroven neexistuii alter-
nativy, nebo konkurence. Tlak na zlep§ovani UX tak ¢asto neni, nebo se zaméfuje jen na pouzitelnost. Casto mu navic brani
technologicka omezeni softwarovych systémd na pozadi (backendu) ve formé rliznych vendor-lockint, dodavatelskych kon-
traktd, nekompetenciapod. Jednim z velkych neduhd statni spravy je i to, Ze jednodussi je financovat jednorazovou investicina
novy projekt, nebo Upravu stavajicich systému. Jejich Udrzba, priibézna Uprava, ktera reaguje na ménici se potreby uzivatell je
pak ¢asto opomijena. Velké (technologickeé) spoleénosti fesi Upravy svych uzivatelskych prostredi témér vzdy evolu¢né a ne
revolucné.

Tim nejcastejsim problémem ve statni spravé je to, Ze uzivatelské rozhrani neni feSeno z pohledu uzivatell samotnych. Metody
apostupy bézné v komercni sféfe zde nejsou aplikovany. S uzivateli se ¢asto netestuje a jsou pfi vyvoji a navrhu aplikaciignoro-
vani. Dobra uroven UX ani pouzitelnosti tak neni jednim z hlavnich cilll pfi vyvoji webovych stranek a aplikaci.

Nejcastéjsi problémy v ramci uzivatelského rozhrani, UX a pouzitelnosti, se kterymi se v ramci statni spravy setkavame byvaji
nasledujici:

Zastaraly design, ktery nereaguje na ménici se potieby a zvyklosti uZivatelu.

Nékteré aplikace, nebo weby jsou staré vice nez 10 let. To je dlouha doba. Zvyklosti uZivateld se postupem casu méni. Casto
s tim souvisii nasledujici problém.
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Nedostateéna podpora mobilnich zafizeni, tedy responzivita.

Zejména webové stranky by mely byt optimalizovany pro mobilni zafizeni (chytré telefony, tablety). Responzivita znamena, ze
web se prizplsobuje velikosti daného zafizeni (pripadné okna prohlize¢e) a na kazdé velikosti poskytuje adekvatni rozlozeni
a velikost prvkl uzivatelského rozhrani. Uzivatelé realizuji pfistupy zejména na webové stranky z pfiblizné 50 % z mobilnich
zafizeni. V dnesni dobé je tedy responzivita nutnosti [1].

Prilis slozita, nelogicka ¢i nekonzistentni informaéni architektura, ve které se uzivatel ztraci.

Kdyz je webova stranka pfrili§ slozité usporadana nebo kdyz se usporadani vlivem postupnych zmén stane nelogické, mlze se
na ni uzivatel snadno ztratit. Slozita struktura webu, nebo aplikace mlze byt pro mnohé uzivatele frustrujici a zdlouhavé hledani
informaci maze vést k tomu, Ze od toho radeéji upusti a nevyridi si, co potfebuii [8]. Je dllezité, aby stranky byly sestaveny tak,
aby lidé rychle nasli to, co hledaiji.

Spatné fesena navigace, kdy uzivatel éasto nevi, kde se na webu (v aplikaci) nachazi.

Tento nedostatek Uzce souvisi s pfedchozim a ¢asto prohlubuje frustraci uzivatell. Slozita struktura webu by méla byt vzdy
doplnéna drobeckovou navigaciav fade pfipadli doplhujicilokalni navigaci. Naprostym zékladem je vyznaceni, kde se uzivatel
nachazi, napr. v hlavnim menu.

“Jazyk obsahu”, ktery nekoresponduje se znalostmi a potfebami uzivateli.

Jazyk obsahu je ¢asto Ufednicky, slozity a nesrozumitelny. Rada b&znych ob&ani mu nerozumi a v kombinaci z ostatnimi nedo-
statky se rychle ztraci [12]. Je nutné se zaméfit na jednotlivé cilové skupiny uzivateld a tém jazyk obsahu prizpdsobovat.

Vyhledavani.

Jednim z nejcastéjsich problémd je $patné fungujici vyhledavani, které neposkytuje relevantni a aktualni vysledky. Casto jsou
vysledky navic zobrazeny neprehledné se $patnym rozlozenim [9]. Rada uzivatel( ¢asto ani nezkousi navigovat se slozitou
strukturou webu a spoléha se pravé jen na vyhledavani.

P¥ilis mnoho textu, ktery je uzivatel nucen ¢ist k pochopeni dalsiho pohybu v aplikaci.

V soucasnostiuzivatelé pristupuji k webovému obsahu bez potfeby ¢ist navod, aby pochopili, jak se v aplikaci pohybovat. Obsah
webu vétsinou pouze skenuji a pohyb v aplikaci by mél byt sam o sobé intuitivni [9]. Pokud tomu tak neni, pokousi se uzivatel
vyuzit jiné prvky navigace jako je napf. vyhledavani. Kdyz selze i tato metoda, je uzivatel vétsinou frustrovan a aplikaci opousti.

NedodrZeni povinnych pravidel pfFistupnosti pro uZivatele se specifickymi potfrebami (viz zakon ¢. 99/2019 Sbh.).

Jiz od roku 2008 plati povinnost statnich a samospravnych instituci provozovat tzv. pfistupny web. Jedna se o takové webové
prostredi, které je bez problémU pouzitelné vsemi uzivateli, véetné téch se specifickymi potfebami. Od roku 2019 je zakonem
¢.99/2019 Sb. — Zakon o pfistupnosti internetovych stranek a mobilnich aplikaci [14] navic uréeno, Ze je nutné postupovat v sou-
ladu s normou WCAG 2.1. (Web Content Accessibility Guidelines), kterd odpovida pozadavkim kladenym na moderni weby.
Problémem implementace pravidel této normy je ¢asté nepochopeni zplsobu realizace jednotlivych pravidel, kdy neni postu-
povano v souladu s provadécim doporu¢enim. Realizace pfistupnych prvkd pak nemusi odpovidat realnym potfebam uzivatelt
a nevede tak k uspésné implementaci pravidel pristupnosti. Vhodnym reSenim je opét uzivatelsky pristup ve formé simulace
realného pristupu uzivatele se specifickymi potfebamia vyhodnocenijeho realnych potreb.

Uzivatelské rozhrani, UX a pouzitelnost

Uzivatelské rozhrani (Ul) je ¢ast aplikace, pres kterou ji uzZivatel oviada a fidi tak jeji chovani. S uzivatelskym rozhranim, jeho kva-
litou a privétivosti pfimo souvisi dva pojmy — pouzitelnost (angl. Usability) a User experience (UX). Ta se preklada vétsinou jako
uzZivatelskéa zkusenost, nebo uzivatelsky prozitek, zazitek, ale vice se vyuziva ve své anglické podobé.

I EEEEEEE——— WWW.iSSS.CZ 53



I —— sbornik konference ISSS 2024

Pojem pouzitelnost se objevuje priblizné od 90. let minulého stoleti. V&tSinou se pouziva pravé ve spojitosti s uzivatelskym roz-
hranim, ale v SirSim kontextu je mozné jej zamérit na jakykoliv produkt. Pouzitelnost je tedy vlastnost a zaroven klicovy ukaza-
tel, jak snadno a efektivné mohou uzivatelé dosahnout svych cilll pfi pouzivani dané aplikace. Dle ISO [3], je pouzitelnost mira,
s jakou muze byt produkt pouzivan konkrétnimi uzivateli, aby efektivné, icinné a uspokojivé dosahli stanovenych cili v daném
kontextu uziti.

Pozdéji se objevil pojem User experience. UX stavi na pouzitelnosti a fesi ji v kontextu s pocity, zazitky a zkusenosti uzivatele
pfi pouzivani produktu. To zahrnuje nejen to, jak snadno a efektivné mohou uzivatelé dosahnout svych cill, ale také jaké po-
city, emoce a celkové vnimani z interakce s uzivatelskym rozhranim maji. Konkrétné je User experience dle ISO [4] (ISO 9241-
210:2019) definovan jako vnimani a reakce ¢lovéka vyplyvajici z pouziti nebo predpokladaného pouziti produktu, systému nebo
sluzby. Zjednodus$ené se dafict, Ze pouzitelnost je jednim z aspektl UX.

UX tedy zohlednuje vsechny aspekty uzivatelské interakce s produktem, od prvotniho vnimani, pres proces pouzivani, az po
vzpominky a dojmy po skonceniinterakce. Zatimco pouzitelnost se primarné zaméruje na funkcnost a efektivitu, UX bere v uva-
hu Sirsi kontext, v némz produkt existuje, a vztah, ktery si uzivatel aplikaci vybuduje. To zahrnuje estetiku designu, emocionalni
reakce, hodnoty a potfeby uzivatele, socialni kontext pouzivani a mnoho dalsich faktor(, které mohou ovlivnit celkovy zazitek.
V restauraci musi byt jidlo nejen dobfe pozivatelné a chutné, ale zakaznik navic chce, aby bylo hezky naservirované, v hezkém
prostfedi's pfijemnou a ochotnou obsluhou. Pouzitelnost pak mizeme pfirovnat k jidlu, které je chutné a stravitelné. VSe ostatni
je pak UX.

Vznik UX je spojen s nastupem digitalnich sluzeb a e-commerce, kde je jasny vztah mezi dobrym UX a pfijmy firem, respek-
tive konverznim pomérem (procento uzivateld, ktefi provedli pozadovanou akci, napf. nakup, registrace, z celkového poctu).
Produkty musibyt vice nez jen funkéni, uzivatelé musi mit z interakce s produktem radost [2]. Z opac¢ného hlediska by rozhodné
neméli byt pfi pouzivani produktl plni negativnich emoci. Tak, jako do hezké restaurace, se budou zékaznicivracet i do e-shopu,
kde se jim snadno a pfijemné nakupuje.

Metody pro zlepSeni UX a pouzitelnosti v ramci statni spravy

V ramci UX a pouzitelnosti existuje fada metod, které se daji pouzit v riiznych fazich vyvoje aplikaci. Na UX je dobré myslet jiz
pfi zaméru a specifikaci jakéhokoli produktu. Zaroven ale vée nekon¢i nasazenim aplikace do produkéniho prostredi. Metody
uvadime souhrnné a vétsinou v sobé obsahuiji i fadu dilgich metod, které jsou specifické pro konkrétni projekt &i jeho fazi. Radu
diléich metod je mozné délat online, nebo bez pfimého kontaktu s uzivatelem. Nékteré je naopak vhodné provadét v laboratofi
v kontrolovaném prostiedia s vhodnym vybavenim (napf. Eye tracking, biometrika).

Specifikace zaméru a potieb uzivatela

V ramci prvnich krokU pfi pfipravé projektu je nutné specifikovat pozadavky zadavatell projektu, identifikovat klicové cile a de-
finovat vychodiska z hlediska budouciho pouzivani systému uzivateli. Hlavnim cilem této komplexni metody je shromazdit
co nejvice relevantnich informaci, které pomohou vytvorit efektivni a zaroven uzivatelsky privetivé reSeni ve formé podkladi
pro dalsi faze projektu. Do této faze by méli byt zahrnuti jak manazefi ze statni spravy, tak i designéfi a dalsi odbornici na UX,
a hlavné samotni uzivatelé. D4 se vyuzit riznych forem rozhovorl a dotaznikd s uzivateli i stakeholdery, Focus groups, nebo
denikovych studii.

Identifikace a analyza cilovych skupin

Tato metoda je podstatna zejména z hlediska stanoveni strategii a vyuziti dalsich UX metod. Cilem metody je identifikace kon-
krétnich zajmovych skupin, které budou dany produkt vyuzivat. Da se vyuzit tzv. Person. To jsou fiktivni, ale realistické profily
idealnich uzivatell, které pomahaji Iépe porozumeét jejich potfebam a motivacim. S ohledem na zjisténi je pak nutné stanovit
specifické strategie ve formé obsahu, jeho struktury, navigace apod. Tato metoda mdze vyustit také v pfipadnou tvorbu person.
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Informacéni architektura

Se zabyvéa uspofadanim informaci, jejich tfidénim a vhodnym ozna&enim. U&elem informacni architektury je usnadnit vyhleda-
vani relevantnich informaci pomoci vhodné organizace, struktury a navigace, ktera je intuitivni, snadno pouzitelna a uzivatelé
v ni snadno a rychle najdou pozadované informace. Proto také nachazi informaéni architektura vyuziti na véech mistech, kde
se pracuje s vétsim mnozstvim informaci. Cim je web rozsahlejsi, tim vice je informacni architektura potfeba. Primarnim cilem
napfiklad webu je poskytnout svému uzivateli obsah ve formé informaci. Pokud se k nim uzivatel nedokaze dostat dostatec-
né rychle a intuitivné, tento cil neni napinén. Nekvalitni informaéni architektura je pri¢inou vétsiny pfimych selhani uzivatel( pfi

Architekturu je také nutné resit komplexné s uzivateli i tviirci obsahu — viz Obrazek 1. Casto vyuzivanou dil&i metodou je tridéni
karet (Card sorting). Pri ni uzivatelé z riiznych cilovych skupin tfidi karti¢ky s riznymi popisky a zafrazuji je do skupin. To pomaha
navrharam pochopit, jak lidé pfirozené kategorizuji informace. V zavéru je mozné podle toho navrhnout idealni kategorie obsa-
hu a vhodnou navigaci.

Obrazek 1: Koncept informacni architektury a jejich soucasti.

A/B testovani

A/B testovanije metoda, ktera umozriuje porovnat dva réizné navrhy (i vice) konkrétni ¢asti uzivatelského rozhrani a zjistit, ktery
znich je pro uzivatele efektivnéjsi[7]. Lze ji provadét jiz pfi navrhu nového rozhrani tak, Ze se uzivatelim zobrazi varianty formou
obrazkl a ti pak vybiraji tu, ktera se jim zda pouzitelnéjsi. K tomu je mozné vyuzit specializovanych online nastrojl, ale vse Ize
realizovat napfiklad i pomoci formularfovych sluzeb v ramci Google docs, nebo office 365. Dalsi moznosti je zeptat se pfimo
uzivatel( pfi realizaci jiné metody.

A/B testovani je ale mozné provadét i na existujicich systémech. Pfiném se v aplikaci, nebo webu zobrazi uzivatellim nahodné
rizné varianty zkoumaného prvku. Pomoci analytiky se pak analyzuje splnéni pozadovaného cile, napt. vyssi konverzni pomér.

Tvorba prototypu

jsou dratové modely (wireframe) které znazornuji zakladni strukturu a rozvrzeni. Jsou tvofené jednoduchymi liniemi a tvary
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a slouzi k ovéreni celkové koncepce designu. Nejpokrocilejsi formou jsou interaktivni prototypy, které umoznuji uzivateldm si-
mulovat pouzivani produktu a testovat tak jeho funkénost a pouzitelnost. Vybér typu prototypu zavisi na fazi vyvoje produktu,
jeho slozitosti, nebo finan¢nich a casovych moznostech. Vzdy ale plati, Ze vyvoj a Uprava prototypu je mnohonasobné levnéjsi
arychlejsinez Upravajiz vyvinuté aplikace.

V pocatecnich fazich projektl jednoduché prototypy pomahaji pfi specifikaci zamérd a zadani. V dalSich fazich predevsim
predstavuji levnou a rychlou moznost testovani témér realného produktu s uzivateli bez investic do samotného vyvoje.

Uzivatelské testovani

DalSirodina metod, jak uz nazev napovida, zahrnuje testovani s realnymi uzivateli pfiinterakci s prototypem, nebo i realnym pro-
duktem. Cilem je ziskat zpétnou vazbu od uzivatel a identifikovat problémy a pocity, které pfi pouzivani maji. Na zakladé toho
se pak upravuje uzivatelské rozhrani.

Obecné se da kategorizovat testovanina moderované/nemoderované, laboratorni/terénni, &i kvalitativni/kvantitativni. Dllezité
je vzdy definovat cile testovani a na zakladé toho vybrat vhodné diléi metody. Nejjednodussi formou jsou protokoly hlasitého
mysleni (Think-aloud protocols). Pfi této metodé moderator prochéazi s uzivatelem dany systém, vybizi ho otazkami a nechava
ho mluvit o tom, co si mysli, jaké vidi problémy apod. [10]. Dalsi oblibenou metodou je testovani scénard, kdy je vytvoren scénar
ve formé zadanych Ukoll pro uzivatele. UzZivatelé tyto Ukoly nasledné pini a vyhodnocuje se, jak jednotlivé Ukoly splnili a jaké
problémy u toho nastaly.

K presnéjsimu a objektivnéjsSimu vyhodnoceni se pfi testovani s uzivateli da pouzit fada nastroji a technologii. Jednou z nich
je Eye tracking, jehoz vystupem jsou kvalitativni i kvantitativni idaje [5]. Pomoci specidlniho zafizeni se sleduje presny pohyb
uzivatelovych oéina obrazovce. Ukazku mozného vystupu ukazuje Obrazek 2 (testovani Portalu ob¢ana z roku 2000). Da se tak
objektivné odhalit chovani uzivatele, napf. kam se skute¢né diva, co upoutava jeho pozornost, zda jdou oc¢i o¢ekavanou cestou,
zda ho néco nevyrusuje apod. Emoce a pocity uzivatell se zase daiji sledovat pomoci sledovani biometrickych udaju, jako je
EEG (elektricka aktivita mozku), nebo GSR (zmény v elektrické vodivosti klize).
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Obrazek 2: Vizualizace cesty oci uzivatele privyuziti zafizeni pro sledovéni pohybu oci (Eye tracking). Jednotlivé body znazorriuji oblasti, na které
uzivatel zaméril svou pozornost. Ve vizualizaci je vyuzita vyvojova verze Portalu ob¢ana, ktera byla testovana v roce 2020.
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Vyuziti analytiky

Analytiku je mozné vyuzit pfedevsim po nasazeni aplikace ke kontinualnimu zlepSovani UX a uzivatelského prostredi. Diky ana-
lyze analytickych dat je mozné identifikovat problematické oblasti a optimalizovat design. To mUze zahrnovat identifikaci pro-
blematickych ¢asti jako je registra¢ni proces nebo umisténi ¢asto hledaného dokumentu. Kontinualni sledovani a analyza dat
umoznuje pribézné vylepSovani uzivatelského prostredi. V pribéhu ¢asu se mohou ménit potfeby uzivatell, jejich zvyklosti,
obsah webu i cile jejich navstév. Odkud kam uzivatelé chodi v ramci webu Ize vizualizovat napf. pomoci tzv. Sankeyho diagramu

(Obrazek 3) [13], ktery byva poskytovan kazdym pokrocilejsim analytickym nastrojem.

Obrézek 3: Ukazka Sankeyho diagramu. Ten je mozné pouzit pro analyzu pohybu uzivatelt na webu.
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Co muize udélat neodbornik?

Radu metod vychazejicich z dobré UX praxe mdze aplikovat naprosto kdokoliv. Pfedpokladem je vhodné vnimat potteby kon-
covych uzivatell. Lze tak vychazet napf. z vlastnich zkusenosti a potfeb, nebot kazdy z nas je pfi vyuzivani nékterych systému
v roli koncového uzivatele a vnima pfipadné bariéry ¢i nedokonalosti v jejich pouzivani. Zaroven je ale dobré mit na paméti, ze
kazdy vnima uzivatelské prostredi Castecneé individualné a vlastni pocity a zkusenosti nemusi byt vzdy smérodatné. Vhodnym
krokem, ktery mize udélat opravdu kdokoliv, tak je vystoupit ze své (socialné/profesni) bubliny a samostatné se zeptat realnych
uzivatel(, co potrebuiji, jak vyuzivaji stavajici systémy a co by z jejich hlediska bylo vhodné zlepsit.

Z hlediska realné pouzitelnostije vhodné pochopit zakladni principy, na kterych je postavena interakce mezi elektronickym sys-
témem a uzivatelem. K tomu je vhodné projit napriklad celosveétoveé uznavané heuristiky pouzitelnosti pro navrh uzivatelskeho
rozhrani, jejichz autorem je Jakob Nielsen [6], a zamyslet se, co by mél feSeny systém splniovat s ohledem pravé na tyto zasady.

Dalsim krokem mUze byt vyuziti riznych zafizeni pro zobrazeni stavajiciho ¢i nové vznikajiciho systému a vyhodnotit, nakolik je
systém realné pouzitelny napfi¢ vSemi pouzitymi zafizenimi a zda nékde nevznikaji necekané prekazky.

Nejvhodnéjsim feSenimje ale vzdy pfizvat k projektu UX odborniky v co mozna nejranéjsi fazi projektu a definovat tak napfiklad
jiz zadani projektu, které potreby budoucich uzivatel( pIné reflektuje.

Laboratof pouzitelnostina CZU v Praze

Provozné ekonomicka fakulta ma k dispozici pIné vybavenou laboratof pouzitelnosti a UX, ve které je mozné aplikovat Sirokou
Skalu vyzkumnych metod a zcela univerzalné a efektivné tak pofizovat kvalitativni i kvantitativni data s ohledem na realizovany
vyzkum. Laboratof je kromé mnoha jednotek pro méreni Eye trackingu vybavena také skalou setl pro méfeni dalsich biomet-
rickych Udajl participantt véetné napt. EEG, pulzu, vodivosti pokozky (GSR) apod.

Obrézek 4: Laboratof pouZitelnosti v ramci komplexu HUBRU (Human Beaviour Research Unit) na provozné ekonomické fakulté CZU v Praze.

Kromeé vlastniho mériciho vybaveni je laboratof vybavena také technikou umoznujici plnohodnotny zaznam déni v mistnosti
pomoci nékolika kamer a mikrofon umoznujici pofizeni nejen Sirokého spektra zaznamU ur¢enych pro dalsi analyzu, ale také
realizaciinterakce s participantem pfi vyzkumu, ve kterém by pfitomnost vyzkumnika mohla byt rusiva.

Koncepce laboratore dale umoznuje také kolaborativni testovani, kdy je mozné pomoci az deseti pracovnich stanovist hodno-
tit efektivitu procest realizovanych systém( s ohledem na jednotlivé role v téchto systémech. Cast vybaveni je mobilni a dil&i
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mefeni je mozné, s ohledem na cile vyzkumu, realizovat mimo vlastni laboratof, ¢i pfimo v realném terénu, a to véetné méreni
pomoci bryli s mobilnim Eye trackingem.

Pohled do budoucnosti -umélainteligence

S nastupem generativni umélé inteligence jako je ChatGP, Gemini apod. se poji fada ocekavani. Objevuji se inazory, ze se bude
jednat o stejné revolucni zmeénu, jako byl prichod internetu a hlavné webu. Jednoznacné ocekavatelnym trendem je vyuziti ge-
nerativni Al pro vyhledavani ve webovych strankach a aplikacich. S tim, jak se takové vyhledavanibude postupné objevovat vice
avice, je pravdépodobné, ze jej lidé budou jiz implicitné ocekavat.

Dle Nielsena [11], ktery je jednim z nejrespektovanéjSich odbornik( v oblasti UX a pouzitelnosti se zac¢ina po Sedesati letech ob-
jevovat nové paradigma uzivatelského rozhrani—tzv. Intent-based, kde uzivatel nezadava pocitaci, co ma délat, ale zadava, jaky
chce vysledek. Aplikace (a pocitac) pak na zékladé umélé inteligence spousti prikazy, které povedou k jeho splnéni. Nielsen
neocekava, ze toto noveé paradigma kompletné nahradi to stavajici. Spise se budou navzéjem doplnovat.

DalSi oblasti, kde se Al za¢ina prosazovat, je generovani zdrojového kodu, ale i obrazkd. Jiz nyni jsou ve vyvoji systéemy, které
na zakladé wirefram(, nebo jen slovniho zadani budou generovat realné navrhy uzivatelského prostredi. O to vétsi diraz bude
kladen na ovéreni celku s uzivateli.

Zavér

Prechod od &isté funkéniho pristupu k uzivatelskému rozhrani a zahrnuti UX principl, znamena posun k vice uzivatelsky orien-
tovanému designu, ktery vyzaduje prabéznou spolupraci mezi designéry, vyvojafi, manazery, uredniky, a hlavné samotnymi
uzivateli. Koncept vyuziti UX by se tak mél inicializovat jiz v prvnich fazich projektu. Uzivatel je ten, komu je dany produkt uréen
adesign, ktery je zaméfen na uzivatele, tak odpovida svému uréeni. Rada studii i nasich vlastnich zkugenosti potvrzuje, ze vas-
né zapojeni vnimani uzivatell je pfi navrhu produktu klicové, protoze umoznuje navrharlim, vyvojarimizadavatelim porozumet
potfebam, cilim a pfipadnym problémim cilovych uzivatell. Zaroven je vhodné zminéné metody pouzit vzdy v kombinaci, a ne-
jenjednuizolované.

Abychom ale zakoncili pfispévek pozitivne, musime konstatovat, ze pfistup zaméreny na uzivatele se pfi tvorbé uzivatelskych
rozhrani ve statni spravé objevuje stale vice. To potvrzuji jak nase zkusenosti, tak i fada zprav z médii. A zda se, ze s postupujici
digitalizaci si to uvédomuiji i politici. A ti jsou v tomto ohledu kliCovi.
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Platforma Oracle pro verejnou spravu v 21. stoleti

Ing. Viktor Némec, Architekt pro cloudova reseni, Oracle Czech

Uvod

Spole¢nost Oracle je dlouhodobé svétovou jednickou ve vyvoji feSeni a produktd, které se zabyvaiji zpracovavanim informaci.
Tato feSeni jsou ¢asto nasazena pro podporu klicovych aplikaci v téch nejkritictéjsich oblastech, a to nejen ve statni sprave.
V tomto ¢lanku popiseme tfi hlavni principy moderniinformacni architektury, postavené na platformé Oracle.

Informacni koncepce Ceské republiky z loriského roku obsahuje hned dvé diilezité kapitoly, jejichz Uspésné naplnénije podmi-
néno efektivni praci s informacemi, se kterymi statni sprava a samosprava pracuje. Jedna se o kapitoly ,Uzivatelsky privétivé
a efektivni digitalni sluzby pro obc¢any a firmy* a ,Efektivni a pruzny digitalni Gfad“. Pro naplnéni téchto kapitol a viibec celé kon-
cepce je dulezité mit k dispozici spravné informace dostate¢né rychle a ve spravny ¢as.

Case a ¢im dal tim vice se prosazuiji technologie, souvisejici s umélou inteligenci a strojovym u¢enim. Samozrfejme, ze do celého
tohoto slozitého systému vstupuje i ekonomicky prvek —naklady nainformaéni technologie se prisné sleduji a je neustala snaha
tyto naklady pfisné fidit a snizovat.

Efektivni prace s informacemi

Zakladem feseni pro informacni architekturu je mit k dispozici platformu, ktera je dostate¢né robustni a flexibilni, aby umozni-
la realizovat jakykoli informacni koncept a plnit pozadavky na pfistup k datdm a informacim, které dana organizace vyzaduije.
Zaroven by tato platforma méla poskytovat moznost adaptace nanoveé zmény a pozadavky, které mohou v budoucnu prichazet.

Oracle predstavuje koncept tzv. .konvergované databaze® - tj. databaze, ktera je schopna ulozit a efektivné pracovat v pod-
staté s libovolnym formatem dat a informaci na jednom misté. V souc¢asné dobé existuje spousta nejrliznéjsich specializova-
nych feSeni na ukladani nestrukturovanych dat, dokumentl nebo napf. velkych medialnich souborl. Vyuzivani takovychto
specializovanych feSeni s sebou nese problém jejich integrace a efektivniho budouciho rozvoje. Konvergovana databaze tuto
problematiku Uspésné eliminuje.

Plati, Ze do databaze Oracle je mozné ulozit libovolny typ dat — kromé strukturovanych (jak jsme byli v minulosti zvykli), umoz-
nuje Oracle databéaze efektivné pracovat s informacemi typu ,value pair” (JSON), s dokumenty, s mapovymiinformacemia od
nedavnanoveé i s vektoroveé ulozenymidaty (pro podporu fesenina bazi Al).

V pripadé vyuzivani Oracle databaze pouzivame jeden databazovy engine, spravujeme jedno databazové prostredi, pficemz
tuto platformu mohou vyuzivat aplikace nejriiznéjsiho typu a urc¢eni. Tim je vyrazné zjednodusena technologicka architektura
databazové vrstvy a je zfejmé, Ze tento pristup poskytuje vysokou flexibilitu moznosti, jaka reSeni je mozné nad takovouto kon-
vergovanou datovou platformou postavit.
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Ruku v ruce s moznostmi variabilniho pouZziti Oracle databaze jde vykonnost celé platformy. Oracle databaze se tradi¢né
umistuje vysoko v nejrliznéjsich mérenich vykonu, a to platii pro oblasti netradi¢nich typ( dat (jako jsou pravé napt. nestruktu-
rované informace). Informace v Oracle databazijsou uloZzené tak, Zze je mozné k nim efektivné pristupovat jak v transakénim, tak
v analytickém rezimu.

Oracle databéaze je nejvykonnéjsi na hardwarové platformé Exadata, ktera je k dispozici v on premise, v cloudu nebo v hybrid-
nim rezimu. Exadata feseni v sobé obsahuje hardwarové prvky (jedna se hlavné inteligentni cache a inteligentni ulozisté), které
pfimo nasobné zvysuji vykon béhu Oracle databéaze.

Poslednim aspektem, ktery v této souvislosti chceme zminit je otevienost Oracle platformy. Kinformacim v Oracle databazi je
mozné pristupovat nejen tradi¢nim zplsobem pres ODBC, ale podporujeme i celou fadu otevienych a open source standardd
(jako jsou napriklad Kafka nebo MongoDB API). Samoziejmostijsou bohaté moznostiintegrace s feSenimi tietich stran.

Vyuzivaniinovaci
Inovace, které prinasi spole¢nost Oracle, jsou v prvé fadé v oblastiinformacni architektury a prace s informacemi.

Tim nejzasadnéjSim inovativnim prvkem, ktery Oracle platforma prinasi je moznost vyuziti viastnosti tzv. autonomni data-
baze.Zjednodusené popsano, Oracle autonomni databaze je Oracle databaze od verze 19 vyse, ktera v sobé obsahuje umélou
inteligenci. Vyuziti autonomni databaze predstavuje generaéni posun v tom, jak Oracle databaze funguje nebo je provozovana.
Uméla inteligence v Oracle DB se sama stara o spravu, bezpec¢nost a optimalizaci béhu databaze. DB Engine si na zakladé
struktury dat a dotazti sam vyhodnoti, jak nastavit parametry databaze, aby bézela optimalné. Sprava patchl a aplikace zabez-
pecovacich mechanismt je také automaticka (nebo probiha jen s minimalni intervenci administratora). Autonomni databaze je
k dispozici v cloudovém prostifedi — bud ve verejném cloudu nebo v hybridnim fe$eni ExaC@GC, které je popsano dale.

Dalsi velkou oblasti inovaci, je neustéle se rozsifujici nabidka pokroé&ilych algoritma na bazi umélé inteligence pro ana-
lyzu dat. Jedna se hlavné o oblast grafovych analyz, moznost vytvaret pokrocilé modely pomoci ML notebookd a moznost
vyuzivat LLM pfivytvareni SQL dotazd. Nova je také moznost ulozeni dat ve vektorovém formatu, kterd umoznuje takove funkce
jako je napriklad moznost pfiblizného vyhledavani nebo propojeni dat v Oracle DB s generativnimi modely umélé inteligence.
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SniZovani nakladu

V oblasti snizovani nakladd na informacni architekturu doporuéujeme dva postupy: vyuzivani cloudovych principl a celkovou
konsolidaciinformacni platformy.

Vyuzivani cloudovych principt. Koncept cloudu je modernim IT trendem, jehoz vyuZiti je v sou¢asné dobé jiz vice méné
standardem. MoZnost platit za IT prostfedky jen kdyZ jsou opravdu vyuzivané hraje zasadni roli pfi kontrole naklad( na infor-
macni technologie.

Spolec¢nost Oracle patfi mezi ¢tyfi hlavni poskytovatele cloudovych sluzeb, které byly spoleé¢nosti Gartner v jejich poslednim
vyzkumu vyhodnoceny jako “leaders”. Cloudova platforma od Oracle ma komeréninazev Oracle Cloud Infrastructure (OCI)
a poskytuje kompletni portfolio cloudovych sluzeb.

Poznamka: OCI splriuje poZadavky zakona ¢. 365/2000 Sb., o informacnich systémech vefejné spravy a jsou zapsany v katalogu
cloudovych sluzeb na bezpecnostni urovni 2.

Nékteré organizace (obzvlasté pak ve verejné spravé) jsou ale velmi citlivé na to, kde jsoujejich data fyzicky umisténa. Jednéa se
hlavné o pozadavek mit data fyzicky pod kontrolou (Casto je to i nutné z hlediska dodrzovani pfislusnych zakon( a smérnic). Pro
tyto pfipady prichazi Oracle s konceptem hybridniho cloudu. Jedna se o feSeni Exadata Cloud@Customer (ExaC@C),
které ma vSechny vyhody cloudového konceptu (elasticita, sprava, platba pouze za vyuzitou kapacity, ...), ale pfitom je fyzicky
umisténo u zakaznika.
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Exadata Cloud@Customer pfedstavuje hybridni feseni, které je slozeno z hardware, ktery se nijak nelisi od osvédcéené platfor-
my Exadata. Exadata je optimalizovana pro béh Oracle databaze a vykon Oracle databaze na platformé Exadata je ¢asto az
nékolikanasobny. Diky své kapacité a vykonnostije Exadata zakladnim stavebnim kamenem pro konsolidaci kli¢ovych databa-
zi. Hybridni cloudovy prvek je pfedstavovany tim, Zze hardware je vzdalené spravovany z Oracle a poplatky za vyuziti ExaC@C
se odvijeji od opravdového vyuziti platformy.

Navic, diky vlastnostem automatického skalovani autonomni databaze, mizeme dosahnout jesté vétsiho snizeni snizeninakla-
dd v ramcikonsolidace informacni architektury.
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Je nutné zakoupit ficence, aby pokryly masximaini Exadata Cloud®@Customer na Exadata C@C
adhadovany vikon Lze manuding Fdit wyuiiti platformy podle Autanomni databdze umi Skidlovat dynamicky v
potfebného vykonu platit pouze za prostfediy, realném Case. Wysledkam je Jesté lepdl
které jsou opravdu wyuiiviny optimalizace nakladi.

Konsolidace databazi. Databazova prostredi byvaji ¢asto velmi fragmentovana. Je to vétsinou dano jejich historickym vyvo-
jem. Vyuzitikonvergované databazoveé platformy mize tuto fragmentacivyznamneé snizit. Vlastnosti konvergované databazové
platformy totiz pfimo vybizeji k tomu, aby na této platformé byly maximalné vyuzity moznosti konsolidace rliznorodych feseni.

Databaze Oracle poskytuje funkcionalitu ,multi tenant, ktera predstavuje virtualizaci na trovni databazového engine. Jde o to,
Ze vice databazovych instanci mize sdilet systémoveé prostiedky (pamét, CPU) bez Ujmy na vykonu, coz vede ke snizeni nakla-
dl na technologickou infrastrukturu.

Konsolidace na hybridni platformé ExaC@C je doporu¢enym strategickym FeSenim pro informacni architekturu,
vedouci k dlouhodobé optimalizaci nakladtnalT.

Poznamka: Hybridni fesSeni ExaC@C neni cloudovym resenim ve smyslu ZolVS (neobsahuje Zadna sdilena data a vzdalené je
provadéna pouze administrace a uctovani).
Zaveér

V angli¢tiné pouzivame v souvislosti s Oracle platformou slovni spojeni . The power of any*, které ze interpretovat tak, ze Oracle
platforma umozZziuje pracis libovolnym typem dat, libovolnym zpisobem, kdekoli zakaznik potFebuje.
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Tyto vlastnosti délaji z Oracle platformy zéklad pro moderniinformacni architekturu pro 21. stoleti, ktera je schopna nejen pinit
naro¢né pozadavky na stavajici vykon a funkcionalitu, ale diky inovacim a flexibilité umozni v budoucnu snadno implementovat
jakoukoli novou funkcionalitu (ktera v tomto okamziku nemusi byt ani predikovatelna).
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Low-Code jako cesta k rapidni digitalizaci
a dosazeni cilu digitalni dekady

Jifi Reitmann, zakladatel spole¢nosti Lowcro s.r.o.

Low-Code vyvoj

Jedna se o zplsob tvorby softwaru, ktery umoznuje vytvaret aplikace s minimalnim mnozstvim tradi¢niho programovani.
Misto psani kddu od zakladu se vyuziva vizualniho prostfedia pfeddefinovanych prvk, které umoznuijirychle a efektivné sesta-
vit aplikaci podle potfeb uzivatel(.

o

Tato metoda je vysoce efektivni v rukach zkusenych vyvojara, protoze jim umoznuje rychle a flexibilné vytvaret aplikace
bez nutnosti psani kddu od nuly. Vyuziti Low-Code platforem vede k rapidnimu a zaroven diky kratsi dobé vyvoje také levnéjsi-
mu vyvoji s moznosti reagovat na potreby klientt ¢i firmy efektivnéji.

Jako prakticky priklad jak vypada Low-Code vyvoj mlze poslouzit navrh algoritmu pomoci vyvojového diagramu. Typicky je
vyvojovy diagram pouze navrh logiky, kterou se vyvojar snaziimplementovat, v pfipadé Low-Code vyvoje se jiz za jednotlivymi
prvky diagramu nachazi kéd, ktery danou logiku skute¢né provede.

Vyvojovy diagram nalevo, Mendix napravo

Low-code vyvojsynergizuje s agilni metodologii vyvoje softwaru. Agilni pfistup k vyvoji zdlraznuje iterativni praci, spolupraci
tymu a pruznou reakci na zmény. Low-Code vyvojumoznuje rychle vytvaret prototypy, testovat a upravovat aplikace v pribéhu
vyvoje, coz zapada do zékladnich princip( agilniho vyvoje.

Low-Code platforma Mendix

Mendix je Paa$S platforma, ktera vznikla v roce 2005 v Nizozemsku jako jedna z prvnich low-code platforem, nyni stoji v &ele to-
hoto segmentu trhu. V roce 2018 byl Mendix akvizovan spole¢nosti Siemens AG. Jiz nyni je Mendix hojné vyuzivan ve verejné
spravé v zahranici, véetné destinaci jako jsou Dubai, Nizozemsko, Anglie a USA. Tato platforma umoznuje plnohodnotny vyvoj
cloudovych softwarovych feSenina miru a pfinasi znac¢né vylepseni procesU a efektivity, coz je klicové pro modernizaci vefejné
spravy a posileniinterakce s obcany.
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Architektura platformy Mendix je rozdélena do dvou hlavnich &asti. Prvni ¢ast, nazvana Mendix Client, slouzi jako uzivatel-
ské rozhrani a zaroven zajistuje veskerou offline logiku aplikace. Sklada se z HTML, CSS a Javascriptu s vyuzitim framewor-
ku React. V pripadé vyvoje nativni mobilni aplikace se pouziva alternativni React Native Mendix Client. Druhou hlavni ¢asti je
Mendix Runtime, ktery zajistuje komunikaci s databazi aplikace, souborovym ulozistém a dalSimi sluzbami s jiz zminénym
Mendix Clientem. Je vyvinut pomocijazyk( Java a Scala a zajistuje také veskerou online logiku aplikace jako napfiklad ukla-
dani do databaze nebo veSkeré API zadosti.

Pokud jde o stabilitu a vykon Mendix aplikaci, platforma se jiz osvedcila ve velkych korporacich a verejné spravé v zahranici.
Aplikace jako napriklad PostNL denné zpracovavaji pres 1,5 milionu objednavek, coz dokazuje schopnost Mendixu zviad-
nout vysoky datovy tok a velky poc¢et uzivateld.

Ke konciroku 2023 byl Mendix jmenovan jedniékou na trhu v zebricku 2023 Gartner® Magic Quadrant™ pro Enterprise Low-
Code aplika¢ni platformy a byl jmenovan lidrem v této oblasti jiz sedmy rok v Fadé. Porazi tedy i konkurenci ve formé Power
platformy od Microsoftu a Outsystems platformy.

Figure 1: Magic Quadrant for Enterprise Low-Code Application Platforms
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Klienti platformy a verejné dostupné aplikace

Mezi nejvetsi klienty platformy patfi napriklad: Mésto Rotterdam, Nizozemské drahy, Dubai Municipality, Mésto Rochester,
KOC University, MIT, PostNL, NC State University, Pilatus, Lufthansa, Volkswagen, Samsung, Hyundai, Bosch, Rabobank, ECB,
Siemens a dalsi. Pro vice priklad( doporucujeme navstivit online portal platformy Mendix
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Verejné dostupné aplikace vyvinuté v platformé Mendix jsou napfiklad:

= Mobilni aplikace NS (Nederlandse Spoorwegen) a NS International
= Mobilniaplikace PostNL

= Mobilni aplikace Rabobank

= Mobilniaplikace Maskan - FTA

= Webové aplikace PSOHub

Zabezpeceni aplikaci

Vyuziti cloudoveého prostredipro provoz aplikaci prinasi vyssi Uroven bezpecnostia ochrany dat diky profesionalnimu zabezpe-
¢eni, Sifrovani dat, zalohovani, ochrané proti riznym typtm Utok( a pravidelné spraveé a aktualizacim infrastruktury, coz efektiv-
né minimalizuje rizika spojena s provozem aplikaci a poskytuje uzivatelim klidné prostredi pro vyuzivani sluzeb.

Platforma Mendix implementuje komplexni bezpe&nostni opatreni, aby zajistila ochranu aplikaci a dat uzivateld. K tomu patfi
dikladna sprava roli a opravnéni, ktera umoznuje detailni kontrolu pfistupu ke véem éastem aplikace, v¢etné jednotlivych
stranek, logiky aplikace a omezenina ziskdvanidat z databaze. Timto zplsobem je zajisténo, ze kazdy uzivatel ma pristup pouze
k tém castem aplikace, ke kterym ma opravnéni, coz zvySuje bezpecnost a ochranu citlivych informaci. Mezi dalsi bezpe&nostni
opatreni se radi Sifrovani dat, sledovani bezpeénostnich udalosti a provadéni bezpecnostnich auditli pro detekci podezielych
¢innosti. Mendix pravidelné aktualizuje své systémy a zabezpedeni pro ochranu pfed novymi bezpecnostnimi hrozbami. Dlraz
je takeé kladen na zalohovani dat a moznost jejich obnovy, coz pfispiva k celkové bezpecnosti a spolehlivosti aplikaci vyvijenych
v platformé Mendix.

Certifikace a security standardy platformy Mendix:

H I PAT N E N fi_\e“- Tcri.:;::ld

TYPEN \ /
VN :

ISAEV3402 L_,erlS

TYPEN

FedRAMP GxP

Integrace s platformou SAP a s ostatnimi externimi systémy

Mendix nabizi Siroké moznosti integrace s rdznymi systémy pomoci podporovanych API endpointd, jako jsou REST, SOAP,
OData nebo GraphQL. Tato flexibilita umoznuje uzivatelim propojovat aplikace vyvinuté v Mendixu s Sirokou skalou externich
systému asluzeb, at uz se jedna ointerni podnikoveé aplikace, cloudové platformy nebo externi poskytovatele sluzeb. Diky témto
integracim mohou uzivatelé vyuzivat existujici data a funkcionalitu, coz zvySuje hodnotu a efektivitu jejich aplikaci. Mendix tak
poskytuje uzivateldm nejen moznost vytvaret moderni aplikace, ale také je integrovat do existujiciho technologického ekosys-
tému bez zbytecného zdvojovani prace nebo slozitych manuélnich procesu.
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Mendix dokonale spolupracuje s platformou SAP, kde SAP Business Technology Platform (BTP) pIné podporuje nasazeni
Mendix aplikaci a umoznuje vyuzivat veskeré sluzby, které jsou dostupné pro klasické SAP aplikace. Pfechod na S4/HANA
maze byt narocny, vyzaduje komplexni pfepracovani infrastruktury, zejména kvUli metodé keep-the-core-clean a mnoho
zmén uvnitf jadra SAP se musi realizovat jako rozsifeni. V tomto ohledu se Mendix ukazuje jako optimalni Feseni pro rychlou
digitalni transformaci. Nas tym se specializuje na vyvoj Mendix aplikaci, které rozsifuji a integruji se stavajicim SAP prostredim.

Moznosti deploymentu aplikace

Pro nasazeni Mendix aplikace je na vybér ze tfi nasledujicich moznosti. Prvni moznosti je Mendix cloud, coz je cloudové pro-
stredi, které poskytuje pfimo platforma Mendix, v praxi jde o nejméné komplikovany proces kdy pro nasazeni aplikace staci
pouze par kliknuti.

Dalsi moznostije Private Cloud, ¢imZ se mysli napriklad MS Azure, AWS, GCP a dalsi. Pro nasazeni na tyto prostfedi se musi
prostredi teprve pripravit pro Mendix aplikace a nasazuje se obvykle pomoci CI/CD pipelines, které se mlzou spoustét bud
automaticky nebo manualné.

Posledni moznosti je nasadit aplikaci tzv. On-Premise na vlastni server, vétSinou se tato varianta pouziva pro aplikace, u kte-
rych je potreba docilit nejvyssi miry zabezpeceni.

Zavér

Radi byste se dozvédéli o low-code vyvoji nebo primo o platformé Mendix vice informaci? Nevahejte nas kontaktovat, radi vam
zodpovime veskeré dotazy.

www.lowcro.cominfo@lowcro.com
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Moderni technologie oteviraji nové moznosti
pro verejnospravni instituce i verejnost

Ing. Miroslava Sedlarova, Brand manazer HELIOS pro verejnou spravu

Ve svété neustale se rozvijejicich technologii, kde inovace tvori zakladni stavebni kamen ispésného rozvoje, ne-
zuistava pozadu ani verejny sektor. Diky implementaci modernich IT technologii miZzeme byt svédky promény,
ktera zasadné méni zpusob, jakym vefFejné instituce poskytuji sluzby, komunikuji s ob¢any a Fidi interni procesy.
Od mobilnich aplikaci po webové portaly, kazda nova technologie sebou pfinasi fadu vyhod jak pro ob¢éany, tak
pro vefejnospravni organizace. NejenZe se zvysuje efektivita a dostupnost sluzeb, ale posiluje se i transparent-
nost a bezpeénost procesu.

Integrace a automatizace prostrednictvim informacénich systému

Jednim z pilif¥ digitalizace ve vefejném sektoru je vyuziti komplexnich informaénich systému, které umoznuji integraci a sdileni
dat napfi¢ rdznymi urady ainstitucemi. Diky centralizaci dat je mozné zlepsit pfistup k aktualnim informacim, coz vede k rychlej-
Simu a efektivnéjsimu rozhodovani. Navic automatizace procesu, jako je vyfizovani zadosti &i zpracovani dotazu, zvySuje pro-
duktivitu zaméstnanc( a minimalizuje moznost lidskych chyb.

HELIOS Pantheon, poskytuje komplexni kontrolu nad finanénimi procesy ve vasi organizaci a zajistuje bezpecnost a transpa-
rentnost operaci. S jeho pomoci mizete snadno prizplsobit vase procesy aktualnim pozadavkim a zaroven zavadét technické
inovace, které vyrazné zvysuiji efektivitu prace.

Mezi klicové prvky systému patfi napfiklad integrace s elektronickou spisovou sluzbou, automatické aktualizace dat nebo po-
krogilé nastroje pro finanéni kontrolu a reportovani.
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HELIOS webovy portal systemu HELIOS Pantheon vam navic umoznuje pfistupy kdekoliv a odkudkoliv.

HELIOS Webovy portal je efektivni doplnék klasického HELIOS klienta. Jedna se o kolekci webovych aplikaci, které piné re-
spektuji definovana pfistupova prava k systému a zachovavaiji aplika¢ni logiku i vSechna jeho nastaveni. Diky tomuto nastroji
nabizi HELIOS vzdy pfesné definovany rozsah agend a procest na miru kazdé uzivatelskeé roli, nebo konkrétnimu uzivateli, at uz
sejedna o Vase zaméstnance, obchodnich partnery, nebo dodavatelé.

Vlastniprace v portalu pak probiha obdobné jako pfi pfimé praciv systému — uzivatel pracuje s prehledem, ktery mize libovolné
tridit nebo filtrovat; ma k dispozici potifebné funkce i workflow akce; mize zadavat nové zaznamy, upravovat je, nebo tisknout
Sablony. Udaje mohou byt zobrazeny i formou grafu nebo kalendéafe. Diky responzivnimu rozhranije mozné web klienta pouzivat
na mobilu, na tabletu a mobilnich zafizenich.

Revoluce ve spisové sluzbé

Digitalizace dokumentld a implementace elektronické spisové sluzby pfinasi revoluci v archivaci a spravé dokumentd.
Elektronickeé systémy spisové sluzby nejen Ze usnadnuji vyhledavani a sdileni dokument(, ale také zajistuji jejich bezpecnost
a soulad s legislativnimi pozadavky. Systémy pro spravu workflow navic zleps$uiji sledovani procest dokumentl od vytvoreni,
pres schvaleniaz po jejich konecné ulozeni. Idedlni spojeni je spojeni spisové sluzby a vyuziti cloudovych technologii.

Vyuziti cloudovych technologiia SaaS (Software as a Service) se stava béznou praxipro zjiednoduseni | T infrastruktury a snize-
ni nakladl. Spisova sluzba Spiska je prikladem, jak cloudové feSeni mize podporovat digitalizaci faktur a jejich integraci do
elektronického obéhu dokumentd, coz prispiva k zefektivnéni celkového spravniho procesu.

Diky tomu, ze feSeni Spiska pokryva cely zivotni cyklus dokumentu, zahrnujici evidenci, vyfizeni, vyhotoveni, odeslani a ulozeni,
minimalizuje riziko ztraty nebo poskozeni dokument(, coz je zadsadni nejen pro béZznou operativu, ale i pro splnéni pravnich are-
gulaénich pozadavkd.
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Mobilni a webové technologie - vSude a pro kazdého

Vyvojmobilnich aplikaci a technologii otevira dvefe k novym formam interakce s ob¢any. Aplikace pro mobilni telefony umoznuji
obc¢anltm pristup k dilezitym sluzbam a informacim odkudkoliv a kdykoliv. Toto nejen zvysuje dostupnost a pohodli sluzeb, ale
také posiluje transparentnost a davéru verejnosti ve verejnou spravu. Mobilni feSeni pro zaméstnance rovnéz podporuji flexibi-
litua moznost prace na dalku.

Jednim z pfikladd mobilni aplikace je HELIOS MIM pro mobilni inventarizaci majetku. Diky této aplikaci mohou zamést-
nanci efektivné a presné spravovat majetek pouze s pouzitim svého chytrého telefonu. Mobilni feSeni umoznuje nejen rychlé
skenovani majetku, ale také okamzité sdileni Udajl se systémem, coz znacné snizuje administrativni zatéz a otevira dvere k dal-
Sim inovacim ve sprave majetku.

Nadruhou stranu webova platforma QRkni.cz pfinasirevoluciv procesu placeni poplatkd. S QR kddem, ktery obsahuje vSsech-
ny potfebné Udaje, mohou ob&ané snadno a bezpecné uhradit jakykoliv poplatek prostfednictvim své mobilni bankovni aplika-
ce. Tento systém nejenze zjednodusuje transakce, ale zaroven minimalizuje moznost chybnych plateb a zvysuje spokojenost
uzivatell s vefejnymi sluzbami.

Zapojenim modernich technologii do kazdodenni praxe vefejné spravy miuzZeme zasadné zlepsit kvalitu sluzeb
azachovat pFitom diivérnost abezpecnostiinformaci. Jde o cestu, na které nesmime vahat anina chvili-budouc-
nost vefejné spravy je digitalni, a my jsme na jejim prahu.
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Vyuziti otevienych dat Kralovéhradeckého kraje

Mgr. Tomas Slezak, analytik Krajsky urad Kralovéhradeckého kraje
Mgr. Tomas Merta, odborny konzultant CIRI

V soucasné dobé publikuje Kralovéhradecky kraj 98 datovych sad otevienych dat. Tato data se nachazeji v katalogu otevre-
nych dat Kralovéhradeckého kraje, ktery je umistén na datovém portalu Data KHK. Vsechny tyto datové sady otevienych dat
jsou registrovany v Narodnim katalogu otevfenych dat a pomoci aplikace kraje dochazi k automatizované aktualizaci. V roce
2024 jsme pridali dalsich 13 datovych sad otevienych dat. Jedna se o hudebni kluby a festival parky, jezdectvi, lazné, letecké
sporty, letni koupani, odborné lécebné Ustavy, ostatni letni sporty, pivovary, regionalni potraviny, rybareni, femesiné vyrobky,
solné jeskyné a zakladni umélecke skoly. Publikované datové sady aktualizujeme a zaroven se snazime o otevirani dalSich da-
tovych sad, které ma Kralovéhradecky kraj, pfipadné jeho prispévkoveé organizace k dispozici. Pro potreby publikovani ote-
vienych dat kraje byla ziskana data analytiky odboru analyz, podpory fizeni a kontroly upravena do odpovidajici podoby, coz
je dulezité predevsim pro napojeni lokalniho katalogu otevienych dat do Narodniho katalogu otevienych dat spravovanym
Digitalni a informacni agenturou. PFi Uprave ziskanych dat bylo nezbytné dbat na dodrzeni otevienych formalnich norem dle
Digitalni ainformacni agentury.

Od zacatku letosniho roku vstoupila v platnost Smérnice Rady Kralovéhradeckého kraje upravuijici postup publikace a katalo-
gizace otevrenych dat Krajského uradu Krélovéhradeckého kraje. Tato smérnice stanovuje jednotny postup pfi publikaci a ka-
talogizaci otevienych dat, vymezuje zakladni pravidla, kompetence a odpoveédnosti pfi publikaci a katalogizaci otevienych dat
v podminkach Kralovéhradeckého kraje. Smérnice je zavazna pro zaméstnance Kralovéhradeckého kraje zarazené do kraj-
ského Uradu, ktefijsou za pfislusny odbor uréenik této ¢innosti vedoucim pfislusného odboru. Diky této smérnici je tak pfesné
nastaven proces ziskavani otevienych dat od jednotlivych odbor( krajského uradu.

Nad otevienymi daty se snazime vytvaret webové ¢i mapové aplikace. Hrady, zamky a zficeniny hradi mapuiji jejich lo-
kality véetné fotografii a zakladniho popisu. Kam na stfedni $kolu je aplikace vytvorena nad otevienymi daty z datové sady
.Prijimaci fizeni na stfedni Skoly“. Tato aplikace je rozdélena na jednotlivé obory, které stfedni skoly v Kralovéhradeckém kraji
nabizeji. Velkou vyhodou je skuteénost, Ze jsou formou interaktivnich grafli zobrazovana data o poctu prihlasenych do 1. kola
prijimaciho fizeni, poctu prijatych po 1. kole pfijimaciho fizeni a po¢et nabizenych mist pro nasledujici skolni rok. Je tak mozné
porovnat, kolik procent uchazecl z celkového poctu prihlasenych do 1. kola pfijimaciho fizeni je na konkrétni obor dané stredni
Skoly prijato. Narodni kulturni pamatky na Broumovsku vznikly v navaznosti na kandidaturu mésta Broumov na Evropské
hlavni mésto kultury 2028. Na datovém portalu Data KHK jsme publikovali mapovy pfibéh s nazvem Nejvyznamnéjsi turistické
cile na Broumovsku, jehoz soucasti je mapa narodnich kulturnich pamatek nachazejici se v této oblasti. Pfedmétem ochrany
pamatkové péce je 13 kostell. Ty jsou obsazeny v datové sadé ,Narodni kulturni pamatky — bodoveé objekty*, jez je publikovana
jako datova sada otevrenych dat.
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Hrady a zamky

Obr. 1: Aplikace Hrady a zamky
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Obr. 2: Aplikace Kam na stredni $kolu
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Silnice ll. alll. tFidy v Kralovéhradeckém kraji udavaji uceleny prehled o silnicich v majetku Kralovéhradeckého kraje. Data
ajejichvizualizace se tykaji stavu povrchu silnic, jejich probéhlych oprav a planu zimni udrzby. U kazdého silnicniho useku nebo
provedené opravy je uveden rok, ke kterému je dany Udaj aktualni. VeFejna doprava Kralovéhradeckého kraje je mapova
aplikace rozdélena do dvou ¢asti, na autobusovou dopravu a na zelezni¢ni dopravu. Mapova aplikace pro autobusovou do-
pravu zobrazuje autobusové linky a autobusové zastavky. V mapé jsou uvedeny pouze autobusové linky, které jsou na uzemi
kraje objednavany Kralovéhradeckym krajem a autobusové zastavky, které jsou obsluhovany linkami dle platnychjizdnich rada.
Mapova aplikace pro zelezni¢ni dopravu zobrazuje zelezni¢nitraté, na kterych je v kraji provozovana osobni Zzelezni¢ni doprava.
Dale jsou v mapé zobrazeny Zelezni¢ni stanice a zastavky, které jsou obsluhovany Zelezni¢ni dopravou dle platnych jizdnich
fadd. Obé aplikace jsou doplnény o fotky a informace o nejvyznamnéjsich turistickych cilech.
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Obr. 3: Aplikace Silnice v Kralovéhradeckém kraji

Verejna doprava Kralovéhradeckého kraje
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Obr. 4: Aplikace Vefejna doprava Kralovéhradeckého kraje
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Nejnoveéjsi aplikaci je vyzkumna aplikace ke katalogu otevienych dat s vyuzitim umélé inteligence datakhk.tech, za kterou
Kralovéhradecky kraj spole¢né s Univerzitou Hradec Kraloveé ziskal vitézstviv soutézi IT projekt roku 2023. Jedna se o aplikaci,
jejiz autory jsou studenti Fakulty informatiky a managementu Univerzity Hradec Kralové, ktefi ve spolupraci s Odborem ana-
lyz, podpory fizeni a kontroly Krajského uradu Kréalovéhradeckého kraje vytvorili pro Datovy portél Kralovéhradeckého kraje
Data KHK aplikaci nad lokalnim katalogem otevfenych dat s vyuzitim umeélé inteligence. Cilem bylo vytvoreni aplikace, ktera
zjednodusi a zefektivni praci s datovymi sadami otevienych dat Kralovéhradeckého kraje. Pozadavkem na aplikaci bylo pouziti
moznosti vybéru vice datovych sad najednou, vybér z nékolika podkladovych map a Uprava vsech datovych sad pred stazenim.

OTEVRENY KATALOG

CO APLIKACE UMI JAK POUZIVAT APLIKACI PRO BEZNE UZIVATELE PRO VYVOJARE

Zjednodusena prace s otevirenymi
daty

Selektivni
stahovani e
datovych
sad

Obr. 6: Vyzkumna aplikace ke katalogu otevienych dat s vyuZitim umélé inteligence
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Obr. 7: Vyzkumna aplikace ke katalogu otevienych dat s vyuZitim umélé inteligence
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Obr. 8: Vyzkumna aplikace ke katalogu otevienych dat s vyuZitim umélé inteligence

Ziskani ocenéni T projekt roku 2023 ukazuje na spravné nastavenou spolupraci mezi Kralovéhradeckym krajem a Univerzitou
Hradec Kralové, a to jak v oblasti stazi, studentskych projektt ¢i bakalarskych a diplomovych praci, tak pofadanim hackathond.
Prave tito studenti se zuc¢astnili poslednich dvou roénik Hackathonu Kralovéhradeckého kraje a diky jejich prvni i¢astia napa-
duvylepsit lokalni katalog otevfenych dat s nimi Kralovéhradecky kraj za¢al spolupracovat. Uspéch v podobé ziskani ocenéni | T
projekt roku 2023 tak ukazuje na skute¢nost, Zze U¢ast studentll na téchto soutézich dava smysl nejen jim, ale také organizacim,
které tyto soutéze realizuji. Hackathon Kralovéhradeckého kraje porada Odbor analyz, podpory fizeni a kontroly Krajského ura-
du Kralovéhradeckého kraje, a to v prostorach Fakulty informatiky a managementu Univerzity Hradec Kralové. V lonském roce
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se ho zucastnilo 21tymU z celkem deseti stfednich Skol a jedné vysoké skoly, coz dohromady znamenalo 72 soutézicich v pro-
gramovani. Spoluporadatelem soutéze byla Fakulta informatiky a managementu Univerzity Hradec Kralové a Centrum investic,
rozvoje a inovaci. Zvitézil tym z Kfestanského gymnazia v prazské Hostivafi s navrhem aplikace, ktera ma pomoci studentiim
nalézt vysnénou stredni nebo vyssi odbornou skolu a vytvorit jednoduchy a prehledny vyhledavac skol. Na druhém misté se
umistil tym ze Stredni Skoly a vy$si odborné skoly aplikované kybernetiky s.r.o. v Hradci Kralové s navrhem aplikace prinase-
jici informace o ¢ekani spojl pfi prestupu na jiny autobus ¢i vlak a na tfetim misté byl tym z Gymnazia Jaroslava Vrchlického
v Klatovech s navrhem prehledné a jednoduché aplikace mapujici veskeré turisticky zajimavé body v Kralovéhradeckém kraji.
Poradani hackathon je pro nas uzite¢né z toho dlvodu, Ze Ize ovérit pouzitelnost nasich otevienych dat pro praxi. Pokud je
to mozné, snazime se o rozvoj navrhd aplikaci a mozné umisténi na datovy portal Data KHK. Ve dvou navrzich aplikaci v roce
2023 byly pouzity prvky umélé inteligence. Pro rok 2024 pocitame s poradanim 4. ro¢niku Hackathonu Kralovéhradeckého
kraje, ktery se bude opét konat v fijnu v prostorach Fakulty informatiky a managementu Univerzity Hradec Kralové. Ten bude
znovu urcen pro studenty strednich, vyssich odbornych a vysokych skol. V lednu letoSniho roku poradal Narodni kontrolni urad
celostatnikolo hackathonu s nazvem Hackathon verfejné spravy, kterého se zuc¢astnili nejlepsi tymy krajskych hackathond. Své
zastoupeni zde mél i Kralovéhradecky kraj prostfednictvim ¢tyf tymu. Vysledkem byly navrhy zcela novych aplikaci nebo byly
rozvijeny jiz vzniklé navrhy z krajskych hackathon.

V oblasti otevfenych dat se snazime sdilet dobrou praxi. V ramci Tydne pro Digitalni Cesko usporadal Kralovéhradecky kraj
ve spolupraci s Univerzitou Hradec Kraloveé setkani zastupct verejné spravy, pfevazné z ostatnich krajskych uradud ke sdileni
dobré praxe v oblasti otevienych dat, prace s daty, realizace datovych portald. Prezentace byly orientovany na pracis daty vjed-
notlivych krajskych uradech, vizualizaci dat prostfednictvim interaktivnich vystupt, hackathony a na spravu datovych sklad(.
Zaroven v tomto tydnu tym analytik( kraje poradal prednasky k otevienym datdm a jejich vizualizacim. Prvni pfednaska pro
studenty s nazvem Data KHK a vizualizace dat probéhla v prostorach Fakulty informatiky a managementu Univerzity Hradec
Krélové za Ucasti prodékanky prof. RNDr. Petry Poulové, Ph.D. Tématem byla oteviena data, lokalni katalog, interaktivni vystupy
formou grafli a dashboardd. Prezentace byla také zamérena na datové portély a zpracovani dat napf. do mapovych vystupU.
Dalsi pfednaska byla pro ucitele stfednich skol k ziskani digitalnich dovednosti pro praci s daty v ramci datového portalu Data
KHK. Probihala on-line formou s cilem prezentovat praci s daty uciteldm krajskych stfednich skol. Tématem byla oteviena data
kraje, lokalni katalog otevienych dat, vizualizace dat prostfednictvim interaktivnich vystupU, prace s daty a vyuziti umelé inteli-
gence vramci otevienych dat kraje.

Nase aktivita prostfednictvim sdileni dobré praxe ma za nasledek, ze ostatni kraje zacinaji s tvorbou svych datovych portall
a s publikovanim otevienych dat. Jedna se o kraj Karlovarsky, Liberecky, Olomoucky a Pardubicky. Sdileni dobré praxe z nasi
strany probéhlo jiz pro zastupce 8 krajtl v CR. Spolupracujeme se Statutarnim méstem Hradec Kralové, které ma v planu vy-
tvofit svlj datovy portal véetné katalogu otevienych dat. Intenzivni spoluprace probiha s Univerzitou Hradec Kralové v ramci
prfednaskové ¢innosti pro studenty univerzity a formou dalSich akci v oblasti vyzkumu, kyberbezpecnosti a Al. Datovy portal
otevienych dat kraje byl prezentovan tymem Data KHK na vice jak 40 odbornych konferencich v CR i v zahraniéi. Jako lidFi
v praci s otevienymi daty mezi kraji mtzeme byt vzorem pro ostatni kraje i dalsi municipality. | my se nasledné mizeme pfiucit
od ostatnich krajl a rozvijet nase oteviena data. MUzeme se inspirovat tématy, jaké datové sady otevrit a toto fesit s ostatnimi
odbory krajského uradu véetné jeho prispévkovych organizaci. Problematika otevienych dat se neustale rozviji a vse okolo ni
ma svUj vyvoj.
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Archiving by Design:
novy evropsky princip spravy informaci
Mgr. ZbySek Stodulka, Narodni archiv

Uvod

Pristup Archiving by Design ztélesriuje dosavadni zkusenost ¢lenskych zemi's problematikou spravy dokumentt/informaci (in-
formation management, data management, records management) v informaénich systémech, jejichz objem a rozsah neustéle
roste. Ty ¢asto stoji zcela nebo z¢asti mimo rezim tradicni spisové sluzby a pfitom predstavuiji, diky svému zaméreni a/nebo
rozsahu zpracovavanych dat, informacni zdroj zasadni povahy.

Evropska archivni skupina pod zastitou Evropské komise vytvorila, na zékladé dosavadnich zkusenosti v této oblasti a pfikladd
dobré praxe, metodicky material, ktery by mél ¢lenskym statlim pomoci v fesSeni problematiky. Propojovéani a sdileni dat (linked
data) ajejich znovu vyuzivani (re-use) pro verejny, védecky a soukromy sektor roste na vyznamu s cilem vytvorit na spole¢ném
trhu jednotny evropsky datovy prostor, tak jak jej postupné ustanovuje evropska legislativa v podobé narizeni a smérnic napr.
elDAS (a elDAS 2), Open Data Directive, Data Management Act, Digital Services Act atd. Navrh informacnich systému by nové
meél respektovat také princip Archiving by Design, stejné jako u dfive zakotvenych princip mj. Open by default a Privacy by de-
sign, které z Akéniho plan EU pro eGovernment na obdobi 2016-2020 (s podtitulem Urychlovani digitalni transformace verejné
spravy) [1] prevzalailnformacni koncepce Ceské republiky [2].

Koncepcnidokument v podobé tzv. Whitepaper schvalila Evropska archivni skupina pod zastitou Evropské komise na svém za-
sedani ve Stockholmu 25. kvétna 2023. Kromé formulace sou¢asného, nedostatecné reSeného stavu, kdy nemoznost dolozit
aprokazat zpétné rozhodovani vladnich instituci hrozi ohrozenim transparentniho vykonu demokratické vlady, dale upozornuje
napfiklad i na ekonomické skody, které vznikaji nedostatecnou dostupnosti a sdilenim verfejnopravnimiinstitucemivytvorenych
informaci. Formuluje Sest zakladnich charakteristik udrzitelné dostupné informace (sustainable accessibility): 1. dohledatelnost
(findable); 2. dostupnost (available); 3. Citelnost (readable); 4. interpretovatelnost (interpretable); 5. spolehlivost (reliable); 6. bu-
douci ovéritelnost (future proof) [3].

Pripravovana metodika, ktera je nynive fazifinalniho zapracovani pfipominek ¢lenskych zemi, a kterou tak ramcové muze tento
text jiz pfedstavit, ma pomoci plvodclim pfi navrhu nebo Upraveé informacnich systému, dale poznat vyznam zpracovavanych
informaci (napt. pro budouci uzivatele), stanovit pravidla pro jejich uchovavani (napt. aplikovat skartacni Ih(ity na udaje v infor-
macnim systému), posoudit soulad s narodnimi legislativnimi pozadavky a diky zapojeni archivii pomocijiz na zacatku zivotniho
cyklu stanovit vhodnou strategii pro dlouhodobé &i pfimo archivni uloZzeni a zpfistupnéni informaci (napf. zahrnovat export da-
tovych vét pfi zméné udajd, pravidelné ¢asové snimky, jednorazovy export pfi ukonceni provozu véetné poskytnuti potfebné
dokumentace a datového modelu pro porozuméni vyznamu a kontextu dat atd.). Tato strategie fakticky musi reflektovat kon-
krétni situaci informacéniho systému, specifika vyuziti dat i moznosti jejich ulozeni a zpfistupnéni (napf. véetné zhodnoceni rizik
ochrany osobnich a citlivych udaju).

Jednou z kliovych ¢innosti pfi posouzeni je zjisténi uzivatelskych potieb a stranou by nemélo zlstat i zapojeni pripadnych
externich uzivatelll téchto informaci (napf. vyzkumna sféra, nevladni organizace, odborna verejnost), ktefi mohou prispét k lepsi
identifikaci trvalé hodnoty informaci a zplsobu jejich vyuzivani (pracovni seminar pro tvarce systému, primarni/interni uzivatele
ataké sekundarni/externi uzivatele).

Implementace je v gesci jednotlivych ¢lenskych statl, pricemz Evropska komise zastiti i nadale ¢innost pracovni podskupiny
EAG Archiving by Design vCetné predstaveni zajemclim z dalsich ¢lenskych zemiv dubnu 2024 v Haagu.
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Inspirace a dosavadni zkuSenosti
Nizozemsko

Jednim z pristupd, ktery nejvice inspiroval praci na metodice Archiving by Design je nizozemsky pfistup DUTO (duurzame toe-
gankelijkheid van overheidsinformatie — udrzitelna dostupnost viadnich informaci [preklad ZS]. Jedna se o soubor Sesti zaklad-
nich poZadavkU: dohledatelnost, dostupnost, Citelnost, interpretovatelnost, spolehlivost a odolnost (do budoucna), kterou musi
respektovat kazdy informacni systém jiz pfijeho navrhu.

Creating public value by Sustainable Accessibility

The open public sector

Publicvalue

Experience good servke
B¢ able to do research
Keep cultural heritage
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Rewse of dalta for the eeanomy
and wciety
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Trust =i Products and services
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Pramote warking in chains and
netwarks
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The delivering public sector

*  Complywith brw and mgufations
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Obr. 1. Trojuhelnik udrzitelné dostupnosti DUTO (pfelozil Wout van der Reijden) [4]

Prace na standardu zapocaly v roce 2013, v dubnu 2016 byl zverejnén ve verzi1a v dubnu 2024 ve verzi 2. Sestava z osmi mo-
duli (1. hodnota udrzitelné dostupnosti, 2. charakteristika udrzitelné dostupnosti, 3. obecna ¢ast navrhu systému, 4. evidence,
5.zni¢eni, 6. ulozeni, migrace, 8. zpristupnéni. Kazdy modul sestava z popisu funkce i pozadavkd, které se posuzuji navrhuinfor-
macniho systému a Narodni archiv Nizozemska fidi proces posouzeni téchto pozadavkl spolu s implementa¢nim tymem dané
organizace. [5] V praxi se tento pfistup rozsifil i do oblasti verejné spravy aje uplathovan i jinymi archivy v ramci jejich poraden-
stvia dohledu vici svym plvodct (napf. samosprava).

Norsko

Jednim z hlavnich hybatel( pfipravy metodiky Archiving by Design byl Narodni archiv Norska (Arkvivverket). V této zemi byl jiz v
roce 1984 zaveden standard Noark (zkratka z Norsk arkivstandard) pro elektronické systémy spravy dokumentd, ktery byl dale
rozsifen a obohacen v roce 1987 (Noark 2) 21994 (Noark 3). V roce 1999 byl zvefejnéna verze 4 spolu s povinnosti vefejnoprav-
nich subjektd vyuzivat systémy zaloZzené na tomto standardu a od roku 2002 pak systémy splnujici tento standard. V roce 2005
zapocaly prace na standardu Noark 5, ktery zahrnoval fadu v té dobé zvefejnénych mezinarodnich standardt jako ISO 15489,
modelové pozadavky MoReq (2002) a Moreg?2 (2008), ISO 23081, 1SO 14721, standard PREMIS atd. RozSifeny standard Noark
5, ktera zahrnoval mj. spravu e-maild a typovych spisd, byla vydana v roce 2008 a postupné modernizovana do souc¢asné po-
doby z roku 2018 (verze 5.0). [6]

V kvétnu 2017 byla zvefejnéna zprava norského kontrolniho Uradu (Riksrevisjonen je souc¢asti norského parlamentu), ktera
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poskytla nelichotivy obraz elektronické spravy dokumentd u norskych uradl — chybéjici dokumenty dokladajici rozhodova-
ni vefejné moci, neevidence a neuchovani komunikace v podobé e-maild, nedostatec¢na pfipravenost informacénich systému
k predani vybranych archivalii k trvalému ulozeni atd. [7] | s ohledem na zavéry formulované ve vy$e uvedené zprave rozvi-
nul norsky Narodni archiv iniciativu nazvanou Sandbox, ktera vychazi do jisté miry z nizozemskych zkusenosti a projektovou
formou zajistuje spolupraci archivu a pavodcl pfi zavadéni a implementaci informaénich systémi s ohledem na splnéni legis-
lativnich a technickych pozadavk( k fadné sprave a uchovani informaci (dokumentt). Espen Sjgvoll, feditel odboru archiv(i ve-
fejného sektoru v norském Narodnim archivu, se stal vedoucim pracovni skupiny Evropské archivni rady, ktera pfipravovala
metodiku Archiving by Design.

Ceskarepublika

Zakon ¢. 499/2004 Sb., o archivnictvi a spisové sluzbé a o zméné nékterych zakont (dale jen AZ) v §3 predpoklada, ze ve-
fejnopravnich plivodcl a omezené i soukromopravni plvodci maji povinnost uchovat dokumenty (zaznamenané informace)
a umoznit jejich vybér za archivalie. S vyhlaskou ¢. 259/2012Sb., o podrobnostech vykonu spisové sluzby, se diky § 23 odst. 6
kodifikoval vystupni datovych format pro databéaze: ,datovy format Extensible Markup Language Document (XML), kde soucasti
predavaného dokumentu v datovém formatu XML je popis jeho struktury pomoci schématu XML nebo Document Type Definition
(DTD), o kterém verejnopravni plivodce vede dokumentaci." Pfechod z dfivéjsi listinné do elektronické spravy dokument, ktery
zapocaljizsnovelou AZ vroce 2009, odhalil nékteré, dfive ne tak patrné, rozdily stran evidence a zpracovani dokumentl. Velka
¢éast agendy byla a stéle je vyfizovana ve specializovanych informac¢nich (agendovych) systémech a plavodci bud deklarovali
vykon této ¢innosti v listinné podobé ¢i jej vykonavali elektronicky, ale nezajistili propojeni téchto systém s elektronickym sys-
témem spisoveé sluzby (eSSL), &imz zlstaly informace v nich obsazené bez moznosti exportu a pripadného vybéru za archivalie.
Svou roli zde sehrala i nedostatecné fizeni ICT a fragmentace, kdy napf. jednotliva ministerstva spravovala i vice nez sto infor-
macnich systém( a to mnohdy externimi dodavateli, dlouhodobé je napf. Nejvyssim kontrolnim Ufadem ¢i odbornou verejnosti
kritizovan vendor lock-in ¢i zastaralost systémU pochazejicich jesté z 90. let 20. stoleti, problematicka kyberneticka bezpeénost
souvisejici s personalnim podhodnocenim atd. Narodni archiv na fadu téchto negativnich jevi reagoval v letech 2014 az 2016
sérii informacnich seminard Skolidza Skolidza paterniho informacéniho systému Uradu a Metamorféza paterniho informacniho
systému Uradu, v roce 2019 pak probéhla na zakladé usneseni vlady ¢. 630/2018 u vybranych plvodct statni spravy analyza
informacnich systém pro spravu dokument( a sluzeb vytvarejicich divéru pro elektronické transakce ve verejném sektoru,
ktera potvrdila pretrvavajici problémy s implementacemi elektronickych systémc spisové sluzby u plvodcU, zejména s ohle-
dem na nedostate¢nou implementaci systémd, nevynucovani souladu s platnou legislativou a také nedostate¢né metodické
fizeni zaméstnancu vykonavajicich Ukony pfi spravé dokumenta [8].

Ve vyroéni zpravé NKU za rok 2022 se kupfikladu ke stavu propojeni informacnich systém0 v justici uvadi nasleduiici: ,MSp se
napf: nepodarilo umoznit efektivni a uzivatelsky privétivé vedeni spisové sluzby, zajistit dlouhodobou a bezpecénou archivaci dat
nebo usnadnit ziskavaniinformaci z jinych agendovych informacnich systémd mimo justici. Ze tfi provéfovanych projekti nefungo-
val ani jeden. Klicové IS resortu bud nebyly dokonceny, nebo MSp s jejich realizaci ani nezacalo. Pritom bez nového modularniho
systému spisové sluzby eSpis k uspésnému dokonceni elektronizace justice nedojde, jelikoZ stavajici IS jsou morainé i technicky
zastaralé, nekompatibilni a zaroveri i financné narocné na spravu. Mezi resortnimi IS nelze sdilet data, ani neni zajisténa mozZnost
vzdalené nahlizet do spisu. Navic chybi uzZivatelsky privétivé nastroje pro komunikaci s ucastniky fizeni a pro zasilani elektronic-
kych podani’ s moznosti okamzité elektronické platby. Z vyse uvedenych divodi NKU vyhodnotil pinéni Strategie eJustice véetné
jejiho fizeni jako neefektivni [9].

Nékdy se |ze setkat s ndzorem, Ze veskeré informace, které vznikly a byly zpracovavany v ramci rliznych informacnich systémda,
budou zachyceny v rdémci spisové sluzby (napf. eSSL). Neni tomu tak. Vzdy bude existovat ¢ast informacnich systému, které
budou spravovat informace, resp. data, ktera zadny odraz ve spisové sluzbé plvodce mit nebudou. Pfitom se jedna mnohdy o
informace trvalé hodnoty — kupfikladu vzhledem k jejich Uplnosti, vefejnopravnimu charakteru jejich plvodce aj. typicky rejs-
triky, seznamy, ¢iselniky, databaze védeckych dat, prostorova data ¢i rlizné mapové podklady, webové a intranetové stranky,
audiovizualni obsah, informace zverejnéné na socialnich sitich atd. Také je treba pocitat s variantou, kdy ¢ast agend je vykona-
vana jen ¢astecné v informacnim systému pfip. s vyuzitim vicero informacnich systémd. Obdobné je tfeba vénovat pozornost
i elektronické komunikaci, ktera zcela neopravnéné probiha mimo evidenci v eSSL, jak ostatné dolozil autor tohoto textu na
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soudy projednanych pfipadech z domaciho i zahrani¢niho prostfedi s moznym fesenim v podobé implementace amerického
pristupu Capstone [10].

Odkonce 80.let 20. stoleti pracovnici tehdejsiho Statniho Ustrfedniho archivu provadéli prizkumy dobovych informaénich sys-
téma (jednotlivych databézi) véetné navrhu typologie elektronickych dokumentd s tim, Ze tato ¢innost se od prelomu tisicileti
vyrazneé zintenzivnila v podobé soustavnych prlizkumd. Podafilo se tak v ramci pfedarchivni péée identifikovat fadu informacéné
hodnotnych dokument( &i vystupt z informaénich systéma napft. z Ufadu viady CR, Stfediska cennych papirt, Ministerstva in-
formatiky, Ceské geologické sluzby, Ceské informacni agentury zivotniho prostredi CENIA atd.

Od roku 2017 zac¢al Narodni archiv v ramci posuzovani informacnich systému vzhledem k jejich trvalé hodnoté systematictéji
vyuzivat informace z Informac¢niho systému o informacnich systémech verejné spravy (dale jen IS 0 ISVS), v roce 2018 se pak
podarilo ve spolupraci s Ministerstvem vnitra identifikovat dalSich 241 informacnich systémd, které jiz nebyly zahrnuty ve verej-
né dostupném vystupu z dlvodu ukoncéeni jejich provozu. Takovyto prehled logicky nezahrnoval vsechny informacni systémy
vyuzivané ve verejné spravé. Zaroven bylo nutné ziskat k vytipovanym systémdm dalsi idaje potfebné k posouzeni jeho in-
formacni hodnoty, informaci nutnych k budouci interpretaci pfi zpfistupriovani (napf. informacni model) a technickému feseni.
Narodni archiv vypracoval dotaznik, diky kterému pfislusny pavodce poskytne archivu tyto informace. Jsou nezbytné nejen
pro vlastni technické aspekty mozného prevzeti, ale i metodicky pro zhodnoceni budouciho vyuziti a zpfistupnéni (véetné napt.
ochrany osobnich udaj). Kazdy digitélni archiv, respektujici referencéni ramce Otevieného archivacniho informacniho systému
dle CSN ISO 14721:2014, by mél respektovat rozdilné znalosti budoucich uzivateld — tzv. uréenych skupin (designated commu-
nity), ktefi bez znalosti kontextu, a v pfipadé databaze i chybéjiciho aplikacniho rozhrani, nemusi byt schopniinformac¢ni obsah
interpretovat [11].

Tento pristup byl pilotovan pfi prevzeti informacniho systému ARIS/RARIS (Automatizovany rozpoctovy informacni systém)
v roce 2019, ktery spravovalo Ministerstvo financi a zahrnoval uc¢etni a rozpoctoveé informace organizaci verejné spravy z let
1997-2009, kdy byl vyvoj aplikace ukon¢en a v zari 2021 byl zastavena i verejné dostupna prezentace dat v podobé aplikace
ARISweb. Predany export v podobé IBM Informix a export do formatu SIARD byl Narodnim archivem zpracovan a je nyni do-
stupny prostrednictvim aplikace dbDIPview [12]. Nasledné byly pfevzaty exporty zahrnujici metadata véstnika Uradu pramy-
slového vlastnictvi, Skolské rejstriky Ministerstva Skolstvi mladeze a télovychovy, informacni systém PATRIOT Technologické
agentury CR atd.

Vedle vy$e uvedenych praktickych prikladl Uspésné aplikace a osvéty [13] se pracovnici Narodniho archivu snazili kodifikovat
vySe uvedené zkuSenosti i v ramci pfipravy novely vyhlasky ¢. 529/2006 Sb., o pozadavcich na strukturu a obsah informac-
ni koncepce a provozni dokumentace a o pozadavcich na fizeni bezped&nosti a kvality informacnich systému verejné spravy
(vyhlaska o dlouhodobém fizeni informacnich systémU verejné spravy). Tato vyhlaska byla nahrazena vyhlaskou ¢. 360/2023,
o dlouhodobém fizeni informacnich systém verejné spravy. A¢koli nelze zakladat vyhlaskou souc¢innost s jinym organem ve-
fejné spravy, z textu § 17 novelizovaného navrhu vyplyva, ze pfi planovani a pripravé vytvoreni a rozvoje informacniho systému
vecny spravce ve fazi planovani a pripravy vytvoreni a rozvoje informacniho systému mj. ,identifikuje poZzadavky na zpracovani
datového vystupu uréeného k dlouhodobému uchovavani* [§ 17 odst. 1 pism. d)] a ,schvaluje plan ukonc¢eni provozu informacéniho
systému” [§ 17 odst. 1 pism. e)]. Pfi ukonceni Zivotniho cyklu informacniho systému pak technicky spravce zajisti transformaci
udajd a export dat podle potfeb z informacniho systému zptisobem umozriujicim jejich dlouhodobé uchovavani nebo preneseni
do informacniho systému, ktery ma ptivodni informacni systém nahradit” [§ 21 odst. 1pism. b)] a “... provadi export dat pfednostné
votevieném formatu" [§ 21 odst. 2]. Prostor pro aplikaci principu ,Archiving by Design” pak skyta novelizované znéni AZ v novém
§ 3a: (1) Spravce informacniho systému, ktery neni elektronickym systémem spisové sluzby, vyuZivaného vefejnopravnim pvod-
cem zajistuje, Ze tento informacni systém umoZznuje uchovavani informaci v souladu s § 3 odst. 5. V pfipadé informaci, na které
nebyl vydan trvaly skarta¢ni souhlas podle § 15 odst. 4, zajistuje spravce informacniho systému podle véty prvni, Ze tento systém
umoznuje vybér archivalii mimo skartacni fizeni. Na informacni systém uvedeny ve vété prvni se nevztahuji pozadavky stanovené
timto zakonem na elektronické systémy spisové sluzby. (2) Postupy, vystupni datove formaty a rozsah a podobu metadat pro ucely
vybéru archivalii podle odstavce 1stanovi Narodni archiv a zverejni je na svych internetovych strankach.” [14]
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Posouzeni dle Archiving by Design

Metodika poskytuje praktické kroky k aplikaci posouzeni dle Archiving by Design s tim, Ze se nechava volné pole ¢lenskym ze-
mim rozsifovat jeji plsobnost | o dalsi ¢asti, nikoli vSak vypoustét urcité ¢asti (princip ,open for addition, closed for deletion”). Jeji
aplikace se predpoklada primarné ve fazi pfipravy informacniho systému nebo jeho modernizaci, ale urc¢ité astijsou vyuzitelné
i pfivyfazovani a ukonc¢ovani ginnostiinformacéniho systému. Cilem je:

= predlozit pfimo proveditelna doporuceni a opatfeni ke zlepseni udrzitelné dostupnostiinformaci,

= sdileniznalostiausnadnénidialogu mezirtznymizucastnénymistranamivramciorganizace (plvodce) imimonioudrzitelné
dostupnosti a archivacijiz ve faze navrhu systému

= vytvaret povédomio dllezitosti udrzitelné dostupnosti a prfidané hodnoté archivace

= poskytnout ziskané poznatky jak pro organizaci (ptvodce), tak pro facilitatora k rozvoji problematiky uchovavani (archivace)
ajak jidale implementovat v organizaci.

Vlastni posouzeni sestava z péti krokU: 1. Nastaveni a pfiprava, 2. Dokumentace, 3. Kontrolni seznam (AbD-sken) , 4. Pracovni
seminarfe nebo fizené rozhovory, 5. Zavéry a doporuceni.

Setup and

X Workshops or Conclusions and
s Scan checklist
preparations

Documentation interview(s) recommendations

Obr. 2. Schéma krokt v ramci posouzeni dle Archiving by Design

Vlastni prabéh posouzeni mlze byt jistou formou iterace a s postupnym rozsifovanim poznatk( a znalosti | opakovanim pred-
chozich krokd — napt. v oblasti Upravy dokumentace, opétovnou kontrolou pinéni pozadavk( AbD-skenu atd.

Organizace, ktera chce aplikovat posouzeni dle Archiving by Design mUze vyuzit metodiku pro sabehodnoceni (self-asse-
ssment), preferovanou variantou je vSak moderace prostfednictvim poradce ¢i konzultanta, kterého zastupuje archivni institu-
ce, pfipadné utvar zodpovidajici za stanoveni politiky v oblasti vybéru archivalii nebo spravy dokumentd.

Krok 1: Nastaveni a pFiprava

Uvodni 8ast by méla zahrnovat jeden (nebo vice) vstupnich pohovord, pfi kterém si obé strany, tj. archivni instituce a organiza-
ce, ktera ma v umyslu vyuzit proces posouzeni dle Archiving by Design, musi ujasnit cile a ocekavani. Pfedstavi problematiku
posouzeni, o¢ekavané prinosy a specifika zavadéni ¢i Upravy informaéniho systému v organizaci. Vysledkem je dohoda (nebo
smlouva) o provedeni projektu a jeho popis, ktery dokumentuje Ucel a rozsah posouzeni.

Popis rozsahu AbD-skenu:

= stru¢ny popisagendy (procesu), ktery je podporovana/nebo vykonavaninformacnim systémem (¢innosti, jejichz vysledkem
jsouinformace);

= primarni a sekundarni uzivatelé informaciv systému (soucasni a potencialni budouci uzivatelé informaci);

= kontext zmény — mUze se jednat o projekt, program nebo jinou pfilezitost, ktera vede zaméstnance a zdroje v organizaci
k pofizeni nového ¢i modernizaci stavajiciho informa¢niho systému (vyvoj, ktery vede ke zménam ve vykonu agendy
ainformacnich systémech; napriklad zména pravnich predpist predpist);
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= informacni objekty zpracovavané v agendé (procesu) a informacnim systému (informace, které jsou prijimany a vytvareny);
= popisinformacniho systému a pfipadné jeho sluzeb a komponent (pokud jsou informace uchovavany a spravovany);

= jiz vUvodni ¢asti se dlrazné doporucuje zacit pracovat s dostupnou dokumentaci (krok 2).

V této Castije treba vyslovné urcit planovania harmonogram, pracovniky zapojené jak na strané archivniinstituce, tak na strané
odboru politiky archivnictvia/nebo spravy zaznamu a role, které budou v projektu hrat. Musi byt také dohoda na tom, kdo bude
zpracovavat pfipadné vystupy béhem a po ukonceni posouzeni dle Archiving by Design.

Metodika predpoklada, ze posouzenirealizuje koordinacni tym, ktery zahrne tytorole:

= Poradce AbD - specialisté obeznameni s pozadavky metodiky AbD, poskytujici rady a zhodnoceni kontrolnich bodd.
Poradce definuje rozsah projektu, koordinuje proces vybéru uzivatell, pfedbéznou identifikaci problémovych oblasti,
aktivni shromazdovaniinformacnich potreb a identifikaci doporuceni.

= Koordinator AbD nebo koordinacni tym AbD v ramci zu¢astnéné organizace — zahrnuje alespon jednoho odbornika na
spravu dokumentd v rdmci organizace, dale specialisty na procesni analyzu dané agendy a jednu osoba zastupujici tym
pro vyvoj I T. Poskytuiji vstup pro definici procest v ramciagendy, znamych problém( a charakteristik informaéniho systému.
Podileji se také na procesu vybéru uzivateld.

= Facilitator — role tazatele ¢i priivodce béhem skupinovych seminart &i na vedeni individualnich rozhovord, nemusi mit
hluboké znalosti z oblasti spravy dokument(, mél by vSak mit dovednosti pro vedeni rozhovor( a/nebo dovednosti pro
koucovani skupiny s cilem zajistit hladky prabéh seminard a vytvorenilepsiinterakce mezi i¢astniky

= Sponzor-jednase orolihlavniho klienta, pracovnika manazerské urovné (napr. feditel CivedoucioddéleniICT Ciekvivalent).
Zajistuje, aby v prabéhu posouzeniposkytla potfebné zdroje a kapacity. Jeho Ukolemje zejména dohled nad tim, Ze navrzena
opatfeni budou implementovana.

Koordinaénitym by mél jasné popsat 1) cile agendy (procesu) podporovanych informaénim systémem v souvislosti s obecnym
poslanim a cili organizace. Tym by mél rovnéz zdokumentovat (2) vlastni proces ¢i procesy a Ukony spolu se zu¢astnénymi ak-
téry ainformacnimi vstupy a vystupy. Tym by mél také identifikovat (3) znamé problémy v sou¢asné agendé (procesech), které
je tfeba vyresit s ohledem na dohledatelnost, Citelnost, dostupnost, spolehlivost, interpretovatelnost, dostate¢nou a budouci
ovéfitelnostinformaci. Tyto problémy je tfeba brat s rezervou, protoze dalsifaze procesu by mohly odhalit, ze priciny nebo aktéfi
jsou odlisni od téch, ktefi byli dosud identifikovani.

Posouzeni dle Archiving by Design vyZaduje shromazdéni zkusenosti uzivatell informaci o vykonu agendy (procesu). Timto
zpUsobem je mozné identifikovat informacni potfeby a problémy uzivatell, kterych se proces tyka. K tomu bude nutné rozhod-
nout 1) o zplsobu shromazdovaniinformaci, napft. prostfednictvim pracovnich seminaft nebo rozhovor(, a 2) o zplsobu vybéru
uzivateld, ktefi se budou ucastnit procesu shromazdovaniinformaci.

Uzivatelé systému se dle metodiky Archiving by Design déli na:

= primarniuzivatele: subjekty zapojené do samotného zpracovani agendy (procesu);

= sekundarni uzivatele: oznacuje osoby, které nejsou zapojeny do samotného zpracovani agendy (procesu), ale které
vyuzivajiinformace o pracovnim procesu, v sou¢asnosti nebo v budoucnu, uvniti organizace nebo mimo ni (mtze se jednat
o uzivatele vyuzivajiciinformace ¢i vystupy z dal$ich verejnych instituci, kontrolnich organt, védeckeé sféry ¢ikomercéni sféry,
zajemcl o vyuzivani otevienych dat atd.).

Posouzeni by mélo reflektovat nékolik primarnich a sekundarnich uzivatelskych roli a také tvlrce informaci (dokumentut), které
vznikaji v ramci agendy (procesu). Doporucuje se vytvorit kratké popisy kazdého typu uzivatele, aby bylo mozné identifikovat,
co délaji, informace, které pouzivaji nebo vytvareji jako sou¢ast zpracovani agendy (procesu), jak pouzivaji informace, jak k nim
pristupuji a jak je interpretuji. Dfive identifikované znamé problémy mdzou pomoct popsat kazdou z roli.

Pokud je to vhodné a ucelné, napt. u rozsahlych informacnich systému, je mozné jako tfeti samostatnou skupinu identifikovat
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samostatné management vyvoje &i spravy informacnich systémd — napf. architekty informacnich systému, business analytiky,
vyvojare ¢i také architekty kybernetické bezpedénosti, povérence pro ochranu osobnich tdajt atd. Tito odbornici v dané organi-
zaci (Ci v pro ni vykonavajici ¢innost externé) jsou nejlépe vybaveni k tomu, aby prelozili potfeby uzivatelt do implementovatel-
nych aspektl konfigurace informacniho systému s cilem uchovavat a spravovat informace pfistupnym a udrzitelnym zptsobem.

eArchiving Referece Architecture v2.0
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Obr. 3. Metodika Archiving by Design v referencni architekture eArchiving [15]

Krok 2: Dokumentace
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Cilem shromazdovani dokumentace je dosahnout lepsiho pochopeni posuzovaného informacniho systému. Aby mohly pro-
béhnout dalsi kroky posouzeni, je nezbytny jasny prehled o Ucelu systému, souvisejicich aktérech, datech a dokumentech
v ném, nastaveni systému, planech budouciho rozvoje atd. Jednim z moznych cilll je zde také ziskat po&atecni orientaci potreb

uzivateld.

Dokumentace mUze zahrnovat materialy technické, organiza¢ni, metodické, jakoz i dal$i kontextové informace a Ize ji ziskat od
organizace, ktera systémvlastnia/nebo je odpovédna zajeho vyvoj, od dalSich verejnopravnich aktért nebo z verejnych zdrojl:

Potrebna dokumentace zahrnuje napfiklad:

= Pravni dokumentace: Platné pravni predpisy, jakoz i zaznamy o ochrané osobnich Udajl a prohlaSeni o ochrané osobnich
udaju, ato budzahrnujici obecny legislativniramec ¢i specificky vytvorené pro danou agendu &iinformacéni systém. Soucasti
posouzeni mize byt otazka, zda jsou splnény vSechny aspekty zajisténi ochrany osobnich a citlivych Udajd, posouzenirizik

jejich zneuziti atd.

= Dokumentace souvisejici s agendou (procesy): Analyza procest s cilem pochopit, které sluzby a jak jsou uzivatellm
poskytovany v ramci systému poskytovany, kterd data jsou pouzivana a vytvarena, jak jsou data spravovana (napf.
plan uchovavani nebo zasady uchovavani ¢i vybéru archivalii v podobé spisového a skartacniho planu. jakakoli dalsi
dokumentace vcetné spisovych a skartacnich planu ¢ijiného obdobného schématu.

= Technickadokumentace: Informac¢nimodel, (databazova a/nebo informacni/procesni/technicka) architektura, specifikace
database atd. Cilem je ziskat informace o technickych aspektech systému, vCetné programovaciho jazyka, struktury
avztaht mezi informac¢nimi objekty, technickych metadat, format( soubord atd.
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= Dokumentace vztahujici se k uzivateldm: Uzivatelské prirucky, ukazky. Cilem je lépe porozumét potfebam a zkusenostem
uzivatell. Pokud je k dispozici funkéni nebo testovaci verze systému, demo atd., mlze byt v ramci procesu Uvodniho
posouzeni uzitecnai prakticka uzivatelska zkusenost.

= Jakakolidalsirelevantnidokumentace: V nékterych pripadech je zapotrebi dokumentace o jinych informacnich systémech
(napt. starsi systémy se stejnym Ucelem, interoperabilni systémy) nebo Sirsi procesni a technicky kontext. Mze zahrnovat
i obecné dokumenty ke sprave informaci/dokumentd &ijejich fizeni v dané organizaci.

Krok 3: Kontrolni seznam (AbD-sken)

Informacni systémy nebo zpracovani dat ve verejné spravé mohou podléhat fadé predpisl (napf. evropskych, vnitrostatnich,
mistnich pravnich pfedpist nebo pravidel v ramci organizace). Vedle legislativnich norem o archivnictvi nebo spisové sluzbé je
relevantni fada dalSich specifickych pfedpist, napf. v oblasti justice, zdravotnictvi, Skolstvi, statistickych a demografickych vy-
stupl, jako je opakované pouziti vefejnych dat (open data), ochrana osobnich a citlivych Gdajl a také kyberneticka bezpecnost.
Jakékoli koncepce informacniho systému nebo export dat z tohoto systému by mél byt v souladu s témito pozadavky.

Kontrolni seznam mdze organizace pouzit bud ve formé sebehodnoceni, nebo jako sou¢ast AbD-skenu k identifikaci silnych
a slabych stranek posuzovaného informacniho systému nebo agendy (procesu). Kontrolni seznam Ize také déle iterativné do-
plhovat pouzit pfi pracovnich seminarich Ciindividualnich rozhovorech. Pokud je kontrolni seznam soucasti AbD-skenu, je pou-
zivan AbD-poradcem jako priizkum ¢i dotaznik nebo kontrolni seznam k vyplnéni.

Posouzeni (AbD-sken) zahrnuje téchto deset oblasti:

—

Informacni model (Information model)

Informacni hodnota (Information value)

Spisovy a skartacni plan (Retention plan)

Vyhledavani a reprezentace (Search and representation)
Preferované/oteviené formaty (Preferred/open formats)
Metadata (Metadata)

Zniceni (Destruction)

Export (Export)

© ©® N @ oA N

Pravo pfistupu (Right of access)

10. Bezpecnost (Security)

Pozadavky na posouzeni kazdé z pfedmétnych oblasti zahrnuji vymezeni popisu oblasti (description), dale formulaci cile (ob-
jective), popis odpovidajici implementace (implementation) a na konec seznam otézek, které maiji ovéfit rozsah plnéni daného
cile (questions). V rdmci pilotniho ovéfovani metodiky byla zastupci Svédska pfipravena vizualné rozlisitelna matice pozadavk
kontrolniho seznamu, ktera uzivatelsky privétivym zplsobem motivuje a vede Ucastniky ke zhodnoceni plnéni a neplnéni sta-
novenych pozadavk.
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Guidelines for using the archiving by design scan

Information value

Description The organisation has assessed all its information objects for their reuse
value and required accessibility levels. The reuse value of information
can for example be legal, administrative, financial, historical, ete.

Objective An organisation must have a clear understanding of "why" it gathers and
maintains the information objects and "how" these information objects
must be available. Such insights allow the organisation to determine
which information object must be sustained for the long-term and which
must not.

Implementation * Information value can be recorded as part of the information model
described above;

* Organisation should make an effort to document the justifications for the
assigned value (e.g. is there a legal act requiring the collection of the
information, which business function(s) make use of the information,
which stakeholder groups reuse the information);

* The value of information can be determined by using risk assessment
techniques (i.e. what are the risks if the data is not available any more);

* Accessibility levels should be recorded using a consistent taxonomy
(e.g. public, available for registered users, available after 5 years,
available if anonymised);

* Information value is often seen as subjective. Make sure to involve ALL
stakeholders into the assessment!;

* In practice the assessment of information value can be done in parallel
with assigning retention periods, and to some extent it is possible to also
apply local, national or international appraisal technigues for this task
and, depending on legal requirements involvement of archive, it is
necessary or recommended to set the enduring value of information.

Questions * |s the information value recorded for all information objects?

* Are accessibility levels recorded for all information ohjects?

* Are the explanations and reasoning for information value appropriate
and understandable?

Obr. 4. Priklad prehledu poZadavki k posouzeni informacéni hodnoty pfi AbD-skenu

Krok 4: Pracovni seminaf(e) nebo rozhovor(y)

Cilem seminaft nebo fizenychrozhovor( v rémci AbD-skenu je podnitit U¢astniky (odborniky pdvodce), primarnich a sekundar-
nich uzivatell k dialogu a vyméné nazord, jak by méla nebo mohla byt zajisténa udrzitelna dostupnost informaci.

Dalsim cilem tohoto kroku je na zakladé analyzy dokumentace a provedeném (tfeba i opakované) AbD-skenu, lépe porozumét
tomu, co se pfi zpracovani agendy (procesu) skute¢né déje, a byt schopen stanovit priority mezi riznymi potfebami uzivatel(.
Uroven podrobnosti v tomto kroku se miiZe pfiimplementaci zna&né lisit.

Ucasti koordina¢niho tymu: 1) s primarnimi uzivateli, 2) s architekty a vyvojafi systému a 3) se sekundarnimi uzivateli. Je vhodné
ponechat uréity ¢as mezi seminafi i¢astniklim i koordina¢nimu tymu ¢as k zamysleni a pfipadné reflexi aimplementaci navrh.
Razni uzivatelé maji cenné informace o rliznych aspektech agendy (procesu). Je tfeba pocitat s tim, Ze maji také odborné zaze-
mi a znalosti, a proto je dllezité pouzivat jazyk, kterému kazdy rozumi.

Poradce AbD mUze jako inspiraci pro vytvoreni material(l vyuzit nasledujici okruhy:

= Kdojsou uZivatelé, sou¢asniibudouci, ajaké jsou jejich potfeby?

= Je vas zajem o informace/zaznamy/data zalozen na vladnim, odborném, vyzkumném, komercnim nebo obcanském
(verejném) mandatu?
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= Jakéinformace/zaznamy/data vas zajimaji?

= Jak chcete ziskat pfistup k informacim?

=V jaké formé chcete informace pouzit?

= Jak dlouho by mély byt informace/zaznamy/udaje pristupné (mdze se lisit pro interni nebo externi pouziti)?

= Souhlasite s tim, Ze pozadované informace/zaznamy/Udaje mohou byt zpfistupnény pouze v anonymizované nebo
pseudonymizované podobé?

= Pozadujete, aby zpfistupnéné zaznamy/data mély autentizacni prvky, aby byla zajisténa jejich autenticita a pravni platnost?

= Mély by mit pozadované zaznamy/data néjaké specifické vlastnosti (napf. specifickd metadata, strojové ¢itelna textova
vrstva, vizualizace 2D/3D modelt atd.)?

= Planujete nebo potrebujete sdilet informace/zaznamy/data a jak?
Krok 5: Zavéry a doporucéeni

Jako vystup ze seminar, individualnich rozhovort nebo sebehodnoceni shroméazdi poradce a koordinaéni tym AbD (nebo
odpovédny pracovnik organizace) prioritizovany seznam pozadavkU a inovaci s prvnim navrhem zavér(, ktery maze byt dale
iterovan. Doporuceni a navrhy s implementaci zavérl je vhodné formulovat co nejkonkrétnéji a nejpraktictéji, vyuzit klasifikace
priorit, vysvétlit potfebu sladéni navrhovanych opatfeni s vefejnymi hodnotami, cili a/nebo pravnimi povinnostmi, které organi-
zace musi splnit a v pfipadé realistického zhodnoceni planl a rozpo&tu navrhnout alternativni kratkodoba feseni.

Forma, jakou maji byt doporuceni predlozena koordina¢nim tymem AbD, zavisi na tom, jaky zpUsob je v dané konkrétni situaci
nejucinnéjsi. Nékteré moznosti jsou nasleduijici:

= prezentace sponzorovi nebo projektové radé;

= pisemnazprava;

= integrace doramcové projektové dokumentace;

= kombinace téchto moznosti.

Svou roli hraje i moznosti za¢lenéni (prvkd) posouzeni dle Archiving by Design do pravidelnych ¢innosti v projektovém fizeni
souvisejicich s navrhovanim novych ¢i inovace stavajicich procest nebo IT feSeni. Ze zkuSenosti je také vhodné zahrnout na-
vrzena doporucenido planu interniho auditu organizace Ci stanovit odpovédné osoby za kazdé jednotlivé doporuceni.

Zavér

Pripravovana metodika dle principu Archiving by Design neni o okamzitém vytvoreni dokonalého feseni. Reflektuje sou¢asny
stav digitalni transformace spravy informaci, resp. dokumentt v ¢lenskych statech, ktery prinesl celou fadu problém a otazek
k feSeni. Zkusenosti, které v této oblasti byly za posledni dvé desetileti shromazdény, ukazuiji, ze je tfeba novych a inovativnich
pristupl spise nez pasivniho ¢ekani a lpéni na zbytecné slozitych standardech, které mnohdy nejsou naplnény. Variabilitu prin-
cipu Archiving by Design a dliraz na fe$eni problematiky udrZitelné dostupnostijiz od po¢atku tvorby informacnich systém tak
pfispiva k dosazeni hospodarnosti, efektivity a interoperability spravy informaci v celém spektru jejich zivotniho cyklu véetné
opétovného vyuziti pro spravni, védecké, komeréni a jiné ucely.
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VITAKARTA
aneb kdyz data s inteligenci tanci

Ing. Eva Svecova, MHA - vedouci odboru strategie, OZP

VITAKARTA je pokrokova aplikace, ktera pro Oborovou zdravotni pojistovnu zaméstnanct bank, pojistoven a stavebnictvi
(dale jen ,0ZP*) predstavuije kli¢ovy komunikacni nastroj, jehoz prostiednictvim zabezpeduje nejen své zakonné povinnosti.
VITAKARTA za dobu svého mnohaletého vyvoje drzi krok s technologickymi novinkami a udrzuje naskok pfed konkurenci, coz
dokazuije i jeji vysoké hodnoceni v katalogu aplikaci. VITAKARTA neni jen pasivni pfehled vykazané péce, ale umoznuje pojis-
ténclmjej také aktivné kontrolovat. VITAKARTA umoznuje online ¢erpani pfispévkl z katalogu padesati benefitl véetné vyuziti
VITASHOPU (eshopu OZP). VITAKARTA nabizi prémiové sluzby OZP, jako jsou online konzultace s Iékari a objednani k nim,
kontrola lékovych kombinaci, pfipominani medikace ¢i podani prehledu OSVC. VITAKARTA neznamena jen administrativu,
ale pojisténci jsou jejim prostfednictvim aktivné a hravé motivovani ke zdravému zpUtsobu zZivota a absolvovani preventivnich
prohlidek. Zcela nove je VITAKARTA k dispozici i pro mladez (pro pojisténce starsi 15 let). VITAKARTA prochéazi pravidelnym
redesignem, ktery modernizuje grafiku a ergonomii. Aplikace je vyvijena a vytvarena ve spolupraci se spole¢nostiSTYRAX, a.s.

Obr. Priklady obrazovek mVITAKARTY

1270

" kreditd

O uzite¢nosti VITAKARTY svédcikazdoro¢né rostoucinejen pocet registrovanych klientd, ale zvlasté zvysuijici se pocet unikat-
né prihlagenych (v roce 2023 dokonce 353 683), viz. Obr. Cisla pro radost.

V katalogu aplikaci je mVITAKARTA hodnocena 4,6 hvézdiCkami pro obe dve platformy (¢

I EEEEEEE——— WWW.iSSS.CZ 90



Obr. Cisla pro radost
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Cilem VITAKARTY bylo od poc¢atku umoznit pojisténctim vyridit si jakykoliv pozadavek elektronicky. VITAKARTA v soucas-
né podobé se svymi vice nez padesati funkcemi predstavuje uceleny komplexni portél online agendy OZP. Funkce z menu
VITAKARTY (viz. Obr. Menu VITAKARTY) v zasadé obsahuji véechno, co klient obvykle potrebuje fesit. VITAKARTA je tedy
plnohodnotnym ekvivalentem klientskych kontaktnich pracovist.

Obr. Menu VITAKARTY

Dashboardy
PREHLED

ZDRAVI
3 BONUSY
4 KOMUNIKACE

Zdravotni péée

Vykdzand péce

Moji lékafi

Odmény |ékafiim
Atlas doktord
Preventivni prohlidky
10 Chronické potiie

11 Zdravotni profil

12 Moje leky

13 Poplatky a doplatky
14 Laboratorni vysledky

Prémiové sluiby
Objednani k Iékari
Online poradna

Benefity

Katalog benefitd
Historie erpani
Piehled kreditd
20 7a co ziskat kredity
21 Pojisténi Vitalitas
22 Vitashop

Moje dokumenty
8l Viechny dokumenty
24 Nahrat dokument

Pajisténec

[ ziwadni adaje
26 Prikaz pojisténce
27 Dlouhodoby pobyt v ciziné
28 NahlaZeni invalidity

Pojistné
B Pojistné

Platebni bilance

Kdo za mé plati

32 poddni pfehledu 0sVC

33 Potvrzeni bezdluinosti

34 Zaplaceni pojistného

Komunikace

Seznam zprav
Odeslani poiadavku
Objedndni na pobocku
DileZité kontakty
Prihlaska novorozence
40 piihldska pojisténce

Uzivatelsky Géet

Zména profild

Nastaveni Touch ID/Face ID
Zména hesla

Zména piistupovych tdaji

15 Nastaveni upozornéni

45 Souhlasy s podminkami

47 Autorizace mobilnich zafizeni
48 Kontakt v nouzi a Zivot zachrafiujici Gdaje
49 Data z periferii HealthKit

50 Pozvat do VITAKARTY piatele

Aplikace je dostupna prostrednictvim internetového prohlizece, je k dispozicitaké v mobilniverzi a |ze si ji stahnout (jako aplikaci
pro Android aiOS) do chytrého zarizeni (mobil, tablet). Pro praci s aplikaci je potfeba byt klientem OZP a mit zfizeny pristup do
VITAKARTY. Aplikaci si ale mohou po nainstalovani prohlédnout i uzivatelé, ktefi nejsou klienty OZP — na pfihlasovaci obrazov-

ce je Demo.
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Prihlaseni do webové aplikace je mozné prostrednictvim:

= Uzivatelskéhojménaahesla
= Bankovniidentity

= |dentity obcana

= Potvrzenim v mobilni aplikaci
= QRkodu

Po odsouhlaseni uzivatelem v nastaveni U¢tu je mozné se do mobilni verze VITAKARTY prihlaSovat jednoduse i pomoci bio-
metrie (TID, FID).

Obr. Prihlasovaci obrazovky

Prihlaseni do VITAKARTY pres:

Zobrazeni zakladnich, klienty nejcastéji vyuzivanych, sluzeb je na tzv. dashboardech, které jsou pfipraveny pro stézejni oblasti
ZDRAVI, BONUSY, ZPRAVY a PREHLED. Na dashboardech jsou umistény miniaplikace (widgety) zobrazuijici vybrané dulezité
informace a ikony s odkazy na konkrétni funkce VITAKARTY. Toto zobrazeni vede ke snadnému ovladani a zjednodusuje pfi-
stup k hledanym informacim. Navic odpovida standard(m, na které na které jsou klienti zvyklii z jinych aplikaci. V§echny funkci-
onality a sluzby nabizené ve VITAKARTE jsou k dohledani v nabidce/menu.

Obr. Dashboardy

D it WEBEER ana A0RT
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Pojisténci maji ve VITAKARTE k dispozici:
PROHLIZEN(

= zdravotnivykazané péce, kterou OZP proplatila jejich Iékartm (praktickému lékari, ambulantnim specialistiim,
nemocnicim...),

= |ékd, lécivych prostiedkd, zdravotnickych prostfedkd, na jejichz uhradé se OZP podilela,
= poplatkd a doplatkd, které zaplatili ve zdravotnickych zafizenich a lékarnach,

= finan¢nich refundaci proplacenych OZP,

= doporucené preventivni prohlidky,

= benefitll - jejich prehledu véetné moznosti okamzitého ¢erpani vyhod,

= udalostifesenych s Asistenéni sluzbou OZP,

= |aboratornich vysledk( od spolupracujicich laboratofi.
ZAZNAMENAVANI

= uzivanych lékd popf. vitaminovych pfipravkd,

= chronickych potizi,

= absolvovanych ockovani,

= prodélanych Uraz(, operacia zakrokd,

= nemocilécenych bez navstévy Iékare (nachlazeni, virdzy apod.),

= (dajdjako rodinna anamnéza, kousnutiklistétem nebo pro zeny poznamky o menstruaci atd.

= hodnoceniaodmén lékard, Iékaren apod.
VLASTNI ZDRAVOTN| DATA

= | zesiprenaSet zaznamy z aplikace Zdravi (HealthKit) pro zvoleného pojisténce prostrednictvim mVITAKARTY
ido webové VITAKARTY (vahu, vysku, krevni tlak, srde¢ni tep, index télesné hmotnosti).

= Tatodatajsou prfenasena jen na zakladé udéleni souhlasu pro kazdy uvedeny typ.

= Jemozno ukladat soubory jako napr. lékarské zpravy, vysledky vysetreni apod.

Zajimava je i moznost vyuziti tzv. SOS tladitka, které na zékladé uzivatelem predvyplnénych udajd v pfipadé potfeby umoznuje
i bez prinlaseni zavolat na preddefinované &islo, odeslat SMS nebo e-mail obsahuijici i Udaje o aktualni poloze, popf. zobrazit
emergentni udaje.

VITAKARTA
prakticka aplikace pro zdravi

VITAKARTA jako vyznamny elektronicky produkt OZP predstavuje také nazorny priklad dobré praxe vyuziti zdravotnich dat.
Diky dlouholetému vyvoji aplikace ma OZP prostor soustfedit se na tvorbu moduld, které prinasi klientim znac¢nou pridanou
hodnotu. V souc¢asné podobé tak VITAKARTA obsahuje Fadu pokrocilych medicinskych funkci: vyhodnocuje EKG zaznamy
z chytrych hodinek, umi vytvofit viastni zdravotni profil pojisténci, hlida prevenci ale i nevhodné Iékové interakce, identifikuje
chronické stavy a v neposledni fadé umoznuje jak kontrolovat vykazanou péci, tak odménovat jeji kvalitu. Nové VITAKARTA
unikatné nabizi sdilenilaboratornich vysledkd. VITAKARTA jednoduse dava datiim novy smysl, kdy nad nimi stavimoderniinte-
ligentni sluzby s informacemi pro klienta.
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Obr. Prehled Iéku ve. detailu Iékovych kombinaci
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VITAKARTA v sobé spojuje v dnesni dobé nejcennéjsi hodnoty jako je zdravi, bezpeci, Cas a informace a pro uzivatele je
tak praktickym a uziteénym pomocnikem.
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Riadenie rizik v realite prevadzkovatela zakladnej

sluzby organu verejnej moci z pohfadu Manazéra KB
Roman Vaclav, LL.M, MBA, ISIT Slovakia s.r.o.

Praktické skusenosti s implmentaciou povinnosti u prevadzkovatelov zékladnych sluzieb resp. povinnych subjektov v ob-
lasti kybernetickej bezpeénosti podla aktudlne platnej legislativy ndam ukazuiju, Zze napriek miernym rozdielom medzi Ceskou
a Slovenskou republikou sa spolo¢ne potykame s podobnymi problémami. Velkou témou je formalnost implementacie, teda
plnenie Uloh len na zaklade formalne spracovanej, vSeobecnej dokumentacie, namiesto skutocne implementovanych postupov
a bezpecnostnych opatreni, nasadzovanie ad hoc rieSeni bez podrobnej Analyzy rizik a mnoho inych neduhov. V Slovenske;j
republike su pribudovani odolnosti povinnych subjektov napomocné pravidla pre certifikaciu odborne sposobilych oséb — ma-
nazeérov kybernetickejbezpecnosti, ktoré realizuju certifikacné autority a takisto zabezpecuju certifikaciu Auditorov kybernetic-
kej bezpecnosti. Manazéri kybernetickej bezpecnosti st zodpovedni za riadenie procesov KB pre povinné subjekty a za sulad
s platnou legislativou. V presne ur¢enych pripadoch vynimiek z auditu su povinni vypracovat tzv. samohodnotenie a zaslat ho
na kontrolu pre dozorny organ, ktorym je Narodny bezpec&nostny Urad SR. Pre vSetky ostatné povinné subjekty plati povinnost
vykonania auditu certifikovanym auditorom a to v lehote jedenkrat za 2 roky rovnako ako samohodnotenie. Vystupy z auditov
sluzia ako podklad pre zleSovanie, kde je preukazatelny narast suladu o desiatky pecent v obdobi 2 rokov.

Ocakavananovela zakona o kybernetickej bezpecnostiv suvislosti s povinnostou implementacie pravidiel NIS 2 tomto pripade
neprinesie zasadné zmeny, ale mimo inych zmien posilni institut Analyzy rizik ako univerzalneho nastroja na implementéaciu
opatreni.

Doélezitou pracou Manazéra KB v organizacii teda zostava podrobna detektivna cinnost pri identifikacii zakladnych procesov
v organizacii sluziacich pre dosahovanie cielov organizacie, pravnych predpisov, zistovani Udajov o primarnych aktivach aich
vlastnikov, architekture IS a datovych tokoch, odhalovanie slabych, zranitelnych miest v tychto systémoch, identifikacii druhov
informacii, informacii o tretich stranach a dodavateloch, realizacii analyzy rizik a dopadkovej analyzy, uréenie realizovanych
ochrannych opatreni a vlastnikov opatreni ku konkrétnym aktivam, riadenie bezpecnostnych incidentov a dalsich ¢innosti. Za
tymto ucelom moze pouzivat rozne sofistikované softvérove nastroje.

Takymto nastrojom je aj ISIT SOFTWARE SK/CZ s modulmi GDPR s DPIA a KBO - Kyberneticka bezpeénost organizacie.
Program v realnom ¢ase poskytuje uzivatelovi prehlad o stave kybernetickej bezpe&nosti, pomaha aktivne Specifikovat zra-
nitelné miesta v zabezpeceni IKT. K dosiahnutiu prehladu napomaha Automatizovana analyza rizik, v rozsahu automaticke;j
identifikacie Rizik, tzn. Priradenirelevantnych hrozieb, ich zranitelnostii a napravnych opatrenibezprostredne po vlozeni do pro-
gramu. Obsahuje kompletny Asset management, riadenie personalnej bezpec¢nosti, riadenie tretich stran, riadenie incidentov
KB, Manazment automatizovaného prijmu a spracovania bezpecnostnych varovani ENISA (SK CERT ). Podrobny popis aplika-
cie je uvedeny v zborniku z predchadzajuceho ro¢nika.

V roku 2024 pribudla v module KBO funkcionalita dopadovej analyzy BIA s grafickymi vystupmi a prepojenim s Konfiguracnym
manazmentom CMDB a Bezpecnostny portal ISIT na riadenie udalosti a zmien so Skoleniami pre zamestnancov.

Licencovanie je podla jednotlivych modulov, forma licencie je navyhradna licencia s dozivotnym uzivanim a garantovanym
Legislativnym suladom pricom maintenance je max 15% rocne z obstaravacej ceny.

Produkt je poisteny na 1mil EUR — zodpovednost za Skodu pre Uzemie EU.

Modul KBO aplikace ISIT software CZ obdrzel dne 12. 10. 2021 Osveédceni o kompatibilité programového vybaveni a shodé
s pozadavky Vyhlasky o kybernetické bezpecnosti ¢. 82/2018 Sb. od Fakulty podnikatelské VUT Brno.
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Digitalizace stavebniho Fizeni
- kolaudacni Fizeni v praxi

Ing. Lenka Vankova,
Vysoka §kola ekonomicka v Praze, Narodohospodarska fakulta, Katedra prava

Uvod

Stavbu, ktera vyzaduje povoleni, Ize dle nového stavebniho zéakona ¢. 283/2021 Sb. uzivat jen na zékladé kolaudac¢niho rozhod-
nuti a jen k U¢elu vymezenému v tomto rozhodnuti. Kolaudaéni rozhodnuti nevyzaduji jednoduché stavby s vyjimkou staveb
uvedenych v odstavci 1 pism. a) az ¢) a odstavci 2 pism. d) pfilohy ¢. 2 k tomuto zakonu. Tuto vyjimku tvofi stavby pro bydleni
arodinnou rekreaci, které maji nejvyse dveé nadzemniajedno podzemni podlazi a podkrovi nebo ustoupené podlazi; podzemni
stavby do 300 m? zastaveéné plochy ado 3 m hloubky, pokud nejde o stavby technické infrastruktury; stavby garazido 5 m vysky
sjednim nadzemnim podlazim, podsklepené nejvyse do hloubky 3 m; stavebni Upravy pro zmény v uzivani ¢asti stavby, kterymi
se nezasahuje do nosnych konstrukci stavby a nemeéni se jeji vzhled [1].

Stavbu, ktera nevyzaduje kolaudaéni rozhodnuti, Ize uzivat ihned po dokonéeni, a to pouze v souladu s U¢elem vymezenym
v povoleni stavby. Dokon&eni stavby je stavebnik povinen neprodlené oznamit stavebnimu uradu. V oznameni stavebnik uvede:
a) Gislo geometrického planu, pokud je stavba pfedmétem evidence v katastru nemovitosti nebo jeji vystavbou dochéazi k roz-
délenipozemku, b) identifikator zaznamu, ve kterém byly zapsany zmény tykajici se obsahu digitalni technické mapy kraje nebo
pfedany podklady pro jejich zapis, pokud jsou Udaje o stavbé obsahem digitalni technické mapy kraje. Drobnou stavbu Ize uzi-
vat jen k Ucelu, ke kterému je uréena svym charakterem. Vznika-li stavba, ktera nevyzaduje kolaudacni rozhodnuti a ktera musi
byt podle jiného pravniho predpisu oznacena cislem, stavebni urad po oznameni dokonceni stavby podle odstavce 3 vyzve
prislusnou obec k pridéleni ¢isla [1].

Novy stavebni zakon pfinasi tedy do procesu kolaudace zjednoduseni. Jiz se nerozliSuje kolaudacni souhlas a kolaudacni roz-
hodnuti, jak tomu bylo v plvodnilegislative. Zlstal pouze druhy pojem. VSechny rodinné domy nyni automaticky vstupuji do ko-
laudacniho fizeni a vyzaduiji kolaudacni rozhodnuti. Novy stavebni zékon nabyva u¢innostik 1. 1. 2024 pro tzv. vyhrazené stavby
(infrastrukturni stavby jako napt. dalnice). Pro jiné, nez vyhrazené stavby nabyva Gcinnosti od 1. 7. 2024. Pokud tedy stavebnik
dokonéuje rodinny diim povoleny pfed timto datem, bude se kolaudace Fidit plvodnim stavebnim zékonem.

Prubéh kolaudaéniho Fizeni podle nového stavebniho zakona

Kolauda&ni Fizeni je zahdjeno podanim zadosti o vydani kolaudacniho rozhodnuti. Zadost musi obsahovat kromé obecnych
nalezitosti podle spravniho fadu identifikacni islo stavby, pfedpokladany termin dokonceni stavby a popis odchylek od do-
kumentace pro povoleni stavby. Soucasti zadosti musi byt prilohy definované podle § 232 stavebniho zakona, zejména doku-
mentace pro povoleni stavby s vyznacenim odchylek, doslo-li k nepodstatné odchylce oproti ovérené projektové dokumentaci;
udaj o poloze definicniho bodu stavby a jde-li o budovu Udaj o adresnim misté; Cislo geometrického planu, pokud je stavba
predmeétem evidence v katastru nemovitostinebo jeji vystavbou dochazi k rozdéleni nebo sceleni pozemku; vyjadreni, zavazné
stanovisko nebo rozhodnuti dotceného organu, je-li vyzadovano timto zakonem nebo jinym pravnim predpisem; vyhodnoceni
zkou$ek a méreni stanovenych jinymi pravnimi predpisy; vyhodnoceni zkusebniho provozu, pokud byl nafizen nebo povolen;
geodeticka ¢ast dokumentace skute¢ného provedeni stavby technické a dopravni infrastruktury nebo identifikator zaznamu,
ve kterém byly zapsany zmény tykajici se obsahu digitalni technické mapy kraje, nebo prfedany podklady pro jejich zapis, po-
kud jsou udaje o stavbé obsahem digitalni technické mapy kraje; prikaz energetické naro¢nosti budovy, je-li vyzadovan jinym
pravnim predpisem [1].
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Usastniky kolaudaéniho fizeni jsou stavebnik a vlastnik stavby. V kolauda&nim Fizeni prislugny stavebni Ufad provede zavéred-
nou kontrolni prohlidku dokoncené stavby, je-li to nezbytné pro ovéreni skutecného provedeni stavby. Zavérecna kontrolni pro-
hlidka musi byt provedena do 30 dnll od podani Uplné Zadosti nebo ode dne doplnéni nebo odstranéni vad zadosti. O terminu
zavérecné kontrolni prohlidky musi byt G¢astnici fizeni vyrozuméni nejméné 10 dnli pfede dnem jejiho konani. Vznika-li realizaci
stavba, ktera musi byt podle jiného zakona oznacena Cislem, stavebni Urad po provedeni zaverecné kontrolni prohlidky vyzve
pfislusnou obeck pridéleni ¢isla. V ramci kolaudacéniho fizeni stavebni ifad posoudi, zda skutecné provedeni stavby, popfipadé
jeji casti, kterou Ize uzivat samostatné, je v souladu s povolenim. Jsou-li splnény podminky podle § 233 stavebniho zakona, sta-
vebni Urad ve |haté 15 dnd ode dne provedeni zavéreéné kontrolni prohlidky vyda kolaudac¢ni rozhodnuti, kterym povoli uzivani
stavby k uréenému ucelu [1].

Pred dokonc¢enim stavby maze stavebni Urad povolit pied&asné uzivani stavby nejdéle na dobu jednoho roku, Ize-liji uzivat a po-
kud to neohrozibezpecnost a zdravi osob nebo zvifat anebo Zivotni prostfedi. O pfed¢asném uzivani stavby rozhoduje stavebni
Urad na zadost stavebnika, ve které stavebnik dolozi, Ze nedokonc¢ena stavba je pfedcasné uzivatelna [1].

Kolaudacni Fizeni v praxi

Tento ¢lanek se inspiruje konkrétnim prikladem z praxe, kdy se stavebnik XY rozhodl realizovat svUj stavebnizamér: novostavbu
rodinného domu k trvalému bydlenina pozemku parc. &. X, v katastralnim tzemi Cer&any, v obci Ceréany, ve Stfedoceském kra-
ji, k némuz bylo nutné povoleni prislusného stavebniho Uradu. Stavebnim zamérem stavebnika XY byla novostavba rodinného
domu, ¢astecné podsklepena, s jednim nadzemnim podlazim a obytnym podkrovim, s jednou bytovou jednotkou o dispozici
6+kk, se zastavénou plochou 136 m2. Podle starého stavebniho zédkona se jednalo o stavbu, u které dle §104 odst. 1 pism. a)
zékona ¢. 183/2006 Sb. postacilo ohlaseni stavebnimu Uradu [2]. Zdlouhavy proces ohlaSeni stavebnimu Gfadu byl pro sta-
vebnika XY ukoncen v roce 2021 vydanim ,Spole¢ného souhlasu — izemniho souhlasu a souhlasu s provedenim ohlaseného
stavebniho zaméru, podrobnéii viz [7]. Tento zdlouhavy proces by mél byt ukoncen pravé novym stavebnim zakonem a digita-
lizaci stavebniho fizeni, kdy stavebnik k ziskani stavebniho povoleni jiz nebude muset zdlouhaveé obihat urady. Diky digitalizaci
stavebniho fizeni bude moci stavebnik podat namisto desitek zadostijen jeden navrh. Intuitivni formular ho provede celym pro-
cesem [4]. Projde jednim fizenim a dostane jedno razitko. Stavebni Urady budou rozhodovat v pevné stanovenych Ihitach a pro
stavbu rodinného domu ziska stavebnik povoleniuz za 30 dni [3].

Po dokondeni vystavby rodinného domu &ekala stavebnika XY dalsi faze obihani iradd k ziskani povoleni od stavebniho uUra-
du, které bude stavebnika opravnovat stavbu legalné uzivat. Vzhledem k tomu, ze stavebnik XY dokoncil stavbu rodinného
domu, ktera byla povolena pfed 1.7.2024, fidi se kolaudace starym stavebnim zakonem ¢.183/2006 Sb. Dle §152 odst. 5 zakona
¢.183/2006 Sb. dokonceni stavby, ktera byla provadéna na zakladé povoleni vydaného podle tohoto zakona, ale nepodléha
kolaudaci, je stavebnik XY povinen neprodlené ohlasit stavebnimu Ufadu. Pfed zapod&etim uzivani stavby stavebnik XY zajistil
provedeniavyhodnocenizkousek a méfeni pfedepsanych zviastnimipravnimi pfedpisy. Jednalo se prfedevsim o revizi elektric-
kého odbérného zarizeni, méreni provozniho hluku venkovni jednotky tepelného ¢erpadla vzduch-voda instalovaného v novo-
stavbé rodinného domu, tlakovou zkousku zafizeni vodoinstalace, Ustfedniho topeni a kanalizace.

Ohlaseni dokonceni stavby proved! stavebnik XY prostfednictvim formulare: ,Ohlaseni dokon&eni stavby®, ktery obsahuje
identifikacni udaje stavby; udaje o stavebnikovi; zakladni informace o rozhodnutich nebo opatfenich, na jejichz zakladé byla
stavba povolena; datum dokonc&eni stavby a pfilohy, které musi byt soucasti predkladaného formulére, zejména geometricky
planaprohlasenistavebnika o tom, ze stavba byla provedenav souladu s jejim povolenim a ovérenou projektovou dokumentaci.
Jako podklad pro prohlaseni stavebnika si stavebnik XY zajistil i vydani prohlaseni od projektanta a stavebniho dozoru v jedné
o0sobé a prohlaseni o provedeni stavby a likvidaci odpadt od zhotovitele stavby, Ze novostavba rodinného domu byla provede-
na podle povoleni stavebniho Ufadu a projektové dokumentace ovéfené stavebnim ufadem. Vzhledem k tomu, ze v prabéhu
vystavby rodinného domu na pozemku parc. &. X, v k.U. Cer&any, doslo k drobnym odchylkam, predlozil stavebnik XY rovnéz
dokumentaci skute¢ného provedeni stavby, konkrétné vykres skute¢ného provedeni plidorysu prvniho podzemniho podlazi,
kde doslo k ¢aste¢né zmené dispozice. Privystavbé rodinného domu, diky tehdejsi omezené dostupnosti stavebnich materialt
v souvislosti s pandemii Covid-19, doslo rovnéz ke zméné vyrobce keramického cihelného zdiva pouzitého na vystavbu obvo-
dovych zdi prvniho nadzemniho podlazi a podkrovi. Zaména pouzitého zdiva je zminéna v prohlaseni projektanta.
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Jako dalsi prilohy pozadované ze strany stavebniho Ufadu k povoleni uzivani stavby rodinného domu, jejichz nutnost dodani
byla pfedem stanovena i ve vydaném povoleni na stavbu rodinného domu, stavebnik zajistil vydani potfebnych zavaznych sta-
novisek. Tj. zavazné stanovisko, vydané Méstskym uradem BeneSov, Odborem zivotniho prostiedi, k zapoc&eti uzivani stavby
z hlediska ochrany ovzdusi k umisténi a provozovani spalovaciho stacionarniho zdroje — krbové vliozky bez vyméniku na pevna
paliva jako doplnkového zdroje vytapéni a zavazné stanovisko, vydané Krajskou hygienickou stanici StredoCeského kraje se
sidlem v Praze, k uzivani novostavby rodinného domu. Zavazna stanoviska byla vydana ve Ihdté 30 dnd od podani kompletnich
zadosti v¢. pozadovanych pfiloh o vydani zavaznych stanovisek. Pro vydani zavaznych stanovisek byl nucen stavebnik XY ob-
starat dalsi podklady — nutné prilohy a dorudit je spoleéné s zadostmi dotcenym organdm.

Spolu s ohlasenim dokonceni stavby véetné vsech pozadovanych pfiloh a vydanych kladnych zavaznych stanovisek dotce-
nych organd predlozil stavebnik XY stavebnimu Uradu rovnéz zadost o pridéleni isla popisného. V novém stavebnim zékoné
dochazi ke zméné a o pridéleni isla popisného jiz nebude zadat stavebnik, ale nové stavebni urad, ktery nasledné bude stav-
bu, véetné Cisla popisneho, definicniho bodu a adresniho mista vnaset do Registru Uzemni identifikace, adres a nemovitosti
(RUIAN).

Kolaudac¢ni fizeni skoncilo pro stavebnika XY zavérec¢nou kontrolni prohlidkou ze strany stavebniho Ufadu a vydanim dokladu
o pridéleni ¢isla popisného budové.

Shrnuti

Z vyse uvedeného prikladu kolaudac¢niho fizeni v praxi je patrné, Ze je stale vyzadovana velka souc¢innost stavebnika pfi ko-
laudacnim fizeni. Stavebnik je nucen obihat jednotlivé dotéené organy pro vydani zavaznych stanovisek a vyvijet velké Usili pfi
kompletaci priloh k zadosti o povoleniuzivani stavby. ACkoliv stavebnik XY obdrzel fadu priloh v elektronické podobé zaslanych
prostfednictvim datové schranky, ve vysledku musel stavebnik XY predlozit Zzadosti o povoleni uzivani stavby a pridéleni ¢isla
popisného véetné pozadovanych pfiloh a zavaznych stanovisek dotéenych organt v papirové podobé, &imz se efekt astecné
digitalizace kolaudacniho fizeni vytraci. Proces kolaudacéniho fizeni by mél zjednodusit novy stavebni zakon a digitalizace sta-
vebniho a kolaudacniho Fizeni.

Navic se diky slabé komunikacia provazanosti fad(l a dotéenych organt mezi sebou, délka kolaudac¢niho fizeni zna¢né prodiu-
Zuje a pro stavebnika se zna¢né zeslozituje.

Branou k celému digitalizovanému stavebnimu fizeni bude Portal stavebnika, ktery pfedstavuje zakladni rozhrani pro digitalni
komunikaci se statem v oblasti stavebniho fizeni, tedy pfedevsim stavebnimi Urady a dot¢enymi organy a spravci technické
a dopravni infrastruktury [6]. Portal stavebnika ve spolupréaci s dalsimi ¢astmi digitalniho stavebniho fizeni znaéné usnadni,
zprehledni a urychli celé stavebniikolaudacnifizeni a stavebnikovi odpadne komunikace s vicero Urady.
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Datovy sklad Kralovéhradeckého kraje a jeho vyuziti

Ing. Radmila Velnerova MPA, vedouci odboru analyz, podpory fizeni a kontroly,
Krajsky urad Kralovéhradeckého kraje
Zbynék Hala, analytik, Krajsky ufad Kralovéhradeckého kraje

Soucasna doba prinasi velké naroky na evidenci dat prostfednictvim informacnich systému, které v ramci elektronizace uradt
maji ¢im dal podstatnéjsi vyznam. Jejich rozvoj a implementace zaroven vyzaduje i vyS$Si naroky na zpracovani dat, ktera jsou
z téchto systémd ziskavana ve stale vétsi mife. Je nutno je spravné metodicky zadat uzivateli do systému, nasledné seskupit,
spojit nékteré datové segmenty a analyzovat je pro tvorbu vystup, které jsou opét uzivateli ziskavany z jednoho datového zdro-
je, ktery vznikne propojenim téchto dat. Tato potfeba vede ke vzniku datovych skladl s datovymi trzisti, kde jsou data soustre-
déna z rlznych zdrojl a zpracovavana vykonnymi programy na rliznorodeé vystupy a analyzy.

Datovy sklad kraje slouzi jako technické feSeni pro uchovani dat a jejich analyzu. Vytvari jednotnou datovou zakladnu pro
véechny sloZky organizace, propojuje vice datovych zdrojli a zajistuje tak jednotné ulozisté pro vSechna data. Integraci dat
tento datovy sklad efektivné konsoliduje data z rozlicnych zdrojl, at jiz z vefejné dostupnych datovych zdrojd nebo z internich
zdrojll dat ziskanych prostfednictvim informacnich systému kraje. Primarné je zameéren na interni potfeby organizace a jejich
zaméstnancu, pro potfeby rozhodovacich a kontrolnich procest na zakladé dat. Datovy sklad méa nespocetné vyhod, které ho
¢ini klicovym nastrojem pro urciteé ucely.

Prostrednictvim datového skladu kraje dochazi ke komplexnimu vyuzivani tzv. data mining, kdy dochazi k procesu analyzy vel-
kych datovych soubort za Ucelem ziskani vzajemnych vazeb, propojeni a souvislosti mezi daty, vytvareni korelaci a Sasovych
trendd, v¢etné dalSich uzite¢nych informaci, které nejsou na prvni pohled zcela zfejmé. Na zékladé detekce anomalii dochazi
k identifikaci odchylek a neobvyklych vzorc(, které jsou zaroven dulezitymi informacemi. Prostfednictvim zpracovani téchto
dat v datovém skladu je umoznéno jejich uzivateldm, coz jsou zaméstnanci organizace, lépe porozumét datlim. Zaroveri jim to
umoznuje pouzit tuto znalost k efektivnéjSimu rozhodovani zejména v ekonomické oblasti, k predikci trendd vyvoje, kontrole
aoptimalizaci procesu.

Kralovéhradecky kraj pouziva v ramci elektronizace Uradu a zajisténi efektivniho procesu eGovernmentu fadu informacnich
systému, které slouzi ke zvySeni efektivity jednotlivych procest pro zaméstnance kraje. Soubory z rliznych informaénich sys-
téma mazou mit odlisny format a strukturu, coz muze ztizit jejich integraci a analyzu. Je mozné je pouzit pouze pro jednoduchy
a specificky Ucel, pro manipulaci a ukladani dat v malém méritku. Zpracovani dat do pozadovanych vystupnich sestav je tak
¢asové velminaroéné a s vysokou pravdépodobnosti vyskytu chyb vliivem ruéniho zpracovani.

V roce 2016 byl implementovan jednotny ekonomicky informacni systém kraje tzv. JEKIS pro krajsky Ufad a jeho pfispévko-
vé organizace (PO). Prostfednictvim JEKIS se nahradily riizné uc¢etni systémy pouzivané PO a zarover se nastavila metodika
ucetnictvik udrzeni kompatibility, ktera je nezbytna pro zpracovani ucetni zavérky, tisk a vystup vykazd a dalsich ekonomickych
informaci. Byla vytvofena jednotna Ucetni analytika pro prispévkové organizace (JUA).

Dal$im navazujicim krokem bylo vytvoreni a realizace datového trzisté PO v datovém skladu. Jednim z cilCi bylo sniZeni pracnos-
ti zpracovani pravidelného reportingu jednotlivymi uZivateli (zaméstnanci organizace) systému na odborech krajského uradu
o ukazatelich zfizovanych pfispévkovych organizaci. To vée s pfedpokladem nasledného umoznéni vyuziti kapacity k interpre-
tacidat anaslednym analyzam. Kromé zefektivnénitéchto &innostivznikla potfeba ze strany vedenikraje, odbor(l a zaméstnan-
cl kraje soustredit ekonomické data ve vétSim rozsahu na jednom centralnim misté s moznosti erpani podstatnych informaci
pro podporu jejich pracovni ¢innosti a zefektivnéni pracovnich procesut prostiednictvim rychlého vyhledani tdajd v rdznych
¢asovych trendech. Z tohoto dlvodu doslo k rozsifeni datového skladu o oblast ekonomickych dat, dalSich datovych zdrojt
zinternich systémd kraje a z externich datovych zdroju.
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Zakrajijeho pfispévkoveé organizace jsou v datovém skladu vykazy Uc¢etnich jednotek:

Rozvaha
Vykaz ziskl a ztrat
Priloha ucetni zaverky

PAP - pokud jej organizace musi vyplnit

Soucasti rozsifeni datového skladu jsou zejména tyto externi zdroje dat:

Ciselnik obci a nadfazenych uzemi (POU, ORP, okresy, kraje aNUTS)

Pocty obyvatel v obcich CR za obdobi 2010-2023

Ciselnik organizaci

Ciselniky rozpoctové sklady véetné nazv( pro reporting

Ekonomickéa data krajti za obdobi 2010-2023, Monitor Statni pokladny MF CR
Dotacéni portal kraje, data o dotacich kraje

sbornik konference ISSS 2024

Vytvorenim vazeb mezi vsemi datovymi zdroji se dosahlo mnoha zajimavych druhl vystupd, napf.:

Propojenim vybranych Gdajd z ucetni véty z informacniho systému s Ciselniky organizaci a nasledné s ¢iselnikem obcijsou
ziskana ekonomicka data pfifazena k jednotlivym Urovnim Uzemniho ¢lenéni. Takze je snadné vypsat napf. vydaje kraje

v ramci obce/okresu.

Propojenim s Ciselnikem organizaci a tzv. ORJ (vnitfni ¢lenéni dle metodiky) Ize vS§echna data filtrovat i dle odbor0, napf.

vydaje dle druhu organizace za odbor kultury do vybraného tzemi (napt. obec, okres).

Propojenim dat z JEKIS a jednotné Uc¢etni analytiky Ize snadno reportovat data na zakladni i agregacni Urovni. Vznika zde

mnoho podkladi pro kontrolni ¢innost kraje.

Import dat z dota¢niho portalu kraje umoznil tvorbu znaéného mnozstvi vystup( o dotacich véech odvétvi/programt a fad

od roku 2016.

Propojenim dat z dota¢niho portalu kraje a Ciselniku obci Ize tvofit reporty tfidéné dle druhu a etapy dotace a zaroven

pfislusného tzemi - obec, POU, ORP, kraj.

Obrazek ¢. 1: Ukazka reportu z datoveého skladu Kralovéhradeckého kraje, podil investic k celkovym vydajim kraje
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Obrazek ¢. 2: Ukazka reportu z datoveho skladu Kralovéhradeckého kraje, vyse sdilenych dani kraje
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Na zakladé téchto datovych vazeb zacaly tak vznikat prabézné vystupy s daty za aktualni rok (zejména ekonomicka data), vy-
stupy dat v casovych fadach (za jednotlivé roky i mésice). Tim doslo k plné automatizovanému zpracovani dat pfi bézné ad-
ministraci provozu. Naskytla se tak moznost tvorby dalSich report( dle pozadavk(, doslo k vyraznému snizeni tvorby tabulek
zMS Excel zaméstnanci kraje a zaroven k vyraznému snizeni jejich chybovosti pfiru¢nim zpracovani dat. S tim se rozsifily moz-
nosti evidence datovych fad a skupin (projekty, dotace) a umoznilo to snadny pfistup k zakladnim seznamim/¢&iselnikdim pro
pracovniky kraje. Podstatné se rozsifila datova zakladna. V ramci rozSifeni datového skladu kraje bylo vytvoreno 51 zékladnich
reportd k rozhodovacim, kontrolnim a strategickym ¢innostem. VétSina datovych reportd je opatfena dashboardy v nastroji
Power Bl s moznosti filtrovani po subjektech, obdobich aletech. Zakladnireporty se ¢leni na dalsi detailnireporty s dashboardy.
Dohromady je tak k dispozici pro zaméstnance kraje celkem 315 novych datovych reporta.

Timto procesem prostfednictvim rozsifeni ekonomickych dat a dalsich datovych zdroja vznikla inovacni datova platforma
Kralovéhradeckého kraje. Stalo se tak propojenim nékolika soubéznych nebo na sebe navazujicich inovaénich procesu kraje.
Jednak probéhla v roce 2016 implementace JEKIS pro krajsky Ufad a zfizované prispévkové organizace kraje. Mezitim vznikl
analyticky utvar, ktery zajisStoval mimo jiné agendu otevienych dat kraje. Nasledné doslo k realizaci datového portalu kraje Data
KHK a vytvoreni lokalniho katalogu otevienych dat, ktery je jeho soucasti. Tento katalog je inovacnim procesem kraje auto-
matizované napojen do Narodniho katalogu otevienych dat. Nad otevienymi daty kraje probihaji prostrednictvim hackathont
navrhy moznych aplikaci. Oteviena data vyvojari maji moznost stahnout pomoci rozhrani API v nékolika formatech. Probiha
realizace aplikaci, véetné jejich vyvoje ve spolupraci s Univerzitou Hradec Kralové. V ramci této vyzkumné &innostijsou imple-
mentovany i prvky umeélé inteligence. Soubézné s timto inovacnim procesem, ktery byl nékolikrat ocenén odbornou verejnosti
i na mezinarodni Urovni, probihalo rozsifeni datového skladu o ekonomickéa data z JEKIS a dalSich datovych zdrojd. Ty jsou
nezbytné pro vzajemnou agregaci dat, jejimz vystupem je datové trzisté pfispévkovych organizaci, reporty a dashboardy. Ty
slouzi ke kontrolni ¢innosti a jako podpora pro rozhodovaci procesy. Zaroven byla vyuzita kapacita datového skladu k propo-
jeni externich datovych zdrojli (dotacni portal kraje, Monitor Statni pokladny MF CR, &iselniky MF CR a CSU) a zdrojl z JEKIS
smérem k vizualizadnim nastrojlim, které kraj pouziva. Prostifednictvim dalsiho nastroje dochazi k automatizovanému prenosu
vybranych, vétsinou souhrnnych dat. Témito kroky se vytvorila zcela jedineéna datova platforma kraje, kde zakladnim &lankem
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tohoto procesu je pravée datovy sklad, ktery disponuje ekonomickymidaty z JEKIS v takovémrozsahu, ktery je v soucasné dobé
ojedinélym datovym zdrojem, novym a zcela inovacnim mezi kraji a subjekty verejné spravy.

Realizacidatového trzisté prispévkovych organizacina zakladé jednotnéhoinformacniho systému, sjednocenim dat danou me-
todikou a jednotnou Uétovou osnovou (JUA), kterd je zavazna pro véechny prispévkové organizace, kraj vytvofilinovacniproces
v ramci své organizace. Umoznil tak jisty komfort pro zaméstnance kraje, ktefi intenzivné pracuji s daty formou vytvorenych
dashboardd, reportl. Zajistil jim tak jedine¢nou dostupnost dat a jejich zpracovani prostfednictvim modernich vizualizagnich
nastroju s Uzkou vazbou na oblast elektronizace verejné spravy, ktera je prave v datové oblasti tolik potfebna. Zaméstnanctim
kraje byla poskytnuta jista mira komfortu v ramci pracovniho procesu pro oblast prace s velkokapacitnimi daty. Pro zastupce
jednotlivych odbort probiha postupné skoleni pro praci s datovym skladem. Zejména pak v moznostech a uplatnéni vhodnych
nastrojll pro svoji ¢innost. Zdokonaluji se ve znalostech v oblasti ekonomickych a ucetnich dat, moznostech prace s kontin-
gencnimi tabulkami a tvorbé vlastnich analytickych vystupl na zakladé vlastni ¢innosti s objemnymi daty. Rozviji se tak jejich
odborné znalosti a dovednosti s modernimi analytickymi nastroji a zaroven dochazik podpore jejich kontrolni cinnosti na zakla-
dé opory v datech.

KrajrozSifuje povédomiotom, ze kvalitnidatovainformacnipolitika je zakladem pro rozhodovaniatizeniverejné spravy. Nejblizsi
akce, kde bude sdilet dobrou praxi, je konference Internet ve statni spravé a samosprave 2024, workshop ARTISEC, setkani
ekonom vy$sich Uzemné samospravnych celkd. Budou probihat prednasky pro studenty VS a dalsi setkani s analytiky vefejné
spravy a odbornou vefejnosti v ramci Tydne pro digitalni Cesko. Kraj nadale spolupracuije s Digitalni a informaéni agenturou
achysta se sdilet dobrou praxi zejména pro zastupce dalSich kraj. Svou aktivni ginnosti v oblasti zpracovani dat kraj vyznamné
prispiva k rozvoji datové politiky v CR. Za projekt datového portalu DATA KHK a katalog otevienych dat, ktery je soucasti ino-
vacni datové platformy kraje, se aktualné zapsal do komunity nejinspirativnéjsich projektl Evropskych tvircl politiky. Aktualné
se stal spole¢né s Univerzitou Hradec Kralové vitézem soutézZe IT projekt roku 2023 s vyzkumnou aplikaci s Al nad katalogem
otevienych dat kraje, ktery je soucasti datové platformy kraje. Kralovéhradecky kraj ziskal fadu vyznamnych ocenénia uspéchi
i na mezinarodni Urovni v oblasti otevienych dat a vizualizace dat pomoci modernich nastrojd (Datovy portal Data KHK). V roce
2024 je drzitelem Certifikatu dobré praxe od Evropského institutu verejné spravy EIPA v oblasti otevienych dat, vizualizace dat
modernimi nastroji pro Data KHK.
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Reseni NIS2: Efektivni strategie pro zajisténi
bezpecnosti VasSi organizace
Michal Zedni¢ek, Head of CyberSecurity Business Consulting, ALEF

NIS2 se stava symbolem soucasné éry, ackoline vzdy spravedlivé. Zameénovani cile a prostfedkd je béznou praxi, ktera privadi
NIS2 do popredinasi pozornosti. Jak se s tim vyporadat? Rychle a efektivné?

Mdazeme vam nabidnout:

= Gap analyzu: Detailni zhodnoceni a identifikaci nedostatku.

= Rizeni aktiv arizik: Efektivni fizeni zdroji a minimalizace rizik.

= Bezpecnostni dokumentaci: Komplexni dokumentaci zajistujici dodrzeni pfedpis.

= Prevenci proti Utokdm: Aktivni ochranu a reakci v pfipadé Uspéchu ttoku.

= Rizenikontinuity: Zajisténi nepferuseného chodu vasi organizace.

= |mplementaci technické bezpecnostni architektury: Navrhnuti a nasazeni technologickych opatreni.

= Vzdélavani zaméstnancl: Zvyseni povédomia Skoleni pro efektivni reakci na hrozby.
Dalsi sluzby podle Vasich potreb —jsme tu pro Vas.

Zameérujeme se na konzultaéni pristup s ddrazem na porozuméni Vaseho prostredi:

= Hodnoceni zralosti prostfedi: Posouzeni bezpecnostniho poveédomi, procesni vyspélosti, technické odolnosti a pfistupu
bezpecnostnich roli.

= Vhodny postup implementace: Navrhnuti optimalniho tempa zavadéni procesu, Urovné vzdélavani, technické architektury
arespekt k financnim moznostem organizace.

Nasim cilem je vytvofit odolné prostredi s ohledem na Vase zdroje a akceptovatelné riziko.

Zajima Vas vice? Domluvte si s nami nezavaznou hodinovou konzultaci. BEhem 60 minut Vam radi priblizime, jakou hodnotu
muzeme prinést Vasi organizaci.
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Pasportizace potencialu cestovniho ruchu
v Kralovéhradeckém kraji - pilotni projekt
pro Broumovsko

RNDr. Lukas Zemanek, Ph.D., oddéleni rozvoje, Centrum investic, rozvoje a inovaci (CIRI)
Mgr. Tomas Merta, oddéleni rozvoje, Centrum investic, rozvoje a inovaci (CIRI)

Ramcové informace o tkolu

Zadavatelem ukolu ,Mapovani potencialu cestovniho ruchu v Kralovéhradeckém kraji a jeho vyhodnoceni® je Kralovéhradecky
kraj, konkrétné odbor kultury, pamatkové péce a cestovniho ruchu Krajského uradu Kralovéhradeckého kraje, jeho zpracova-
telem pak oddéleni rozvoje Centra investic, rozvoje a inovaci (CIRI). Zmapovani potencialu cestovniho ruchu a jeho vyhodno-
ceni je jednou z priorit Strategie rozvoje cestovniho ruchu Kralovéhradeckého kraje na obdobi 2022-2030, Oblast rozvoje 1
Infrastrukturav cestovnimruchu, Opatfeni11.Rozvojinfrastruktury cestovnihoruchu. Projekt naplfiujeinavrhovou ¢ast Strategie
kultury, kulturniho dédictvi a kulturnich a kreativnich odvétvi Kralovéhradeckého kraje 2022-2030 (Oblast rozvoje 4 —Kreativni
identita kraje, s cilem vymezeni Atraktivni a vyprofilované kulturni a kreativniidentity kraje, Opatfeni13.4.— Podpora spoluprace
aktér( kulturnich a kreativnich odvétvi a cestovniho ruchu na budovaniidentity kraje v regionech).

Cile ukolu

Obsahovym jadrem a hlavnim cilem tohoto analytického podkladu je co nejkomplexnéjsi zmapovani potencialu cestovniho ru-
chu (dale téz ,CR") v daném Uzemi, resp. pasportizace vSech prvkl vyznamnéji souvisejicich s cestovnim ruchem.

Komplexni pasportizace potencialu cestovniho ruchu v daném rozsahu a podrobnosti nebyla dosud nikdy zpracovana nejen
v Krélovéhradeckém kraji, ale dle nasich informaci ani nikde jinde v CR. Tento unikatni po&in by mél mj. pomoci kraji a jeho desti-
nac¢nimu managementu pfi zkvalitiovani a rozsifovani produktové nabidky turistickych cild i pfi rozvoji turistické a dopravniin-
frastruktury. To vSe s dlirazem na maximalni respektovani pfirodniho a kulturné-historického dédictvi. Jeho degradace by totiz
(kromé jiného) znamenala i vyznamny negativni zasah do turistické atraktivity Uzemi. Vyuziti turistického potencialu by tak vzdy
mélo odpovidat pfirozenym limitlim Gzemi a stavajicim pravidlim jeho ochrany. Podrobna pasportizace vSech potencialnich
cilll a atraktivit pro turisty by mj. méla pomocirozprostfit navstévnost i do méné frekventovanych lokalit a odlehg¢it tim stavajicim
cillim postizenym ,overturismem® (v pfipadé Broumovska napt. Adr§passko-teplickym skalam). Pfitom u nové ,objevovanych®
destinaci a dil¢ich cilt by vzdy meéla byt peélivé posuzovanai pritomnost a kvalita potfebné (nejen) turistické infrastruktury, kte-
rou zpracovana pasportizace rovnéz obsahuije. Velka tematicka $ife podchycenych turistickych atraktivit by méla snizit riziko
jejich turistické eroze" v pripadé vyuzitipro CR. Nékteré prirodni a kulturni zajimavosti v krajiné totiz budou patrné vzdy atraktivni
jen pro mensi ¢ast ,turistické populace”. Predpokladame, ze napf. putovani po studankach, zvonickach ¢i slunecnich hodinach
se nikdy nestane masovou zalezitosti. Pritom tradi¢né pretézovanym turistickym cildm by mohl pomoci i mirny pokles jejich
navstévnosti, nebo jeji lepsirozlozeniv ¢ase a prostoru (v ramci dne i celé sezdny, resp. na blizké a dosud opomijené lokality).

Resené Gizemi pro pilotni projekt

Vyhledove by pasportizace potencialu cestovniho ruchu meéla pokryt celé spravni Uzemi Krélovéhradeckého kraje. Kvili ob-
rovskému mnozstvi dat vstupujicich do procesu, které je dano Siroce stanovenym rozsahem sledovanych prvkd a jejich atri-
butl, a vzhledem k omezenym kapacitam zpracovatelského tymu, byl pro pilotni projekt vybran spravni obvod ORP Broumov,
atois ohledem na jeho vymezeni coby hospodafsky a socialné ohrozeného tizemi (HSOU) z narodni Urovné. K vybéru prispél
i soubéh pasportizace s kandidaturou Broumova na Evropské hlavni mésto kultury 2028, a predevsim fakt, ze jde o nesmir-
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né pestré tzemi. To zahrnuje témér celou Skalu prvk( z mapované struktury potencialu cestovniho ruchu, véetné unikatnich
skalnich mést, bohatého historického odkazu véetné narodnich kulturnich pamatek (Broumovsky klaster, skupina baroknich
kostell) aj. V neposlednifadé jde o turistickou destinaci, kde se projevuji néktere specifické rysy a jevy, pro jejichz zohlednéni ¢i
fesSeni mohou byt vysledky pasportizace prakticky vyuZity (intenzivni pfeshraniéni cestovni ruch, lokalni overturismus na jedné
strané a celkové stéle perifernéji vnimany region na strané druhé, problémy s dopravni dostupnosti a podvybavenosti turistic-
kou obsluznou infrastrukturou atd.).

Zakladni uzemni jednotkou pasportizace potencialu CR je vramci SO ORP vzdy obec. JelikoZ jsou v8ak nékteré obce slozeny
z vetsiho poctu mistnich ¢asti, navic ¢asto s vzajemné odliSnym charakterem a historickym vyvojem, jako jeden z Gzemné-iden-
acilenéjsino vyuzitidat v budoucnu. Pro potfeby databaze a mapové aplikace jsou evidovany vzdy také pfesné GPS souradnice
prvku, kody obce a ¢astiobce, prislusnost k SO ORP, okresu a turistické oblasti.

Spravni obvod obce s rozsifenou plsobnosti Broumov tvori 14 obci, z toho 3 se statutem mésta (Adrspach, Bozanov, Broumov,
Hejtmankovice, Hefmankovice, Hyngice, Jetfichov, Kfinice, Martinkovice, Mezimésti, Otovice, Sonov, Teplice nad Metuiji
a Vernérovice), které se skladaji celkem z 38 ¢asti obce a 31 katastralnich uzemi. Cely SO ORP Broumov zabira rozlohu
259,38 km? a pocatkem roku 2023 zde Zilo 15 665 obyvatel.

Obrazek 1- Vyrez z mapoveé aplikace
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Postup a metodika praci

Prestoze zamysleny Ucel pasportizace byl jiz od po¢atku orientovan na ryze praktické vyuziti v oblasti destinacniho manage-
mentu aregionalniho/lokalniho rozvoje, nezbytnou soucasti ivodni faze bylo seznameni se s koncep&nim ramcem, diskutovani
teoretickych vychodisek, rdznych pfistupt k hodnoceni potencialu cestovniho ruchu a zejména metodologickych aspektl jeho
vnitfni strukturace. Zpracovany navrh obsahoveé kostry pasportizace byl nasledné konzultovan s odborniky z Katedry rekreolo-
gie a cestovniho ruchu z Fakulty informatiky a managementu Univerzity Hradec Kralové, Kralovéhradeckou krajskou centrélou
cestovniho ruchu a destina¢nimi spole¢nostmi Kralovéhradeckého kraje. Pribézny stav plnéni celého ukolu byl pak konzulto-
van s jeho zadavatelem — odborem kultury, pamatkové péée a cestovniho ruchu KU KHK.
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tovniho ruchu, které byly nakonec rozc¢lenény do tri kategorii:

1. Primérni potencial
2. Sekundarni potencial

3. Terciarni potencial

ad 1/ Primarni potencial

Za primarni potencial CR byvaji nékdy povazovany pouze ty prvky, které by existovaly i bez cestovniho ruchu. Avsak rozvo-
jem turistickych aktivit dochazi k ¢astému prolinani a vzajemnému dopliiovani ,prirozenych” a ,druhotnych” turistickych cild.
Rovnéz proto jsme pfi klasifikaci upfednostnili pohled navstévnika stru¢né shrnuty jako ,za né¢im jdu nebo jedu” (primarni
potencial) a ,néco k tomu potrebuji* (sekundarni potencial). Navzdory tomu Ize identifikovat nékteré ,pfechodné” prvky, které
mohou byt vnimany jako souc¢ast primarniho i sekundarniho potencialu. Podle hesla | cesta mlze byt cil” je to typické zejména
u liniovych prvkid. Komunikace jako takova je sekundér, ale znacena turisticka &i nauc¢na stezka po ni vedena je nami vnimana
jiz jako soucast priméru (vede patrné zajimavym tzemim s mnoha dil¢imi podnéty pro navstévnika). Také Zeleznic¢ni traté nebo
lanovky byvaji mnohymi turisty vnimany ne jako pouha dopravniinfrastruktura, ale zajimavy vedlejsi, nebo i hlavni cil vyletu. Tim
muze pro ,gastroturistu” byt také vyhlaSena restaurace, kterou jiny turista vnima jen jako doprovodnou sluzbu béhem vyletu.
Specifické je pak postaveni terciarniho potencialu (viz dale ad 3/).

Zjednodusené receno vSak v nasem pojeti tvori primarni potencial CR vSechny prevazné hmotné prvky, které jsou nebo mohou
byt samy o sobé cilem turismu (cestovniho ruchu), a spoluvytvari celkovou navstévnickou atraktivitu Uzemi. Tyto prvky jsme dle
jejich charakteru dale roz¢lenili do tfi skupin, a to:

a/ Prirodni hodnoty a atraktivity — zahrnujici 5 kategorii a 18 podkategorii pfi maximalnim respektovani kategorii ochrany
pfirody a krajiny (velkoplo$na a maloplosna zvlasté chranéna tzemi— NP, CHKO, NPR, NPP, PR, PP; soustava Natura 2000 —
EVL, ptaci oblasti; prvky obecné ochrany prirody — pfirodni parky, VKP, pamatné stromy, jeskyné; ostatni pfirodni atraktivity —
vodopady, vyhlidky, krajinarsky cenné soutoky vodnich tokU, pramen/pramenisté/studanka, vyznamna geologicka lokalita aj.);

b/ Kulturné-historické hodnoty a atraktivity — s vnitinim ¢lenénim na 9 kategorii a 70 podkategorii, zahrnujici napf. his-
toricka Slechticka a spravni sidla, Uzemi s plosnou pamatkovou ochranou (MPR, MPZ, VPR, VPZ, KPZ), sakralni, vojenskeé &i
technické a primyslové pamatky, dalsi architektonicko-historicky vyznamné budovy a hodnotné drobné stavebné-technické
objekty, architektonicky ¢&i urbanisticky vyznamné arealy/soubory staveb, historické podzemni prostory, pietni a vzpominkova
mista, literarné znama mista a filmové lokace apod.

c/ Cilova turisticka infrastruktura a ,,novodobé“ vytvorené atraktivity — do této skupiny, zahrnujici bezmala 60 dil¢ich
kategorii, spadaji vSechny prvky cilené vytvorené ¢i prizplisobené jako potencialni navstévnicky cil CR, a to véetné nékte-
rych zafizeni, které jsou zaroven souc¢asti obéanského vybaveni pro mistni obyvatele (koupalisté, sportovisté, kino, divadlo,...);
Samostatnym oddélenim této treti skupiny jsme se snazili maximalné vyhovét vyse zminénému ,genetickému” pohledu na
primarni potencial. Presto i zde najdeme mozna ,mista metodologického prfechodu® s jinymi skupinami uvnitf primarniho po-
tenciélu, nebo i se sekundarni slozkou. Napf. poutni mista se véemi doprovodnymi stavbami (dnes skupina 1b/) byla plvodné
v podstaté také zfizovana pro specifickou formu religidzniho turismu, ktery dnes jiz mnohde neni hlavnim dlvodem navstévy.
Jiné prvky maji zase ,multifunkéni povahu. Pamatkové chranéné, resp. stavebné hodnotné budovy napfiklad muzea nebo di-
vadla mohou byt navstévnickym cilem jednak jako instituce (muzeum, divadlo), pro milovniky architektury a historie v§ak mohou
predstavovat samostatny cil (atraktivitu) i jako hmotné souc¢asti architektonického dédictvi. Tuto dvojjedinost nase databaze
respektuje.
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Obrazky 2 a 3 - Vlyfezy z mapové aplikace

ad 2/ Sekundarni potencial

Sekundarni potencial CR je v nasem pojeti chapan jako realiza¢ni ramec cestovniho ruchu, tj. zejména doprovodna infrastruk-
tura (vybavenost) nezbytna nebo zadouci pro kvalitni cestovni ruch, ktera vSak sama primarné neni obvyklym cilem cestovniho
ruchuaneslouzivzdy jen turistiim. Z téIze vyc¢lenit opét nékolik typl, vzajemneé ne vzdy zcela zietelné vyznamove ohrani¢enych:

a/ Zakladni turisticka infrastruktura - tj. ubytovaci a stravovaci kapacity jako neopominutelné slozky turismu, které byvaji
fazeny do tzv. ,suprastruktury” (spolu s nékterymi dalsimi prvky, které v nasem ¢lenéni maji povahu turistického cile nebo do-
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plfikové turistické infrastruktury). Specifickou pozici ma tzv. druhé bydleni (chaty, chalupy). To mizZe byt samo o sobé cilem ces-
tovniho ruchu v ramci pobytovée rodinné rekreace (pilotnim projektem nemapovana), ale v pfipadé svého alespori ¢asteéného
komerc¢niho vyuziti se stava prvkem sekundarniho potencialu jako ubytovaci kapacita.

b/ Doplnikova turisticka infrastruktura (turisticky vyuzivana/vyuzitelna) — zahrnuje jak vybavenost uréenou primarné pro
turisty, ktera v8ak neni (na rozdil od stravovani, ubytovani ¢i dopravni infrastruktury) pro realizaci CR nezbytna (infocentra, pUj-
¢ovny sportovnich potieb aj.), tak i bézné obcanské vybaveni a nékteré instituce, které turisté ¢asto vyuzivaji nebo mohou po-
trebovat (zdravotnicka zafizeni, Iékarny, prodejny potravin, banky/bankomaty, posty, vefejna WC, sluzebny policie ¢i horské
sluzby, Cerpaci stanice PHM, cyklo/auto/pneuservisy aj.);

c/ Zakladni dopravni infrastruktura (turisticky vyuzivana/vyuzitelna) — dopravniinfrastruktura je jednou ze stéZejnich pod-
minek fungovani cestovniho ruchu a nékdy se mize sama statijeho cilem (napf. nékteré technicky akrajinarsky zajimavé zelez-
ni¢ni traté nebo cyklostezky, které mohou slouzit jak ,obycejné” cyklodopraveé, tak cykloturismu);

d/ Institucionalni ramec cestovniho ruchu - prestoze jeho prvky nejsou zahrnuty do mapovani, jde o duilezitou slozku
ovliviujici koncepci fungovani cestovniho ruchu, pestrost nabidky cilli i kvalitu souvisejicich sluzeb; V podminkach CR ho tvori
napf. Ministerstvo pro mistnirozvoj CR (coby metodicky a koordinacni organ pro véechny subjekty pdsobici v oblasti cestovniho
ruchu), CzechTourism, pfislusné odbory krajskych ufad( a ifad( ORP, krajské i oblastni destinacni spole¢nosti, jednotlivé obce,
MAS, DSO, zajmova sdruzeni a spolky (v¢. Klubu ¢eskych turist() apod.;

ad 3/ Terciarni potencial

Terciarni potencial CR Ize v nasem pojeti klasifikace definovat jako souhrn véech pravidelnych udalosti a prvk( nehmotného
kulturné-spolecenského dédictvis vazbou k ur¢itému mistu ¢iregionu, které maji nebo mohou mit vliv na cestovniruch. V pfipa-
dé udalostijde o jakousi kombinaci priméru a sekundéru, kdy cilem CR je nebo mize byt dana udalost, avSak ta je realizovana
za pomoci prvkd sekundarniho potencialu (infrastrukturni zazemi, poradajici subjekt/instituce). Podle miry potenciélniho tizem-
niho dosahu jsme vyclenili dva typy pravidelnych udalosti, tfeti specificka soucast terciéru je pak zminéna pro uplnost:

a/ Pravidelné udalosti regionalniho a nadregionalniho vyznamu - jde o akce s potencidlem nadmistniho vyznamu,
u nichz se pfimo podita s atraktivitou i pro U¢astniky (navstévniky) odjinud, ktefi ¢asto na téchto akcich prevazuji nebo tvori
vyznamnou ¢ast zapojenych osob; Tyto akce jsou v pasportizaci dale tematicky ¢lenény na dil¢i podkategorie: kulturni (hudeb-
ni, divadelni, literarni a filmové, folklorni, tanec¢ni); kulturné-spolecenske, pro déti; historické a vzpominkové; multioborové; od-
borné/naucné a popularizac¢ni akce (v¢. konferenci atd.); sportovni, turistické, motoristické, letecké; gastronomické (v&. pivnich
avinarskych akci, ,food festivald” aj.);

b/ Pravidelné udalosti lokalniho vyznamu s ¢astecnou atraktivitou pro turismus - jde primarné o akce lokalniho
vyznamu (Casto spojené s mistnimi tradicemi a zvyky ,kulturné-cirkevniho kalendare”), které vSéak mohou byt svoji specifi¢-
nosti a atmosférou atraktivnii pro navstévniky odjinud, nebo mohou byt vhodnym ,druhotnym® doplfikem programu pro turisty
aktualné pritomné v dané lokalité; Pro u¢ely mapovani byly dle dostupnych informadénich zdrojd vybrany ty pravidelné akce,
které maiji potencialni vyznamovy presah mimo okruh mistnich obyvatel;

¢/ Nehmotné kulturni dédictvi s mozZznou vazbou na cestovni ruch - prestoze tato dili slozka nebyla predmétem mapo-
vani terciarniho potencialu CR, povazujeme ji za jeho soucast (byt ¢asto hlife vymezitelnou a lokalizovatelnou); Zjednodusené
jde o prvky prevazné nehmotné povahy (v¢. pfip. hmotnych artefakt(), spojené s etnografickou a historickou prislusnosti dané lo-
kality (regionu) — krojové oblasti, typicka nareci, tance, mistni pokrmy ¢ifemesliné vyrobky, pisné &i povésti vazané k mistu apod.;

Atributy prvka

Uz samotny vyznam pojmu pasportizace predesila, Zze mapovani potencialu cestovniho ruchu v SO ORP Broumov se neomezi-
lo pouze na evidenci podchycenych prvku. Ve véech tiech skupinach (primarni, sekundarnii terciarni potencial) byla vytvorena
obsahove prizplsobena sada atributd. Jejich po&et a zaméreni se mirné lisily v zavislosti na charakteru mapovanych prvkl ¢i
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jevt (upriméru 36, u sekundéru a terciéru shodné 31). VSem prvklm byl pfifazen jedineény ¢iselny identifikator a nazev, jednotné
byly sledovany téz polohové Udaje (nazev a kod obce a ¢asti obce, prislusnost k SO ORP, okresu a turistické oblasti, GPS sou-
fadnice) atematicka kategorizace prvku (slozka potencialu — hlavni tematicka skupina — podskupina — dil¢i typ prvku). U priméru
a sekundéru byl sledovan i pfipadny Uzemni pfesah prvku do jiné zemni jednotky, u primarnich prvkd téz jejich ,geometricky*
primét (bod - linie — plocha/polygon) a kvantitativni parametry (délka &i rozloha, pocet dil¢ich objektd v ramci jednoho prvku).
Dalsiatributy byly jiz vesmés cilené zaméreny dle povahy dané slozky potencialu CR. U vétsiny atributl pak byly kv(li srovnatel-
nostia moznosti vyhodnoceni preddefinovany volitelné kategorie. Nékteré atributy nebyly vzhledem k velké ¢asoveé narocnosti
¢iobtizné zjistitelnosti v této fazi vyplnény, avsak byly ponechany jako soucast struktury databaze pro pozdejsi vyuziti.

Databaze a primét vystupti do mapové aplikace

VySe specifikovana struktura prvkd a jejich atribut byla nasledné promitnuta do excelovské databaze, pfiemz kazdé ze tfi
hlavnich slozek potencialu CR byl v MS Excel kvili pfehlednosti vy¢lenén samostatny list. U vétsiny atributl pak byly vytvoreny
pevné dané nabidkové seznamy volitelnych parametr(. Do takto zaloZzené struktury sdileného souboru pak byly postupné ¢leny
zpracovatelského tymu doplnovany dle tematickych okruht jednotlivé prvky a u nich soubézné vyplniovany adekvatni atributy.
Ty byly ziskdvany ze vsech dostupnych zdrojl (viz nize) v kombinaci s terénnim prizkumem v feseném tzemi. Vzhledem k roz-
sahu a charakteru mapovanibez rozsahlych infotextl se ukazalo vyuziti MS Excel jako dostacujici, ato i vzhledem k jeho propo-
jitelnostis mapovou aplikaci ArcGIS. Ta byla zvolenajako vhodny a pfehledny prezentaénivystup mapovani, pficemz u kazdého
zobrazeného prvku Ize rozbalit kompletni atributovou tabulku propojenou s excelovskou databazi.

Sumarizace

Uvedenym postupem bylo dosud pfi pasportizaci v ramci SO ORP Broumov celkové zmapovano témér 3 200 jednotlivych
prvkd potencialu cestovniho ruchu, z toho 2 135 v jeho primarni slozce, 988 v sekundarni a 66 v terciarni. Pfi primérném poctu
35 atributl u kazdého prvku (z nichz vétsina byla sledovana) tak bylo v ramci pasportizace vyplnéno zhruba 112 000 udajq.

Budouci vyuziti

Vystupy projektu mohou byt vyuzity jak pri koordinaciregionalniho rozvoje, tak k efektivnimu zacileni aktivit a opatfeni manage-
mentu cestovniho ruchu nejen ve zmapovaném Uzemi, ale i v celokrajském, popt. celorepublikovém méritku. Cela struktura da-
tabaze imapove aplikace byla cilené vytvarena tak, aby byla univerzalné pouzitelna pro dalsi Uizemni celky ve snaze o postupné
doplnovanialespor do rozsahu vsech SO ORP v ramci Kralovéhradeckého kraje. To by mohlo zasadné prispét ke zvyseni po-
védomi o nabidce cestovniho ruchu v kraji a k rozvoji ,znacky" této destinace.

Samotné vytvorenia nasledné datové napinéni struktury prvkd cestovniho ruchu véetné jejich atributt pro Uzemi pilotniho pro-
jektu je v republikovém méritku ojedinélé. Zamyslenou budouci vyhodou je i moznost propojeni takto vytvorené databaze s jiz
zaloZzenym Turistickym portalem Kralovéhradeckého kraje a Datovym portalem Kralovéhradeckého kraje — Data KHK. Skéla
mozného vyuziti takto strukturované databaze potencialu CR je vSak daleko pestrejsi, mize slouzit napf. jako:

= podklad pro krajské a oblastni destinacni spole¢nosti a turisticka infocentra

= pomdlcka pro fizeni rozvoje a marketingu kraje, obci, MAS, DSO aj.

= nastroj pro dil¢i eliminaci ,overturismu®, resp. pro vétsi rozprostreni aktivit a cil CR v izemi

= inspirace pro zfizeni tematickych nauc¢nych stezek, koordinaci znacenych cyklotras a turistickych tras
= moznost pro lepsi koordinaci CR s pamatkovou ochranou a ochranou prirody a krajiny

= jniciac¢ni podnét k opravé (zachrané) opomijenych a ¢asto zchatralych pamatek

= nastroj pro lepsi zacileni dota¢nich titult kraje a statu

= podklad pro pfipadné doplnéni obsluzné infrastruktury a usmérnovaniinvestic v uzemi

= podklad pro koordinacijizdnich fadt a umistovani (resp. zachovani) zastavek verejné dopravy
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= zaklad pro turistickou aplikaci a pripadné dil¢i tematické aplikace do mobilnich zarfizeni
= podklad pro Uzemné planovaci dokumentace / UAP

= podpora uchovani nehmotného kulturniho dédictvi (terciarni potencial CR)

= nastroj pfi koordinaci kulturnich kalendard* obci, kraje aj.

= podporalepsipropagace tematicky obdobnych akci;

V kazdém pripadé je zadouci, aby takto vznikla databéze byla uzivana a pribézné aktualizovana za pomoci subjektu plsobici-
ho v dotéeném Uzemi, ktery ma nejlepsi prehled o pripadné zméné sestavy prvk( nebo jejich atributd.

Na uplny zavér naseho prispévku chceme podékovat tietimu kolegovi, ktery s nami celou pasportizaciabsolvoval (Mgr. Pavel
Dolezal) i vSem dal$im, ktefi nam s ni pomohli (Jana Prausova), nebo aspori drZeli palce.
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Pravni stanovisko k pravni zavaznosti dokumentu
opatreného elektronickym podpisem

prostrednictvim sluzby Podpisovna

JUDr. Ing. Jan Vych, advokat, Mgr. Vladimir Novacek, advokat
Advokatni kancelar Vych & Partners, s.r.o.

1.  Uvod

11 Ukol

Ukolem tohoto pravniho stanoviska je posouzeni pravnich aspektd poskytovani sluzby Podpisovna poskytované spole&nosti
EzConvey s.r.o. spocivajici v opatfeni dokumentu elektronickym podpisem jednajicich stran na zakladé vzdalené identifikace
podepisujici osoby prostrednictvim prostredkd pro elektronickou identifikaci se znagnou nebo vysokou Urovni ddveéry s vyuzitim
tfi poskytovatell identit - Identitou ob&ana, BanklD a MojelD, a souladu tohoto postupu s nafizenim elDAS (jak je definovano nize).

Konkrétné je ukolem tohoto stanoviska:
A)  Posouzeniuznatelnostiapravnizavaznostidokumentuopatfeného elektronickym podpisem prostfednictvim Podpisovny.

B)  Posouzenipouzitelnosti tohoto zplsobu elektronického podepsani dokumentu pro municipality.

2. Pravni stanovisko

21 Pravniuprava
Pro ucely vypracovani tohoto pravniho stanoviska byly pouzity pfedevsim nasledujici pravni predpisy:
1. zékon €. 89/2012 Sh. obcansky zakonik (dale jen ,NOZ"),

2. narizeni . 910/2014 ze dne 23. Eervence 2014, o elektronické identifikaci a sluzbach vytvarejicich dlvéru pro elek-
tronické transakce na vnitfnim trhu a o zruseni smérnice 1999/93/ES a souvisejicimi pravnimi predpisy (dale jen
,nafizeni eIDAS"),
zékon ¢.297/2016 Sb., o sluzbach vytvarejicich divéru pro elektronické transakce (déale jen ,Zékon"),

4, zékon ¢.128/2000 Sb. o obcich (dale jen ,obecni zfizeni®),
zakon ¢.250/2017 Sb., o elektronickeé identifikaci (dale jen ,ZEI").

2.2 Obecnapravnivychodiska

Dle obecné pravni Upravy ¢eského pravniho fadu obsazené v ob¢anském zakoniku pfedpokladem platnosti pravniho jednani
v pisemné podobé, kterym se napt. uzavira smlouva, ale ijednostrannych pravnich jednani (prohlaseni, podnét atp.), je mimojiné
pfipojeni podpisu jednajicich. Nalezitosti platného pravniho jednani v pisemné forme, s akcentem na soukromé listiny, upravuiji
zejména nasledujici ustanoveni (podstatné vynatky autora stanoviska): § 561

(1) K platnosti pravniho jednani u¢inéného v pisemné formé se vyZaduje podpis jednajiciho. Podpis miiZze byt nahrazen mechanic-
kymi prostredky tam, kde je to obvyklé. Jiny pravni pfedpis stanovi, jak Ize pri pravnim jednani u¢inéném elektronickymi prostredky
pisemnost elektronicky podepsat.

§562

(1) Pisemna forma je zachovana i pri pravnim jednani u¢inéném elektronickymi nebo jinymi technickymi prostiedky umoZriujicimi
zachyceni jeho obsahu a uréeni jednajici osoby.
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§565

Je na kazdém, kdo se dovolava soukromé listiny, aby dokazal jeji pravost a spravnost. Je-li soukroma listina pouZita proti osobé,
ktera listinu zjevné podepsala, nebo proti jejimu dédici nebo proti tomu, kdo nabyl jméni pri preméné pravnické osoby jako jeji
pravni nastupce, ma se za to, ze pravost a spravnost listiny byla uznana.

§574

Na pravni jednanije tfeba spise hledét jako na platné nez jako na neplatné.

§579

(1) Zpusobil-li nékdo neplatnost pravniho jednani, nema pravo namitnout neplatnost nebo uplatnit z neplatného pravniho jednani
pro sebe vyhodu.

§586

(2) Nenamitne-li opravnéna osoba neplatnost pravniho jednani, povazuje se pravni jednani za platné.

2.3 Elektronizace verejné spravy

V poslednich letech probiha na prvni pohled pomérné nenapadna, z pohledu verejné spravy, a tedy castecné i z pohledu obci,
velmi znatelna snaha o elektronizaci vefejné spravy. Tato snaha byla prozatim zrcadlena v nasledujici zakonné Upravé:

a. zakon ¢.12/2020 Sb., o pravu na digitalni sluzby, a

b. zakon &. 261/2021 Sb., kterym se méni nékteré zakony v souvislosti s dalsi elektronizaci postupl organt verejné
moci (dale jen ,DEPO").

Uprava prava na digitalni sluzby zavadi povinnost statu, v pfipadé, Ze je to fakticky mozné, veskeré své sluzby poskytovat
i v elektronické podobé. Rovnéz stanovi, ze ob¢ané nadale nebudou muset dokladat udaje, kterymi stat jako celek disponuje
amUze sije tedy obstarat sam, coz klade na vSechny organy verejné mociznacné naroky z hlediska nastavenijednotného zpt-
sobu komunikace mezi jednotlivymiinformacnimi a agendovymi systémy.
V souvislosti s touto Upravou byla rovnéz zavedena moznost elektronicky prokazovat identitu ob¢ana prostfednictvim identifi-
kacnich nastroji napojenych na zakladniregistry stat, mimo jiné napriklad pomocitzv. bankovniidentity, ziednodusené feceno
pomoci udajl, které vétsina z nas vyuziva k pfistupu do elektronického bankovnictvi.
Zmeénovy zakon DEPO upravuje vice nez 160 souvisejicich pravnich predpist. Jeho dopady sméfuji z velké ¢éasti predevsim do
utrob fungovani uradd, tedy efektivniho sbéru, ochrany a sdileni udajd nezbytnych pro fadny vykon vefejné spravy.
V souc¢asné dobé probiha predevsim priprava elektronizace, stanoveni strategie a legislativni opory, pozadavk( na vzajemnou
propojenost jednotlivych systém, prokazovani identity apod. | na obce bude tedy v nasledujicich mésicich a letech silit tlak
k poskytovanisluzeb obéantim obce v elektronické podobé, a to pokud mozno srozumitelné, jednoznacné a uzivatelsky prijem-
né. Zakladem téchto procest zcela bezpochyby bude i umoznéni spolehlivého elektronického pravniho jednani zakaznikiim
poskytovanych sluzeb uzivatelsky privétivou cestou véetné nalezitého ovéreniidentity elektronicky jednajici osoby.

2.4 Elektronicky podpis

Stéle oblibenéjsimi mezi uzivateli jsou elektronickeé prostfedky umoznujici pravnijednanirealizovat vzdalené, bez nutnostifyzic-
ké pritomnosti. Moznosti elektronické identifikace a sluzeb vytvarejicich divéru jsou aktualné upraveny predevsim v nafizeni
elDAS a podptrné pak ve zvlastnim Zakoné. Klicovou souc¢asti pak je samoziejmé zejména Uprava elektronického podpisu.

Platna pravni Uprava obsahuje tyto zakladni druhy elektronického podpisu, jez se od sebe lisi pfedevsim mirou autenticity:
a. ,prosty” (jednoduchy) elektronicky podpis,
b.  zaru¢eny elektronicky podpis (splfiuje pozadavky stanovené v ¢lanku 26 nafizeni elDAS),

c.  zaruceny elektronicky podpis zalozeny na kvalifikovaném certifikatu pro elektronicky podpis
(kvalifikovany certifikat splnuje pozadavky stanovené v priloze | nafizeni eI DAS),

d. kvalifikovany elektronicky podpis (je vytvoren kvalifikovanym prostfedkem pro vytvareni elektronickych podpisti a je
zalozen na kvalifikovaném certifikatu pro elektronické podpisy). Zékonodarce uziva pro el. podpisy pod bodem c.a d.
vySe souhrnnou legislativni zkratku uznavany elektronicky podpis (viz nize citované ustanoveni § 6 odst. 2 Zakona),
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2.5 Typy subjektl

Dle typu adresata pravniho jednani definuje Zakon pozadavky na druh elektronického podpisu v ustanovenich § 6 a 7
nasledovné:

§5

K podepisovani elektronickym podpisem Ize pouZit pouze kvalifikovany elektronicky podpis, podepisuje-li elektronicky dokument,
kterym

a) ¢ini ukon nebo pravné jedna stat, izemni samospravny celek, pravnicka osoba zfizena zakonem nebo pravnicka osoba zfizena
nebo zaloZena statem, uzemnim samospravnym celkem nebo pravnickou osobou zfizenou zakonem nebo jejich organ anebo jina
Jjejich soucast (dale jen ,verejnopravni podepisujici“), nebo b) ¢ini ukon osoba neuvedena v pismenu a) pfi vykonu své plsobnosti.
§6

(1) K podepisovani elektronickym podpisem lze pouzit pouze uznavany elektronicky podpis, podepisuje-li se elektronicky doku-
ment, kterym se ¢ini tkon vici verejnopravnimu podepisujicimu nebo jiné osobé v souvislosti s vykonem jejich ptisobnosti.

(2) Uznavanym elektronickym podpisem se rozumi zaruceny elektronicky podpis zaloZeny na kvalifikovaném certifikatu pro elekt-
ronicky podpis nebo kvalifikovany elektronicky podpis.

§7

K podepisovani elektronickym podpisem lze pouZzit zaruceny elektronicky podpis, uznavany elektronicky podpis, pfipadné jiny typ
elektronického podpisu, podepisuje-li se elektronicky dokument, kterym se pravné jedna jinym zptisobem nez zplsobem uvede-
nymv§ 5.

Z vySe uvedeného vyplyva, ze vefejnopravni podepisujici mize elektronicky pravné jednat pouze za pouziti kvalifikovaného
elektronického podpisu, vici vefejnopravnimu podepisujicimu v souvislosti s vykonem jeho plsobnosti je pak elektronicky
podpis povazovan zavlastnorucnipodpis jen s vyuzitim uznavaného elektronického podpisu, v ostatnich pripadech je pak moz-
né pravné jednat vsemi dostupnymi druhy elektronického podpisu, véetné el. podpisu tzv. prostého.

2.6 Pravnijednani municipalit v samostatné pisobnosti

Vaci uzemné samospravnym celklim (obcim a krajim, dale jen ,municipality”) je tedy nezbytné pravné jednat s vyuzitim uzna-
vaného elektronického podpisu pouze v souvislostis vykonemjeho plsobnosti®, tedy ve smyslu vrchnostenském, nadfizeném,
atedy v pfipadech tzv. pfenesené plsobnosti, kdy municipalita vykonava verejnou spravu delegovanou statem.

V ostatnich pfipadechje mozné vyuzit vSech druht elektronického podpisu v&etné elektronického podpisu prostého. Takovému
elektronickému podpisu a takovému elektronickému dokumentu opatfenému prostym elektronickym podpisem nemohou byt
odpirany jeho pravni t¢inky nebo pripustnost jako diikaz v soudnich/spravnich fizenich pouze z toho ddvodu, Ze mé elektronic-
kou podobu (¢lanek 25 odst. 1a ¢lanek 46 narizeni elDAS).

Shodny pravni nazor vyslovilo i Ministerstvo vnitra ve svém stanovisku: ,Ministerstvo vnitra ma tak za to, Ze by mélo byt v zasa-
dé v praxi pri posuzovani elektronicky ucinénych podani v samostatné plsobnosti dle zakona o obcich upusténo od striktniho
vyZadovani uznavaneho elektronického podpisu a obci by mélo byt akceptovano jakkoliv elektronicky ucinéné podani umoznu-
jici dostatecnym zptisobem urdit identitu jednajici osoby... Z podani by mélo byt ovéritelné, zda jsou splnény zakonem stanovené
podminky, tzn., zda podatel je osobou, jiz zakon zakotvuje pravo takove podani ucinit. Pro ucely posouzeni, zda podani ¢ini osoba
,opravnéna”, pfitom mnohdy postaci (zviasté v ,malych”obcich s ohledem na vseobecnou povédomost a znalost prostredi) pou-
hé uvedeni jména a prijmeni jeho napsanim na klavesnici pod urcity elektronicky dokument, zejména bézny e-mail; v jinych (ostat-
nich) situacich je pak pro potreby takového ,ovéreni” postacujici, je-li uvedeni jména a prijmeni doprovazené téz uvedenim adresy
trvalého pobytu podatele. Skutecnost, Ze osoba, jeZ podani ¢ini, je nadana odpovidajicim pravem dle zakona o obcich, miZe téz
vyplyvat ze samotného obsahu daného podani, ¢i kontextu, v jakém je uéinéno (napf. z podani je zfejmé, Ze podatel je viastnikem
nemovitosti na tuzemi obce).”

Co se ty¢e samotného pravniho jednani obce v samostatné plisobnosti, je treba rozliSovat:

a. zpUsob vytvareni vlle uvnitf obce, tj. rozhodnuti o tom, zda a jaky pravni Ukon ma obec u¢init a ktery z organti obce je
zakonem povolan k tvorbé této vile, pfipadné za jakych zakonnych podminek je mozné dany pravni Ukon realizovat, a
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b. samotné pravni jednani, kdy se jedna o projev takto jiz vytvorené vile navenek smértujici vici tfetim osobam, kdy
cilem je zalozit, zménit nebo zrusit pravni vztah, tedy samotny projev vile jednajici osoby odpovidajici pravnimu
jednanifyzické osoby, respektive napt. statutarniho organu v zastoupeni korporace atp.

Tim, kdo je obecné povolan k projevu vile obce navenek, je starosta obce, a to na zakladé § 103 odst. 1 obecniho zfizeni, podle
néhoz starosta zastupuje obec navenek. Podle ustanoveni § 104 odst. 1 obecniho zfizeni plati, ze starostu zastupuje mistosta-
rosta (pokud je mistostarost( vice, tak ten, jehoz uréi zastupitelstvo obce), a to v dobé jeho nepritomnosti nebo v dobég, kdy
starosta nevykonava funkci (§ 72 odst. 6 a § 81a odst. 1 obecniho zfizeni). Teoreticky je rovnéz mozné, aby k uzavieni smlouvy
za obec byl vyslovné zmocnén nékdo jiny (a to jak ¢len zastupitelstva obce, tak pripadné i nékdo jiny). Je vhodné zdUraznit, ze
starosta nema postaveni statutarniho organu ve smyslu soukromopravnich predpist (viz § 20 odst. 1 ob¢anského zakoniku),
nebot obecje pravnickou osobou verejného prava, a tudiz rozdéleni kompetencivramciobce je upraveno pouze predpisy prava
verejného, pficemz starosta toliko zprostfedkovava pravni ikony obce navenek. Samotna tvorba vile obce vstoupit do urcitého
pravniho vztahu je vsak primarneé zalezitosti zastupitelstva obce, popf. rady obce.

V této souvislostije tfeba upozornit na dodatecné podminky, které musi obec pri nakladani se svym majetkem naplfhovat, jako
napf. zverejnéni zaméru s nakladanim s nemovitym majetkem obce dle § 39 odst. 1 obecniho zfizeni, sjednani vySe uplaty pfi
prevodu takového majetku dle § 29 odst. 1 obecniho zfizeni atp. Nedodrzeni nékterych zakonnych podminek pak maze byt
postihovano neplatnosti takového pravniho jednani. Z pravniho fadu mohou pro obec vyplyvat i dalsi omezeni, ktera musi obec
respektovat pfi svém pravnim jednani (napf. smluvni ujednani o mi¢enlivosti o obsahu uzavirané smlouvy mize byt v rozporu
s povinnosti obce poskytovat informace podle zakona o svobodném pristupu k informacim, dodatec¢né podminky mohou byt
stanoveny i vnitfné formou

rozhodnuti pfislusného organu obce, zejména pak zastupitelstva ¢irady obce). Aplikace téchto omezeni je vSak ¢isté na strané
obce jako samostatného subjektu prava a nemaji vliv na samotné pravni jednani obce. Pokud tedy napf. zastupitelstvo obce
revokuje své usneseni, ve kterém drive souhlasilo s pravnim jednanim obce v konkrétni véci a pfislusna smlouva jiz byla v mezi-
dobi fadné uzavrena, neznamena nasledné zruseni takového usneseni automaticky neplatnost uzaviené smlouvy. Starosta je
pak v takové situaci povéren k vypovédi takové smlouvy v ramci sjednanych podminek smlouvy, resp. obecné zakonné Upravy
vypoveédi/ odstoupeniod smlouvy.

Municipality tedy v samostatné plsobnosti sice maji zakonem stanoveny dodate&na kritéria a podminky, které musi v ram-
ci utvareni své vule respektovat, pfi samotném pravnim jednani vsak jiz vystupuiji vici ostatnim subjektim (ob¢anim obce,
obchodnim spolec¢nostem aj.) jako standardni soukromopravni subjekty prava nakladajici se svym majetkem, jak je jim tento
,ekonomicky zéklad samospravy"* municipalit zarucen ¢&l. 101 odst. 3 Ustavy CR a proveden napt. v § 38 obecniho zfizeni, § 34
zékona ¢.131/2000 Sb., o hlavnim mésté Praze nebo napf. § 17 zakona ¢.129/2000 Sb., o krajich (krajské zfizeni).

Predmétem tohoto pravniho stanoviska je véak samotné pravnijednani municipalit, které v samostatné plisobnostineninikterak
odlisné definovano oproti standardnimu pravnimu jednani ostatnich soukromopravnich subjektt pravnich vztahd. Municipality
jakozto pravnické osoby vystupuji v pravnich vztazich obdobné, jako kazda dalsifyzicka ¢i pravnicka osoba. Obec tedy v samo-
statné plsobnosti vystupuje v rovném postaveni s ostatnimi Ucastniky pravnich vztahd a dodrzuje shodné véechny nalezitosti
pravniho jednani dle obecné pravni Upravy obsazené v obcanském zakoniku, véetné pripadné formy pravniho jednani atp.

Pro municipality jako subjekty pravnich vztahd mimo vykon jejich plisobnosti je vSak vhodné pro posileni pravni jistoty stanovit
urc¢itou kvalitu zajisténi autenticity jednajicich osob, a to zpravidla s rliznou mirou intenzity ve vtahu k dllezitosti konkrétniho
ukonu / pravniho jednani. Obec by si tedy méla vnitfni samoregulaéni mechanismy stanovit tak, aby v konkrétni véci bylo Set-
feno prav obc¢anl obce a dalSich subjektd, se kterymi uzavira smluvni zavazky ¢ijinak pravne jedna, a tedy postup prokazani
identity pfielektronickém pravnim jednani byl pfiméreny kauze, ktera je fesena a postup nebyl pro smluvni partnery nepfimére-
ny i bezdlvodné zatézujici az odrazuijici.

Jista opatrnost je nezbytna zejména pfi védomi, Zze prostym elektronickym podpisem muze byt prakticky jakakoliv forma pod-
pisu, véetné naskenované podoby vlastnoru¢niho podpisu, ale i jen bézného uvedeni jména na konci e-mailové zpravy. Z uve-
deného je zjevné, Zze podvrhnout takovy druh podpisu neni vibec obtizné, a to bez ohledu na mozné pravni nasledky takového
jednani, jejichz rozbor neni predmétem tohoto pravniho stanoviska. Z obecné povinnosti municipality jednat s péci fradného
hospodare, kterou je i municipalita jako pravnicka osoba samozfejmé takeé vazana, plynou i pozadavky na pravni zavaznost
avymahatelnost pravnich vztahd, do kterych municipalita vstupuije.
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Lze tedy shrnout, ze pozadavek obce jako subjektu pravnich vztahd na formalnosti konkrétniho pravniho jednani by mél byt
priméreny k resené zalezitosti. Nebylo by tedy patrné pfimérené trvat na pouziti kvalifikovaného elektronického podpisu pfi
uplatnéni obecného podnétu ze strany obcana obce. Pfimérenost bude stézejnim kritériem pfi stanoveni nalezitosti pravniho
jednani mezi smluvnimi stranami, jednou z nichz je pravé municipalita.

2.7 Prostredky elektronicke identifikace jednajici osoby

Nedilnou soucasti vsech druht elektronickych podpist je pak vice &i méné dlvéryhodné a jednoznacéné spojeni podpisu s po-
depisujici osobou. Toto spojenije zajisténo u prostych elektronickych podpist divérou ve spravnost tvrzené identifikace jedna-
jici osoby, u vyssich forem elektronického podpisu pak zpravidla jednoznacnou predchozi fyzickou identifikaci osoby.

Bezpecné a zarucené vzdalené elektronické ovéreni totoznosti jednajici osoby je podstatou uznatelnosti a zavaznosti elek-
tronicky podepsaného dokumentu. Pokud se subjekt pravniho vztahu nechce vystavit nejistoté, Zze bude konkrétni zavazek
z elektronicky podepsané smlouvy pravné vymahatelny, nezbyva nez se obratit naidentifikacni prostfedky vydané v souladu se
zakonem o elektronické identifikaci kvalifikovanym spravcem — poskytovatelem identifikacnich prostfedkd, ktery ziskal akredi-
taci Ministerstva vnitra a je napojen na Narodni bod pro identifikaci a autentizaci (NIA).

Stat nabizi nasledujici identifikacni prostredky:
1. Obéansky priikaz s aktivovanym kontaktnim elektronickym cipem vydany Ministerstvem vnitra CR po 1.7. 2018,

2. NIA ID - zdarma poskytovany identifikacni prostfedek zalozeny na kombinaci jména, hesla a SMS koédu, vydavany
Digitalniinformacni agenturou,
3. Mobilni kli¢ eGovernmentu - zdarma poskytovany identifikacni prostfedek, ktery pfedstavuje vyuziti prihlasovani
bez potfeby zadavani dalSich ovéfovacich kodu, vydavany Digitalni informadni agenturou.
Soukromopravni kvalifikovani poskytovatelé v sou¢asné dobé vystavuji nasledujici identifikacni prostfedky:
1. MojelD od sdruzeni CZ.NIC, zajmového sdruzeni pravnickych osob,
2. BankID poskytovana separatné 9 bankovnimi ustavy v ramci Bankovni identity,

3.  Cipovakarta Starcos spole¢nosti Prvni certifikacni autorita a.s.

2.8 Urovné diveéry prostiedk( elektronické identifikace

Prostredky elektronické identifikace jsou pak dale vyhodnocovany dle Urovné zaruky (divéry), tedy atributu, do jaké miry je
dany autentiza¢ni prostfedek daveéryhodny:

1. nizka uroven oznacuije prostredek, ktery nabizi omezenou miru spolehlivosti u deklarované nebo uvadéné totoznos-
tiurcité osoby a je charakterizovan pomoci souvisejicich technickych specifikaci, norem a postupU, véetné technic-
kych kontrol, jejichz ucelem je snizit riziko zneuzitinebo zmény totoznosti,

2. znacna uroven oznacuje prostredek, ktery nabizi znacnou miru spolehlivosti u deklarované nebo uvadéné totoz-
nosti ur¢ité osoby a je charakterizovan pomoci souvisejicich technickych specifikaci, norem a postupt, véetné
technickych kontrol, jejichz ucelem je zna¢né snizit riziko zneuziti nebo zmény totoznosti,

3. vysoka Uroven oznacuje prostredek, ktery nabizi vy$si miru spolehlivosti u deklarované nebo uvadéné totoznosti
urcité osoby nez prostfedek pro elektronickou identifikaci se znacnou Urovni zaruky a je charakterizovan pomoci
souvisejicich technickych specifikaci, norem a postupu, véetné technickych kontrol, jejichz U¢elem je predejit zne-
uzitinebo zméné totoznosti.

Pozadavky na jednotlivé Urovné zaruky jsou definovany v provadécim narizeni ¢. 2015/1502, které obsahuje celkem 16 kritérii
hodnoticich diveéryhodnost poskytnutych atributd a autentizaéniho prostfedku. Vyslednou hodnotu urovné ddvéry definuje
jeho nejslabsi ¢lanek.

Jednim z ur¢ujicich kritériijsou pak napf. zplsob doruceni a aktivace prostfedku, nebo napf.” viastnosti prostfedku elektronické
identifikace®, kdy:

1. pro nizkou Uroven zaruky pozadavek na minimalné jednofaktorovou autentizaci,

2. pro znaénou Uroven zaruky vyuziti min. dvou nezavislych faktor( autentizace,

I EEEEEEE——— WWW.iSSS.CZ 116



I —— sbornik konference ISSS 2024

3. a pro vysokou Uroven zaruky vyuziti takového prostredku, ktery chrani proti vyhotoveni duplikatd a neopravnéné
manipulaci, tj. napf. elD karet &i token.
Z uvedeného vyplyva, ze Uroven zaruky mUze ovlivnit i samotny uzivatel prostfedku elektronické identifikace, a to volbou me-
tody prihlaseni.
2.9 Platnost pravniho jednani
K platnosti pravniho jednani je obecnou pravni Upravou obsazenou v ob&anském zakoniku vyzadovana, skute¢na, svobodna

a vazna vlle jednajiciho subjektu. Pokud by tedy bylo prokazano, ze jednajici osoba neméla povédomi o tom, co je obsahem
dokumentu, ktery podepsala, postradalo by takové pravnijednani pravni ucinky.

Dle vyse citovaného ustanoveni § 561odst. 1ob¢anského zakoniku pak plati, Ze k platnosti pravniho jednani u¢inéného v pisem-
né formé se vyzaduje podpis jednajiciho, prficemz jiny pravni prfedpis stanovi, jak Ize pri pravnim jednani ucinéném elektronicky-
mi prostredky pisemnost elektronicky podepsat. Pisemna forma je zachovana i pfi pravnim jednani u¢inéném elektronickymi
nebo jinymi technickymi prostfedky umoznujicimi zachyceni jeho obsahu a uréeni jednajici osoby (§ 562 odst. 1 ob&anského
zakoniku).

Timto jinym predpisem je aktualné praveé pfimo pouzitelné nafizeni elDAS, které vyslovné upravuje vSechny pripustné podoby
pozadavek na kvalifikovany elektronicky podpis. Tato dfivejsi uprava véak uz i v dobé své platnosti byla teréem kritiky odborné
verejnosti a prevladaly vyklady, dle kterych k platnosti pravniho jednani postacoval prosty elektronicky podpis. Nova celounijni
Uprava prostredkd vytvarejicich divéru tento trend vyslovné potvrdila.

Z vykladu pozadavkUl na platnost elektronického pravniho jednani pak vyplyva, ze nezbytnaje:
a. totoznost jednajiciho subjektu, a

b. zachycenijednoznacného obsahu samotného pravniho jednani.

Podpisovna -technologicky postup elektronického podepisovani dokumentu

Sluzba Podpisovny ke dni vyhotoveni tohoto pravniho stanoviska nabizi jak vyuziti prostfedk( pro elektronickou identifikaci
poskytovanych statem prostfednictvim Identity obcana (eOb&anka, NIA ID, Mobilni kli¢ eGovernmentu), tak i vyuziti identifikac-
nich prostfedkl vydavanych soukromopravnimi kvalifikovanymi poskytovateli identifikaénich sluzeb (BankID, MojelD). V rdmci
vyuziti téchto identifikacnich prostfedk( dochazi k autentizaci podepisujiciho subjektu formou silného ovéreni, které v dosta-
tecné mire zajistuje bezpecnost provedené identifikace jednajiciho. V ramci procesu elektronického podepisovani dokumentu
se subjekt prihlasuje ke svému identifika¢nimu prostredku a jeho identifikac¢ni idaje (ze zékladniho registru) jsou nasledné se
souhlasem tohoto subjektu pfedany za ucelem pfipojeni elektronického podpisu k dokumentu.

Ziskana identita subjektu (jméno a pfijmeni, pfipadné datum narozeni a adresa subjektu) véetné data, Casu a pouzitého identi-
fikacniho prostredku je pak pripojena do podepisovaného dokumentu formou auditniho reportu. Integrita podepsaného doku-
mentu maze byt zajisténa pripojenim kvalifikované elektronické peceti a kvalifikovaného elektronického ¢asového razitka ve
smyslu nafizeni elDAS.

Potvrzeni o provedené identifikaci podepisujici osoby je na zakladé jedine¢ného identifikatoru archivovano v systému
Podpisovny a provedena identifikace jednajiciho je tedy zpétné ovéritelna a prokazatelna.

Uvedenym procesem je jednoznaéné identifikovan podepisujici subjekt a jeho identita pfipojena k podepisovanému dokumen-
tu, pfestoze subjekt neni nucen drzet vliastni osobni uznavany U kvalifikovany elektronicky podpis (certifikat).

Podpisovna umoznuje opatrit elektronickym podpisem prakticky libovolny dokument. Podstatnou nalezitosti vsak je, ze doku-
ment je vzdy pred a v prlbé&hu samotného procesu podepisovani jednajici osobé zobrazen. V ramci nastaveni podepisovani
je pak volitelné opatren kvalifikovanou elektronickou peceti a kvalifikovanym elektronickym ¢asovym razitkem, a to za uc¢elem
zajisténiintegrity podepsaného dokumentu.
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Shrnuti

Informace obsazené v tomto stanovisku Ize shrnout do nasledujicich zavéri:

A)

Zavér

Posouzeni uznatelnosti a pravni zavaznosti dokumentu opatfeného elektronickym podpisem prostfednictvim
Podpisovny — z pravniho posouzeni zvoleného technického feseni Podpisovny vyplyva, ze vysledny dokument je
opatfen elektronickym podpisem jednajicino subjektu ve spojeni s identifikacnimi udaji o jednajicim subjektu zis-
kanymi prostfednictvim vybraného prostifedku elektronické identifikace v souladu s nafizenim elDAS a pfislusnou
adaptac¢ni narodni legislativou, a to v Grovni zaruky (dtvéry) znacné nebo vysokeé, tedy identifikacnimi tidaji ziska-
nymi ze zakladnich registr( statu. Spojeni téchto dvou atributl zajistuje elektronické pravni jednani véetné jedno-
znacné identifikace jednajiciho subjektu v souladu s platnou narodnilegislativou a pfimo pouzitelnou unijni Upravou.
S ohledem na platnou pravni Upravu, zejména pak narizeni eIDAS, je nutno takovy elektronicky podpis, respektive
takto podepsany elektronicky dokument povazovat za fadné podepsany ajako takovému mu tedy v souladu s &l. 25
odst. 1, resp. ¢l. 46 narizeni eIDAS nemohou byt upirany pravni uc¢inky a nesmi byt odmitan jako dikaz v soudnim
a spravnim fizeni pouze z toho ddvodu, Ze ma elektronickou podobu. PfestozZe jsou si autofi tohoto pravniho stano-
viska védomi faktu, ze k zavaznym vykladim je opravnén pouze pfislusny soud, z uvedeného vyplyva, zZe elektro-
nicky dokument podepsany prostrednictvim sluzby Podpisovna spliuje potfebné pravni nalezitosti a jako takovy je
pro jednajici osoby pravné zavazny a vynutitelny.

Posouzeni pouzitelnosti tohoto zplsobu elektronického podepsani dokumentu pro municipality — platna pravni
Uprava rozliSuje mezi jednotlivymi adresaty elektronického pravniho jednani a stanovi odlisné pozadavky na po-
dobu pouzitého elektronického podpisu. Pro U¢ely samostatné plisobnosti je municipalita pojimana jako pravnicka
osoba postavena na roven ostatnim subjektlim soukromopravnich pravnich vztah( a jako na takovou nejsou na
platnostjejiho pravniho jednanikladeny zadné vyssinaroky. Jak pro jednani municipality, tak pro pravnijednani vici
ni je tedy v samostatné plsobnosti dostacdujici podepsani pisesmného dokumentu prostym elektronickym podpi-
sem. Autofi tohoto pravniho stanoviska presto doporucuji zajisténi vyssi pravni jistoty vztahd, do kterych munici-
pality jako verejnopravni korporace vstupuiji, toto je vSak dostatecné zajisténo jednoznacnou identifikaci jednajici
osoby vyuzitim prostfedku elektronické identifikace s Urovni zaruky znaénou az vysokou. Sluzby Podpisovny jsou
tedy dostateéné i pro ucely pravniho jednani municipalit pfi vykonu jejich samostatné plsobnosti.

Nase advokatni kancelar Vam dékuje za vyjadrenou dlveéru, se kterou jste se na nas obréatili. V pfipadé potreby jsme samozrej-
mé pripraveni toto stanovisko dale doplnit ¢i poskytnout upfesnujiciinformace k jeho jednotlivym pasazim. V takovém pfipadé
se na nas nevahejte obratit.

AKV Podpisovha

My ¥ . i1 ONLINE PODPIS PRO KAZDEHO
VYCH & PARTMERS
e rs

Stanovisko je zalozeno na informacich nam poskytnutych a predpokladech uvedenych v tomto stanovisku. Pokud by nékteré
pfedpoklady ¢iinformace, nakteré je vném odkazovano neodpovidaly skute¢nému stavu, je mozné, ze zavéry zde uvedené ne-
musi byt spravneé, presné ¢iupliné. V takovém pripadé je nutné, aby prijemce tuto skuteénost sdélil zpracovateli stanoviska a po-
z&dal o doplnéni ¢i zpresnéni stanoviska. V pfipadeé opacného postupu nemUze zpracovatel stanoviska odpovidat za pfipadné
Skody vzniklé v disledku takového postupu. Prestoze stanovisko bylo zpracovano s odbornou pédi a za pouziti nejnovéjsich
poznatk( v dané oblasti, je mozné Ze nazor organu ¢i instituce autoritativné rozhodujici o otazkach, jejichz freSeni je predmeétem
tohoto stanoviska, maze byt v nékterych bodech odlisny od nazor(i uvedenych v tomto stanovisku, pfestoze zakonna Upra-
va mUze svédcit nazordm zde uvedenym. Prijemce stanoviska je v takovém pfipadé povinen umoznit zpracovateli stanoviska
obhajit sva doporucéeni &i postupy, jinak zanika narok na nahradu skody vzniklou v dasledku postupu dle doporu¢eni uvedenych
v tomto stanovisku.
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ZABEZPECENINASI SITE A DAT NASICH ZAKAZNIKU
JE PRO NAS NEJVYSSI PRIORITOU

Zdroj: CETINISOC

CETIN provozuje a poskytuje nejvétsi telekomunikaéni sit v Ceské republice. Protoze vnimame telekomunikaéni sluzby jako
Ctvrtou zakladni lidskou potfebu po vodeé, elektfiné a plynu, nastavujeme v drovni kybernetické bezpecénosti nejvyssi
standard.

CETIN X predstavuje sluzby kyberbezpecnosti v celé jejich §ifi, a to od prvotni konzultace pres audit zabezpeceniklienta az po
navrh aimplementaci potfebnych technickych ¢i organizacnich opatreni.

Moderni kritické sluzby stéle vice spoléhaji na komplexni sitovou architekturu, véetné ukladani dat v cloudu. To vede i k tomu,
ze narusta takzvany “povrch Utoku” — citliva data jsou distribuovana na vice mistech, a proto stéle vice zalezi na tom, aby jejich
prenos zajistovala robustni, divéryhodna a dostatecné kapacitniinfrastruktura, nepretrzité dohledovana téminejmodernéjsimi
obrannymi nastroji.
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Zname pripravenost firem a verejné spravy na NIS 2

Abychom CETIN X nejlépe nastavili pro potfeby nasich klientt, udélali jsme si ve spolupraci s vyzkumnou agenturou IPSOS
vyzkum, ve kterém jsme zjiStovali pfipravenost komer&nich firemiverfejné spravy na vyssikybernetické zabezpeceni. Vyplynulo
Z néj mimo jiné, Ze nejvice obav prameni z novych regulaci v oblasti kybernetického zabezpeceni, jakymi jsou napfiklad NIS2,
Cyber Resilience Act, Al Act a mnoho dalsich.

Jak na to reagujeme?

CETIN X proto stavime jako expertni multioborovy tym schopny provadét analyzy a poskytovat doporuceni, testovat pro-
stfedi, opravovat zranitelnosti a v neposledni frade i monitorovat bezpecnostni hrozby v realném case. K tomu jsme vytvorili
i odpovidajici technologickou infrastrukturu, na které spolupracujeme s americkou spole¢nosti IBM. Sluzby CETIN X a zejména
iISOC vyuzivaji technologii IBM QRadar, ktera obsahuje pokrocilou umélou inteligenci. IBM Security QRadar Suite vyuziva né-
kolik vrstev umélé inteligence, automatizace a prfedstavuje modernizované feSeni pro detekci a odezvu na kybernetické hroz-
by a Utoky. Systém je navrzen tak, aby sjednotil zkuSenosti nasich zkusenych bezpecnostnich analytikd a zrychlil jejich feseni
v pfipadé kybernetického Utoku, resp. incidentu. Tyto technologie od spole¢nosti IBM, Palo Alto a dalSich mame navic plné pod
kontrolou pro zachovani divérnosti vSech uloZzenych dat a tato data ani nepouzivame k jinym ucellim.

Kontaktujte CETIN

Zaujala vas nase nabidka? Nevahejte nas kontaktovat a domluvte si s nami schiizku. Radi vam své sluzby predstavime po-
drobnéji a pomlzeme vam s nastavenim kybernetické bezpe&nosti vasi firmy. Pokud se chcete podivat na detailngjsi vysledky
zminéné studie, popsalijsme vam je v apendixu nize.

Vysledky studie

Nejlépe informované (98 %) a pFipravené (93 %) jsou na implementaci pozadavk( smérnice NIS2 organy verejné spravy.
Vétsina dotazanych soukromych firem (90 %) je sice s NIS2 obeznamena, zatim vSak pouze polovina (56 %) se aktivné pfipra-
vuje najejiimplementaci. Podobny trend se projevuje i ve znalosti konkrétnich povinnosti a sankci smeérnice NIS2.

Celkoveé nejvétsi zajem v ramci spoluprace na zajisténi kybernetické bezpecénosti (35 % soukromych subjektli a 23 % zastupct
verejné spravy) je o proskoleni kli¢ovych osob a ostatnich uzivateld. Nasleduji je na druhém misté pomoc pFi nastaveni
a provozovani informacéni a kybernetické bezpecnosti (23 % soukromych subjektl a 26 % zastupcl vefejné spravy) a na
misté tfetim pomoc s nastavenim procesiu z pohledu informaéni a kybernetické bezpecénosti (15 % soukromych subjek-
tda 21 % zastupcl verejné spravy).

Posledni ¢ast vyzkumu se zabyva planovanymi investicemi v oblasti kybernetickych rizik a jejich identifikaci. Vétsina dotaza-
nych subjektl (77 % dotazanych firem a 78 % organU verejné spravy) se pFipravuje na vyssi uroven zabezpeceni z pohle-
du kybernetické bezpecénosti. Naprosta vétSina subjektl (83 %, respektive 84 %) planuje do roku 2025 investice v oblasti
kybernetické bezpecnosti. Rozdil vSak spodciva v jejich vysi. Soukromy sektor planuje investice v primeérné vysi 987 tisic K&
s medianem v hodnoté 500 tisic K&. Verfejny sektor je na tom o néco hife. Primérna hodnota investic dosahuje 627 tisic K¢
amedian urovné 400 tisic K¢.

www.cetin.cz/chranimecesko
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EPSON: Moderni digitalizace dokumentu

Dokumentové skenery predstavuji osveédcené feSenidigitalizace dokumentl a diky své robustnosti a spolehlivostijsou vhodné
pro kazdou velikost skenovaci ulohy.

Dokumentové skenery jsou opomijena zafizeni oznacovana, pfedevsim vyrobci multifunkenich tiskaren, jako nepotfebna a na-
hraditelna multifunkeni tiskarnou. Automaticky podavac¢ multifunkeni tiskarny ma ale v porovnani s dokumentovym skenerem
omezenou zivotnost. Podavac tiskarny je navrzen k dennimu ob¢asnému skenovani a kopirovani standardnich kancelafskych
dokumentU, nejcastéji formatu A4/A3 a standardni 80 gramazi.

Dlvodem pro pofizeni dokumentového skeneru je tedy jeho vysoka odolnost, denni zatizitelnost a dlouha zivotnost, véetné
dlouhé vydrze podavacich komponentd. Zatimco automatické podavace kancelarskych multifunkci jsou navrzeny na desetiti-
sice az statisice skenu, dokumentové skenery dosahuji Fadu milion skentl. Podavaci komponenty jsou uzivatelsky snadno vy-
meénneé, bez nutnosti pravidelného servisu. Denni kapacita dokumentového skeneru dosahuje v zavislostina modelu az desitek
tisic skenu. Jiz od niz8ich tfid skener(l byva pravidlem sken obou stran pfi jednom prdchodu, stejné jako ultrasonickéa kontrola
dvojiho podani dokumentu. Uzivatel tak ziska své dokumenty rychle a spolehlive.

Dokumentové skenovani, které ma pokryt potfebu skenovani vSech typl dokumentd v nejrliznéjsich aplikacich, ma vyssi po-
zadavky. Je potreba skenovat nejen kancelarsky papir, ale tenké papiry z jehlickovych tiskaren, které se stale pouzivaji pro tisk
dodacich listd. Pro potfeby Ucetnictvi je potfeba digitalizovat pokladni doklady a uc¢tenky vytisténé na termopapiru, pokladni
doklady z parkovacich systém( na silném papiru. Archivace ve zdravotnictvi vyzaduje skenovani dokumentace riizné velikosti
véetné dlouhych format( na celé radé materiall, od slabych receptl po silné kryci desky. Zdravotnictvi také digitalizuje filmy.
Obecné se skenuiji a vytézuji rizné vizitky, plastove karty, prikazy, nestandardné delsi technické prikazy. Dlouhé dokumenty
mohou pfedstavovat také vystupy z technickych zapisovacu. Lze tak snadno ilustrovat, Zze dokumentoveé skenovani potrebuje
samostatné zafizeni optimalizované na zpracovani “dokumentového salatu”.

Epson nabizi celou $kélu plochych, prijezdovych a kombi-
novanych A3 i A4 skener(. Od malych mobilnich feseni az
po vykonné skenery s rychlosti skenovani 180 obrazl za .
minutu. Je mozné si vybrat skener s USB 3.0, Ethernetem E )
anebo Wi-Fi rozhranim. Obzvlasté sitové skenovani je na L%:
vzestupu, protoze jeden skener maze sdilet vice uzivatell.
Skenovacisoftware Document Capture Pro, dodavany zdar-
ma se skenerem, existuje ve verzi pro pracovni stanici ane-
bo serverové verzi s webovou administraci. Tento software
umoznuje automatizaci skenovani sloucenim jednotlivych
krokU do jednoho kliknuti mysi. DCP software provadi celou
fadu uzitecnych operaci, jako je napriklad rozpoznani textu
OCR, autorotaci obrazu, ofez velikosti, rozpoznani ¢arovych
kodu, separaci dokument( podle nastavenych parametrd
a konec¢né také ulozeni dokumentu do ur€eného umisténi,
véetné cloudovych ulozist ¢i odeslani do e-mailu. Diky soft-
ware DCP muze byt vystupnim formatem skenovani nejen
rastrovy obrazek, ale textove vyhledatelny finalni dokument
formatu PDF, Word anebo Excel dokument. Pro firmy je veli-
ce snadné implementovat dokumentoveé skenery Epson do
svého IT prostredi a spravovat je, stejné jako ostatni Epson
zafizeni, prostfednictvim aplikace Epson Device Admin.
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Digitalni identita a elektronicky podpis od Monet+

Elektronicky ob¢ansky prikaz, biometricky pas, digitalni tachograf, ale i zaméstnanecké priukazy vnemocnicich
aufadech. To v§e jsou projekty, pod kterymi je podepsana zlinska firma Monet+.

Reseni pro elektronizaci dokladt

Monet+ vyviji personalizaéni software pro doklady v CR a obsluzné desktopové i mobilni aplikace pro pracis kontaktnim cipem.
Ty slouzi napft. pro autentizaci do Portalu ob¢ana a praci s el. podpisem. Zaroven vyviji i viastni hardware pro vysoce bezpeéna
identifika&nifeseni. Tyto produkty musi splnit fadu bezpecnostnich pozadavkU, standardy ICAO, nafizeni elDAS, ¢i Zakon o ky-
bernetické bezpecnosti.

Certifikacni autority a vystavba PKI

Od roku 2007 dodava Monet+ PKl infrastrukturu pro elektronické doklady, napf. ob&anskeé prikazy, pasy a povoleni k pobytu.
Systém je od té doby nepretrzité rozvijen v ramci viadnich instituci v CR i SK. PKl infrastruktura odpovida pozadavkim standar-
duICAOQO pro doklady typu ePassport, eRP, VISA Seals, nebo pro narodni doklady typu elD nebo eVRC.

Systém pro kvalifikovany elektronicky podpis

Nejnovéjsim produktem je uceleny systém pro kvalifikovany elektronicky podpis, pecet a Casové razitko. Ten se instaluje uvnitf
infrastruktury organizace a umoznuije ji poskytovat tyto digitalni komponenty jako sluzbu. Uzivatelé pak mohou podepisovat
dokumenty odkudkoliv pomoci pfipojené mobilni aplikace nebo tokenu. Soucasti systému je i certifikovany SAM modul, ktery
je umistén na Trusted Listu EU.

ProlD pro digitalni identitu zaméstnancu

Nastroje ProlD jsou samostatnou produktovou fadou, ktera predstavuje komplexni feSeni Workforce Identity — bezpecné digi-
télniidentity zaméstnancu. Jedna se o ucelené produktoveé feseni, obsahujici uzivatelské nastroje a metody (Cipoveé karty, bez-
pecnostni tokeny a mobilni aplikace) pro Sifrované, multifaktorové prihlasovani do pocitact, systém a VPN. Toto prihlaSovani
je napriklad vyzadovano i novou evropskou smérnici NIS 2.

Vse o téchto feSenich naleznete na webech www.monetplus.cz a www.proid.cz.
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WEDOS Internet, a.s.

Spolec¢nost WEDOS Internet, a.s. (dale jen WEDOS) byla zalozena na konci roku 2009 jedinym zakladatelem. Za 31 mésict se
stala jednickou na domacim trhu a nyni je nejvétsim poskytovatelem hostingovych sluzeb v Ceské republice z hlediska poctu
aktivnich sluzeb. Od roku 2013 vyviji viastnikyberbezpe&nostnifeseni, se kterym ma svétové ambice. S globalniinfrastrukturou
Sitajici tisice servert umisténych ve vice nez 120 datacentrech po celém svété jiz dosahla na evropské prvenstvi, a stala se tak
jedinym poskytovatelem kyberbezpecnostnich sluzeb s tak robustni siti na starém kontinentu. Neustéle se pfitom vyviji a snazi
se posouvat dal.

WEDOS aneb Startup naruby

Pokud pro vétsinu zadginajicich spole¢nosti plati jakékoli tvrzeni, pro WEDOS rozhodné ne. Vétsina firem zacina vyvojem pro-
duktl ¢isluzeb aaz posléze zacne fesit prostory k realizaci své ¢innosti. Jenze Josef Grill koupil budovu v Hluboké nad Vlitavou,
ve které si predtim pronajimal par mistnosti a ze které nic jiného predtim nevidél, kdyz mu hrozilo stéhovani jeho tehdejsiho
malého podnikani. Po ddkladné prohlidce budovy ex post a zjisténi, Zze zde byl protiatomovy kryt, pristoupil tedy po konzultaci
se svym znamym k zavéru, ze by se zde stejné nic jiného nez serverovna nevyplatilo provozovat. Podobnou nahodou vznikl
i samotny nazev spole¢nosti, ktery byl zrovna po ruce, kdyz ho majitel potfeboval.

Z nuly na jednicku pod 13 ms

WEDOS se od svého zacatku snazi o maximalni moznou automatizaci, at uz jde o technické zazemi ¢i interni procesy, a o efek-
tivni a organicky rust. Dal$i z neochvéjnych pilifd, ktery J. Grill rad klade svym zaméstnanclim na srdce, je tzv. princip klidné-
ho spani. V zasadé se jedna o metodu aplikace opatfeni zabranujicich katastrofé. Dllezitym vnitfnim hnacim motorem je pro
vSechny zaméstnance sam majitel ajeho nadsenipro véc, se kterym jde vzornym prikladem.

Revoluce v IT a marketingu

Agresivnim marketingem se WEDOSu podafilo postvat proti sobé svou konkurenci, zvlasté kdyz byl ispésny, o to vice se vsak
musel zamérit na kyberbezpecnost a ochranu pfed Utoky. Svou mnohaletou snahu a zkusenost pak pretavil v novou kyber-
bezpec¢nostni sluzbu, vyuzivajici technologii BGP Anycast DNS, reverzni proxy, chytry cloudovy firewall, pokrocilé cachovani
aumélou inteligenci k rozpoznavani vzorcl. Své anycastové DNS servery navic nabizi v ramci sluzby zdarma, stejné jako dozi-
votni pfistup pro uzivatele WordPressu.

www.wedos.com/cs

®

WEDOS
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